
1. 서론

공동주택, 아파트, 대학과 같은 다수의 사람이 출

입하는 시설에서 비승인자의 침입은 민감한 사안이

다. 학생과 외부인의 출입이 빈번하여 시설 이용자

의 구분이 명확하지 않은 대학의 경우, 이용자 동선

에 따른 범죄 불안감 등의 연구가 진행되고 있다[1].

이러한 시설의 침입을 예방하기 위해 최근에는 IR카

메라, 센서 등으로 구성된 감시 시스템 또는 딥러닝

을 이용한 영상처리를 통해, CCTV영상을 분석하는

감시 시스템을 제안하고 있다[2]. 하지만 출입이 빈

번하고, 이용자가 많은 시설에서 단순 카메라, 센서,

영상처리를 통해 입주민, 대학생, 시설관계자와 같은

승인자, 외부인인 비승인자를 식별하는 것은 한계가

있다.

본 시스템에서 승인자 식별에 사용되는 저전력

통신 기술 BLE(Bluetooth Low Energy) 비콘은 가

격이 저렴하고 장기간 전원을 유지하는 장점이 있

다. 비콘이 부착된 사물에 사용자가 근접했을 때

스마트폰을 이용해 비콘의 수신 신호강도인

RSSI(Receiver Signal Strength Indicator)와 범용고

유식별자인 UUID(Universally Unique IDentifier)의

정보를 수신하여 사물에 대한 정보를 제공하거나 다

수의 비콘을 이용한 사용자 위치 측위에 사용된다

[3].

본 논문에서는 기존의 단순 사용자 승인 과정이

아닌 BLE 비콘을 활용한 승인자 인증 방법에 영상

데이터를 접목한 비승인자들을 추적하는 시스템을

제안한다. CCTV 영상 기반 객체 인식과 BLE 비콘

을 활용해 영상 내에서 실시간 사용자 위치를 확인

할 수 있으며 비승인자들에 대한 감지를 진행한다.

RNN(Recurrent Neural Network) 기반 딥러닝 학습

을 이용해 기존의 BLE 비콘의 수신 신호강도가 불

안정한 부분을 보완하여 객체 판별의 정확도 향상까

지 보장할 수 있다.

2. 관련연구

본 논문의 관련 연구들은 BLE 비콘을 사용한 위

치 측위, RNN 기반 딥러닝 학습, 객체탐지 영상처

리로 구성되어 있다.

2-1. BLE 비콘을 사용한 위치 측위

BLE 비콘을 통한 위치 측위는 다수의 수신기를

BLE 비콘을 활용한
영상 기반 비승인자 감지 시스템

김형주*, 박찬*, 문남미**

호서대학교 컴퓨터공학과
kimhyungju01@gmail.com, chan.park941003@gmail.com, nammee.moon@gmail.com

Image-based Unauthorised person detection
system using BLE beacons

Hyungju Kim*, Chan Park*, Nammee Moon**

Dept. of Computer Science and Engineering, Hoseo University

요 약
외부인들이 시설을 무단으로 이용하는 등의 범죄가 계속해서 발생하고 있다. 본 논문은 기존의 시
설물에서 사용하고 있는 단순 인증 절차가 아닌 BLE 비콘과 영상데이터를 활용한 비승인자 감지 시
스템이다. 이 시스템은 스마트폰 어플리케이션에서 BLE 비콘의 데이터를 받은 후 UUID 값과 RSSI
값을 서버로 전송한다. 이후 전송된 데이터들로 핑거프린팅 기반 RadioMap을 구성하고 RNN 기반
딥러닝 학습을 진행하여 사용자 위치 데이터를 도출한다. CCTV를 통해 수집된 영상데이터는 서버로
전송되며, YOLOv4를 이용하여 객체탐지를 위한 프로세스를 진행한 후 Person 클래스를 추출한다.
이후 승인된 사용자의 위치 데이터에 실시간 영상데이터를 더하여 인증 과정 절차가 진행되지 않은
비승인자들을 추적한다. 본 논문은 COVID-19로 인해 시설물 인증 절차에 사용이 증가하고 있는 QR
코드를 이용해 인증 과정 절차의 진행 방식으로 시스템에 대한 확장성까지 기대할 수 있다.

 

2021 온라인 춘계학술발표대회 논문집 제28권 제1호 (2021. 5)

- 470 -



설치하고, 각 비콘의 UUID에 따른 RSSI 값을 바탕

으로 비콘과의 거리를 연산한다. 이후 측정된 거리

를 바탕으로 위치 측위 계산을 진행한다. 위치 측위

에 사용되고 있는 기법은 삼각측량과 핑거프린팅 기

법이 사용되고 있다[4,5]. 삼각측량은 세 개 이상의

비콘과 수신기의 거리를 바탕으로 위치를 계산한다.

핑거프린팅 기법은 RSSI 값에 따라 정의된 그리드

형태의 세션을 기반으로 수신기가 위치 하는 세션

정보를 받아, 위치를 계산한다. 하지만 BLE 비콘의

RSSI 값은 신호간섭, 장애물, 주변 환경 등에 영향

을 크게 받는 단점이 있다.

2-2. RNN 기반 딥러닝 학습

순환신경망인 RNN 기반 딥러닝 학습은 시간에

따라 연속된 데이터를 시퀀스 형태로 나눠, 학습을

진행한다. 이러한 특성으로 필기체 인식, 음성 인식

등의 시간에 따라 변하는 데이터 처리에 사용 된다

[6]. BLE 비콘의 경우, 일정 시간마다 UUID, RSSI

값을 송출하기 때문에 RNN기반 딥러닝 학습을 이

용해 위치 측위의 오차를 보정 하는 연구가 진행되

고 있다[7].

2-3. 객체탐지 영상처리

CCTV 영상을 분석하는 감시 시스템의 경우 딥

러닝을 이용해 걷는 사람의 형태를 학습시킨 후, 학

습한 사람과 다른 행위를 하는 사람이나 사물 등을

감지하는 변칙 탐지를 제안한다. 다른 연구에서는

사람에게 RFID 태그를 부착하여 딥러닝 영상처리와

RFID의 수신기를 통해 승인자를 식별하는 시스템이

설계되었다[8,9]. 하지만 딥러닝 신경망을 이용한 영

상처리의 경우 비승인자와 승인자를 식별할 수 없으

며, RFID 태그 방식의 경우 승인자마다 RFID 태그

를 소지 및 부착해야 하는 단점이 있다.

3. 시스템 구성 및 설계

본 논문에서는 BLE 비콘의 RSSI 값을 수집하여

데이터베이스화를 진행한다. 수집된 데이터를 바탕

으로 RNN 기반 딥러닝을 진행한 후, 사용자 위치

데이터를 도출한다. 이후 사용자 위치 데이터와 영

상데이터의 병합을 통해 Mapping 과정을 진행하여

비승인자 감지가 도출된다. 전체 시스템의 프로세스

는 (그림 1)과 같이 이루어져 있다.

(그림 1) 비승인자 감지 시스템 전체 프로세스.

3-1. BLE 비콘 데이터 수집 및 데이터베이스화

스마트폰 어플리케이션은 각 지정된 위치에 배치

되어있는 BLE 비콘의 UUID와 RSSI 값을 수집한

후 데이터베이스화를 진행한다. 데이터 수집의 주기

는 1초에 1번으로 설정하였으며 송신하는 BLE 비콘

의 개수는 4개로 구성하였다.

3-2. 사용자 위치 데이터 도출

데이터베이스화된 UUID 값과 RSSI 값을 바탕으

로 아래 <표 1>과 같은 핑거프린팅 기반 Radio

Map을 구성하게 된다.

UUID
Session ID1 ID2 IDm

A(X1, Y1) RSSI1,1,1 RSSI1,1,2 … RSSI1,1,m
B(X1, Y2) RSSI1,2,1 RSSI1,2,2 … RSSI1,2,m
C(X1, Y3) RSSI1,3,1 RSSI1,3,2 … RSSI1,3,m
D(X1, Y4) RSSI1,4,1 RSSI1,4,2 … RSSI1,m,n
E(X2, Y1) RSSI2,1,1 RSSI2,1,2 … RSSI2,1,m

... … … … …
Z(Xm, Yn) RSSIm,n,1 RSSIm,n,2 … RSSIm,n,k

<표 1> 핑거프린팅 기반 Radio Map

불안정한 RSSI 값에도 사용자 위치 측위의 정확

도를 향상할 수 있도록 RNN 딥러닝 학습을 진행한

다. 본 논문에서 사용한 학습모델은 RNN의 일종인

LSTM(Long Short-Term Memory) 모델을 사용하

였다. RNN은 출력 결과가 이전의 계산 데이터에 의

존하는 형태로, 학습 시점이 경과 할수록 앞의 정보

가 뒤로 전달되지 못해 학습능력이 저하된다. 따라

서, 본 논문에서는 LSTM모델을 사용하여 학습능력

저하를 방지하고자 한다. LSTM은 기존 RNN에

Cell-State를 추가함으로써 이전의 계산 데이터들을

저장하기 때문에 시간 경과에 따른 학습능력 저하가

보완된다. 사용자가 지나간 세션을 다시 거치는 경
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우, 이전 RSSI 값의 계산 데이터가 필요한 상황을

고려하여 모델을 적용하였다. BLE 비콘의 RSSI 값

에 따른 세션 위치에 LSTM 학습모델을 적용하여

위치 측위를 진행한다. 학습의 설정값은 128개의 뉴

런으로 구성하고 소프트맥스를 활성화 함수로 사용

하여 500번의 학습을 진행하였다. (그림 2)는 학습

전후에 따라 달라진 위치 측위 정확도를 나타내는

그래프이다. x축은 RSSI 값의 측정시간(Time), y축

은 위치 측위 정확도(Accuracy)를 나타낸다. LSTM

학습 전 평균 위치 측위의 정확도는 20%였으나, 학

습 후의 평균 위치 측위 정확도는 약 88.6%까지 증

가하였다. 이러한 학습모델을 거쳐 사용자 위치 정

보를 도출한다.

(그림 2) 학습 전후 비교 그래프

본 시스템에서 사용한 모델과 기존 연구에서 사

용한 모델의 위치 측위 정확도 비교표는 아래<표

2>와 같다.

논문 저자 위치 측위
정확도

You, Y[4] 69.22%

신광성[5] 86.79%

김진[7] 60%

영상기반 비승인자 감지 시스템 88.6%

<표 2> 위치 측위 정확도 비교표

이를 통해 본 시스템의 학습모델이 기존 학습모

델보다 위치 측위 정확도가 높음을 알 수 있다.

3-3. 영상처리를 통한 객체 추출 및 탐지

CCTV를 통해 수집된 영상데이터는 구축된 서버

에 데이터베이스화를 진행한다. 저장된 영상데이터

는 YOLOv4(You Only Look Once version 4)를 사

용해 레이블 이미지를 학습시킨 후, 학습 가중치를

도출하게 된다. 그 후 가중치를 이용한 객체 탐지과

정을 거친 후에 여러 객체 중 Person 클래스를 추출

한 후 사람 객체만을 탐지한다.

3-4. 객체별 위치 Mapping 및 비승인자 추적

도출된 사용자 위치 데이터와 Person 클래스가

추출된 객체탐지 데이터의 Mapping 과정을 진행한

다. Mapping이 진행되어 처리된 영상은 승인된 사

용자들을 제외한 비승인자들을 추적하는 모습을 볼

수 있다. (그림 3)은 같은 시간에 촬영한 CCTV 영

상을 두 각도로 찍은 것이다. (B)는 스마트폰 어플

리케이션을 통해 사용자 인증 과정을 거쳐 승인된

사용자이고 그 외에 두 사람(A,C)은 비승인자이다.

비승인자들은 Intruder Alert의 감지가 되고, 승인된

사용자는 감지가 되지 않는 모습을 볼 수 있다.

(그림 3) Mapping 과정 후 비승인자 추적 화면

4. 결론 및 기대효과

기존에 이루어졌던 연구기술은 단순 위치 측위만

을 진행하거나 영상처리로 객체탐지만을 진행하였

다. 하지만 본 논문에서는 단순 사용자 인증이 아닌

BLE 비콘과 스마트폰 어플리케이션을 통한 인증 과

정에 영상데이터를 접목하여 비승인자 추적 시스템

을 제안하였다. BLE 비콘은 장기간 전력을 유지할

수 있으며 저렴하지만 RSSI 값이 환경이나 외부 요

인의 영향을 많이 받기 때문에 단순 실내 측위에서

주로 사용하는 디바이스이다. 하지만 본 논문에서는

RNN 기반 딥러닝 학습을 통해 사용자 위치 측위에

대한 정확도를 증가시켰다.

또한, 현재 COVID-19로 인해 QR코드를 이용한

시설물 인증 과정이 증가하고 있다. 본 논문에서 제

안한 BLE 비콘을 활용한 사용자 인증 과정에서 QR

코드를 접목해 활용할 수 있는 확장성까지 기대할

수 있다.
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