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요 약
대부분의 컴퓨터 사용자는 키보드를 사용하여 정보를 입력한다. 이때 키보드와 같은 입력장치에 관

련된 트리거가 발생할 수 있는데, 키보드 보안과 관련해 키보드 트리거에 대해 정의하고 머신러닝의

분류 모델을 통해 이를 감지해봄으로써 사용된 두 모델 간의 성능을 비교해 보고자 한다.

1. 서론

현대사회에서 우리는 컴퓨터에 많은 것을 의존하

고 있다. 간단한 문서 작업부터 시작해 금융업무와

같은 보안 중요도가 높은 일도 컴퓨터를 통해 해결

한다. 이렇듯이 컴퓨터와 관련된 업무에서 보통의

사용자는 입력장치를 사용하여 정보를 입력하는데,

이때 트리거가 존재할 수 있다.

트리거는 정해진 특수한 조건을 만족할 경우 지

정된 시점에 작동하도록 설계되어 있다. 일반적으로

가상 머신의 존재 유무, 아키텍처, 시간 등을 기준으

로 삼고 있으며 사람과의 상호작용에 관련된 트리거

의 경우 키보드, 마우스와 같은 입력장치를 통해 작

동된다. 본 논문에서는 키보드 트리거에 대해 정의

하고, 머신러닝의 분류 모델을 통해 이를 감지하여

모델 간의 성능을 비교하고자 한다.

2. 본론

2.1 키보드 트리거

키보드 트리거는 무엇을 기준으로 하는가에 따라

적용될 수 있는 범위가 매우 넓다. 좁게는 키로거

(Keylogger)와 같은 악성코드에 포함되어 사용자의

아이디나 비밀번호 등의 개인 정보를 탈취하기 위해

사용되는 경우로 한정하기도 하지만, 키보드에 의한
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입력이 발생하는 경우 자체를 트리거로 간주할 수

있기 때문이다. 본 연구에서는 키로거가 아니라고

해서 트리거 역시 존재하지 않는다고 확신할 수 없

다는 점을 고려하여 키보드 트리거를 사용자의 입출

력 존재 여부에 따라 넓은 범위에서 판별하기로 하

고, 입출력이 감지되는 경우 키보드 트리거가 존재

한다고 정의하였다.

2.2 연구 개요

키보드 트리거 감지를 위한 전체적인 연구 진행

과정은 그림 1과 같다.

(그림 1) 키보드 트리거 감지 연구 과정

머신러닝은 목적에 따라 지도 학습(Supervised

Learning), 비지도 학습(Unsupervised Learning), 강

화 학습(Reinforcement Learning) 등으로 분류된다

[1]. 이 중에서 키보드 트리거를 감지하기 위해 지도

학습의 분류 모델을 사용하여 두 모델의 결과를 비

교 분석하고자 했으며. 이를 위해 100개의 샘플을
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수집해 Feature 추출을 진행하였다.

2.3 PEframe

Feature는 머신러닝의 성능에 더없이 큰 영향을

미친다[2]. 똑같은 샘플에서 특징을 추출했다고 해도

어떤 특징을 사용하는지, 서로 다른 특징을 어떻게

조합하는지에 따라 그 결과가 달라지기 때문이다.

키보드 트리거 감지를 위한 Feature는 각 샘플에

서 호출되는 전체 API 목록으로 정하고, 이를 추출

하기 위해 PEframe[3]을 사용하였다. PEframe은 PE

파일 정적 분석을 위한 파이썬 기반의 오픈 소스 도

구로, API 호출을 비롯해 PE 파일에 대한 다양한

정보를 확인할 수 있다. 이렇게 추출된 API 호출 데

이터는 One-hot Encoding을 거쳤으며, 결과적으로

총 2017개의 Feature가 생성되었다.

(그림 2) PEframe을 통한 API 호출 목록

2.4 머신러닝 모델 구축

앞서 추출한 Feature로 구성된 데이터셋에서 훈

련 데이터와 학습 데이터를 나누었으며, Decision

Tree와 K-Nearest Neighbor 두 모델은 머신러닝에

서 사용빈도가 높아 이 데이터를 학습시키기 적절하

다고 판단하여 선정되었다. Decision Tree는 목적에

맞게 분류 기준을 설정하여 이에 따라 데이터를 구

분하며, K-Nearest Neighbor는 유사한 특성을 가진

데이터의 경우 유사한 범주에 속할 가능성이 크다는

점을 이용하는 거리기반 분류 모델이다.

2.5 실험

키보드 트리거를 감지하는 각 모델의 정확도

(Accuracy), 정밀도(Precision), 재현율(Recall), F1

score 값을 통해 성능을 평가하여 그래프로 나타내

었다. Decision Tree의 성능이 전반적으로 좋지 않

은 수치를 보이는 것과는 반대로 K-Nearest

Neighbor의 경우 90%의 정확도를 보였다. 즉, API

호출에 따른 Feature를 사용해 만든 데이터셋에서

Decision Tree보다 K-Nearest Neighbor 모델이 더

우수한 것으로 나타났다.

(그림 3) Decision Tree 모델 성능 평가

(그림 4) K-Nearest Neighbor 모델 성능 평가

3. 결론

본 논문에서는 키보드 트리거와 관련된 샘플을

수집하고 One-hot Encoding을 거친 API 호출 목록

에 대한 Feature로 데이터셋을 구성하였으며, 이 데

이터를 이용해 Decision Tree와 K-Nearest

Neighbor 지도 학습 모델을 통해 학습시켜 키보드

트리거의 존재 여부에 따라 분류 및 비교해 보았다.

향후에는 본 연구에서 사용되지 않은 다양한 머

신러닝 모델을 적용하고, API 호출 이외의 여러

Feature를 조합해 봄으로써 더 효과적인 데이터셋을

구성해 정확도를 높이는 연구로 확장해 나갈 것이

다.
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