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요 약
현재, 주요 선진국들을 포함하여 Google과 IBM과 같은 국제 대기업들을 필두로 양자 컴퓨터 개발에

전폭적인 투자들을 하고 있다. 양자 컴퓨터는 특정 분야에 있어 월등한 계산 능력을 보여주며, 기존 컴

퓨터에서는 해결할 수 없던 몇몇 문제들을 빠른 시간 내에 해결한다. 이러한 양자 컴퓨터의 등장은 기

존 컴퓨터에서는 사실상 풀 수 없는 암호 알고리즘들을 빠른 시간 내에 해결하여 암호학계에 큰 위협이

되고 있다. 현재 사용하고 있는 대부분의 공개키 암호 알고리즘인 RSA와 ECC(Elliptic Curve

Cryptography) 또한 공격 대상이다. NIST에서는 다가오는 양자 컴퓨터 시대에 대비하여 양자내성암호

공모전을 주최하였으며 현재 라운드 3에 도입하였다. 본 논문에서는 라운드 3의 후보 알고리즘인 코드

기반암호를 공격하는 ISD(Information Set Decoding) 알고리즘에 관한 동향을 조사하였다.

1. 서론

2019년, Google에서는 53-큐비트 양자 프로세서

Sycamore를 통해 기존 컴퓨터에서는 1만년의 시간

이 소요되는 난수 증명 문제를 3분 20초 만에 해결

하였다[1]. 이는 양자 컴퓨터로 슈퍼 컴퓨터의 계산

능력을 뛰어넘은 첫 번째 양자 우월성을 달성한 사례

이다. 2020년, 경쟁 기업인 IBM은 진취적인 양자 로

드맵을 발표하였으며 향후 3년 안에 1,000 큐비트 이

상의 양자 프로세서, 고성능 양자 컴퓨팅 클라우드

서비스 개발을 목표로 하고 있다.

불가능해 보였던 양자 컴퓨터는 실현되었고 고성

능의 양자 컴퓨터 또한 현실화 되어가고 있다. 양자

컴퓨터는 기존 비트가 아닌 0과 1이 확률로서 동시에

존재하는 중첩 성질의 큐비트를 사용하는데, 큐비트

가 늘어날수록 다양한 경우의 수를 모두 표현할 수

있어 병렬 계산의 이점을 가진다. 양자 컴퓨터의 계

산 능력은 많은 암호 시스템의 안전성을 위협하고 있

다. 대표적으로 가장 많이 쓰이고 있는 공개키 암호

시스템인 RSA와 ECC는 소인수 분해와 이산대수 문

제의 어려움에 안전성을 기반하고 있다. 하지만 1994

년 Shor는 양자 컴퓨터를 활용하여 해당 문제들을

다항시간 내에 해결할 수 있음을 증명하였다[2].

3072-bit 키를 사용하는 RSA를 공격하기 위해서는

6,145개의 큐비트[3, 4], 같은 보안레벨의 Prime

curve를 사용하는 ECC의 경우 2,124개의 논리 큐비

트가 필요하다[5]. 다행히도 아직 양자 컴퓨터는 개발

단계이기 때문에 대규모 큐비트는 사용할 수 없다.

하지만 RSA와 ECC를 대체할 수 있는 양자 내성 암

호가 필요한 상황이며, NIST(National Institute of

Standards and Technology)에서는 양자 내성 암호

표준화 공모전을 진행하고 있다. 현재 라운드 3에 도

입함에 따라 Finalist로 7개의 암호 알고리즘,

Alternate로 8개의 후보 알고리즘들이 추려진 상태이

다. Finalist에는 격자기반, 코드기반, 그리고 다변수

다항식기반의 암호로 구성되어 있다.

코드기반암호는 공개키가 너무 크다는 단점을 가

지고 있어 효율성 문제로 거의 사용되지 않았지만 양

자 컴퓨터가 등장하고 이에 대한 내성을 가질 것으로

기대되어 현재 주목받고 있다. 양자내성암호는 양자

컴퓨터의 공격으로부터 안전해야 되는 것은 물론이

며, 기존 컴퓨터의 공격에서도 안전해야 한다. 본 논

문에서는 코드기반암호에 대한 가장 효과적인 공격

알고리즘인 ISD(Information Set Decoding)의 연구

동향에 대해 살펴본다.
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2. 관련연구

2.1 코드기반암호

1978년, Robert J. McEliece는 통신 채널에서 사

용되던 코딩이론을 활용하여 새로운 공개키 암호 시

스템 McEliece를 제안하였다[6]. 동작 구조는 다음과

같다. 오류 수정이 가능한 생성 행렬을 공개키로 사

용한다. 송신자는 공개키와 메시지를 조합하여 인코

딩 한 뒤, 의도적으로 오류를 추가한 암호문을 전송

한다. 올바른 수신자는 생성 행렬에 대한 패리티 체

크 행렬을 통해 오류를 제거하여 원본 메시지를 획득

할 수 있다. 코드기반암호는 양자 컴퓨터의 공격에

대해 내성을 가질 것으로 기대되며, 현재 코드기반암

호인 Classic McEliece는 NIST 양자내성암호 공모전

의 Finalist에 포함되어 있다.

2.2 신드롬 디코딩

신드롬 값인 는 패리티체크 행렬 와 특정 무

게조건의 벡터 를 곱한 결과 값이며 수식 1과 같

다.

   (1)

코드기반암호에서는 를 공개키로 사용하며 벡

터 는 비밀정보, 신드롬 값 를 암호문으로 사용한

다. 이때 공개키인 와 암호문인 를 알고 있다 하

더라도 특정 무게조건의 벡터 를 찾는 것은

NP-hard 로 분류된다. 를 생성할 때 사용 된 값

들은 개인키가 되고, 올바른 수신자는 로부터 신드

롬 디코딩을 수행한다. 이를 통해 원본 벡터 를 복

구하고 비밀 정보로 사용하여 상호간에 키 교환을

완료한다.

2.3 Information Set Decoding

ISD는 코드기반암호를 공격하는 가장 효과적인

알고리즘이다. 신드롬 디코딩 문제에서 와 가 주

어졌을 때, ISD는 개인키를 찾아내는 것이 아닌 바

로 원본 벡터 를 복구한다. ISD는 크게 두 가지

단계로 구성되며 그림 1과 같다.

(그림 1) Information Set Decoding.

첫 번째,   의 신드롬 디코딩 문제에 대하

여 Gaussian elimination을 수행함으로써 다른 문제

 ′′  ′ 로 변환한다. 두 번째, 새로운 문제

 ′′  ′에 대해 무게 조건을 만족하는 벡터 ′을
찾기 위한 전수조사를 수행한다. 만약 찾지 못했다

면 처음으로 돌아가, Guassian을 다시 수행한다.

3. Infomation Set Decoding 연구 동향

3.1 Prange ISD

1962년, Prange는 가장 기본적인 ISD를 제안하

였으며[7] 오늘날 다양한 버전의 ISD는 모두 Prange

의 ISD로부터 개선된 알고리즘들이다. Prange는 앞

서 ISD의 두 가지 단계 중, 1단계인 Gaussian

elimination을 수행하지 않는다. 때문에 신드롬 값 

가 0인 경우에는 공격이 불가능하다는 단점이 있다.

3.2 Lee-Brickell ISD

Lee-Brickell은 Prange의 알고리즘을 개선하였다

[8]. 공개키 역할을 하는 패리티체크 행렬 에

Guassian elimination을 적용하여 왼쪽 또는 오른쪽

부분이 Identity 행렬인 Systematic 형식으로 재구성

한다. 이때, Identity가 아닌 행렬을 Information Set

으로 정의하며, Information Set과 곱해지는 벡터 부

분은  , Identity matrix와 곱해지는 벡터 부분은

로 정의한다. 신드롬 디코딩 문제에서, 벡터 의

무게조건이 일 때, 이 때,  벡터의 무게조건은 작

은 수  , 의 무게조건은  가 된다. 무게 는

행렬 의 크기마다 다르며 최적의 가 사용된다.

Lee-Brickell의 ISD에서 1단계, Gaussian

elimination을 통한 신드롬 디코딩의 재구성 및 벡터

의 무게분포 설정은 그림 2와 같다.
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(그림 2) Lee-Brickell Information Set Decoding.

1 단계인 신드롬 디코딩 문제의 변형을 완료했다

면, 무게조건 의 벡터 을 찾기 위해 다음 수식 2

를 만족하는 전수조사를 수행한다. 이에 대한 적체

적인 구조는 그림 3과 같다.

weight-(∙   ′) =   (2)

(그림 3) Brute force for Lee-Brickell ISD

수식 2를 만족하는 벡터 을 찾으면 ISD 공격을

통한 원본벡터 e를 복구할 수 있다. 벡터 는

Identity matrix와 곱해지기 때문에 만약 수식 2를

만족할 경우, ∙  ′의 값과 동일하게 벡터 

가 구성되고 무게조건인  를 달성한다. 이와 동

시에 신드롬 값 ′를 만족하게 되고, 과 로 구

성된 무게 의 벡터 ′을 찾을 수 있다. 따라서 

을 변경해가며 전수조사를 수행하고 수식 2를 만족

하는 벡터 을 찾지 못했다면 다시 돌아가

Gaussian elimination을 수행한다.

3.3 Quantum Information Set Decoding

대표적인 양자 알고리즘인 Grover 알고리즘은 최

대 번의 쿼리가 필요한 전수조사에 대해, 최대

 번의 쿼리로 감소시키는 양자 탐색 알고리즘이

다. Grover 알고리즘은 크게 Oracle과 Diffusion

operator 두 단계로 구성된다. Oracle에서는 탐색 대

상인 답을 반환하며, Diffusion operator는 Oracle에

서 반환한 답의 관측 확률을 증폭시킨다.

Information Set Decoding에서 오랜 시간을 차지하

는 부분은 2 단계인 전수조사이다. 따라서 Grover

알고리즘을 ISD의 전수조사 단계에 적용하여 복잡

도를 반으로 줄이는 양자 버전의 ISD 또한 연구되

고 있다[9-11].

3.4 Information Set Decoding with Hints

해당 논문[12]에서는 신드롬 디코딩 문제에 대하

여 ISD를 수행 시 획득한 부가적인 정보들을 힌트로

표현하며, 힌트들을 조합하여 ISD의 복잡도를 줄였

다. 원본 벡터에서 확실히 1인 곳과 확실히 0인 위치

를 아는 것은 힌트가 된다. 그리고 이러한 힌트를 조

합한 부채널 분석을 통해 특정한 부분만 검색함으로

써 공격 복잡도를 감소 시켰다. 원본 벡터에서 블록

단위의 무게를 알고 있는 것 또한 힌트에 해당한다.

이때는 템플릿 공격을 활용한 무게 템플릿을 적용,

신드롬 디코딩 문제에 대해 다수의 작은 신드롬 디코

딩 문제로 변환하여 복잡도를 감소시켰다.

4. 평가 분석 및 결론

본 논문에서는 코드기반암호에 대한 공격 알고리

즘인 ISD의 연구 동향에 대해 살펴보았다. 고전적인

Prange의 ISD부터 시작하여, 다양한 버전의 ISD가

연구되고 있다. 이는 기존 Prange ISD의 복잡도와

비교해 보았을 때 획기적인 개선이 이루어지지는 않

는다. 하지만 앞서 살펴보았던 Grover 탐색 알고리

즘을 활용하거나 부가적인 정보를 활용한 부채널 분

석을 적용한 연구 결과들은 ISD의 복잡도를 크게 개

선시킬 수 있었다. ISD에 대한 연구 동향들을 종합해

보았을 때, Lee-Brickell의 ISD 또는 본 논문에서 언

급되지는 않았지만 Stern의 ISD와 같이 기존 방법에

서 수학적인 접근을 통해 개선한 ISD는 복잡도를 미

세하게 감소시킨다. 하지만 양자 알고리즘을 활용하

거나 부채널 분석 즉, 다른 기술을 기존 ISD에 적용

하는 연구들은 복잡도를 크게 개선시키는 결과를 보

여준다. 코드기반암호는 다가오는 양자 컴퓨터 시대

에 대비하여 양자내성암호의 역할을 할 수 있을 것이

라 기대되고 있다. 그리고 이 안전성이 계속 보장되

는지에 대해서는 공격 알고리즘인 ISD의 최신 연구

동향들을 주시할 필요가 있다.
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