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요       약

최근 온라인 매체에서 무분별한 비속어나 욕설 사용이 늘어남에 따라 유해한 텍스트를 자동으로 필

터링하는 시스템의 필요성이 증가하고 있다. 유해 텍스트 필터링 관련 기존의 접근방법은 채팅 프로

그램 등 특정 프로그램에 한하여 적용이 되거나 특정 포탈의 웹페이지에 국한되어 적용이 되는 한계

가 있다. 따라서 본 연구에서는 AI를 활용하여 모든 웹 페이지의 유해 텍스트를 필터링할 수 있는 

Chrome Extension을 구현하고 그 유효성을 검증한다.

1. 서론

   스마트폰의 보급과 인터넷의 발달에 따라 비속어

나 욕설 등 올바르지 못한 표현을 사용한 글들이 쉽

게 노출되어, 정신적으로 미성숙한 청소년들이 언어 

체계를 확립하는데 부정적인 영향을 끼치는 경우가 

많아지고 있다. 또한, 악성 댓글 등의 자극적이고 공

격적인 표현은 보는 이의 감정을 상하게 하거나 분

란을 조장하고 집단 간의 갈등을 심화시키는 등 사

용자의 서비스 이용 경험을 질적으로 저해한다. 온

라인 소통의 영향력이 그 어느 때 보다 커진 현대 

사회에서 이러한 유해 텍스트 문제는 중요하게 다루

어져야 하며 다양한 분야에서 활용되고 있는 AI 기

술이 반드시 투입되어야 할 영역이다.

   본 연구에서는 이러한 문제를 해결하기 위하여 

머신러닝 기술을 활용하여 웹 상의 각종 유해 텍스

트를 필터링하는 기술을 제시한다. 유해 텍스트 필

터링 관련 기존 연구로 [1]과 [2]에서는 필터링 기

술을 해당 연구에서 제작한 채팅 프로그램에 한하여 

적용하였다. [3]은 네이버에서 자체적으로 개발한 

유해한 댓글 및 이미지 등을 필터링 하는 프로그램

으로, 네이버 웹 페이지에 한하여 필터링을 적용한

다. 본 연구는 개발할 프로그램의 형태를 Google C

hrome 브라우저의 확장 플러그인으로 하여, 사용자

가 볼 수 있는 모든 웹 페이지를 실시간으로 필터링

하는 기능을 설계하고 구현한다.

2. 관련 연구

   유해 텍스트 필터링 관련 기존 연구로 [1]에서는 

변형된 금칙어를 자동으로 검출해낼 수 있는 개선된 

금칙어 필터링 기법과 이를 이용하는 실시간 채팅 

검열 시스템을 제안하였다. 또한 변형된 금칙어를 

자동으로 검출해낼 수 있는 금칙어 및 변형 금칙어 

자동 필터링을 이용한 실시간 자동 채팅 제재 수위 

판별 시스템을 제시하였다. [2]에서는 Text-CNN 

모델을 바탕으로 비속어를 식별하여 필터링을 하는 

형식의 채팅 프로그램을 구현하였다. 

   한국어 임베딩 관련 연구로 [4]에서는 Embeddi

ng layer에서 사용한 라이브러리에 따른 성능을 비

교하였다. [4]에서 제시된 한국어의 특성을 고려한 

단어 임베딩 기법과 그에 적합한 전처리 과정 및 파

라미터에 의한 결과에 따르면 Fasttext 알고리즘을 

사용하는 경우 그 성능이 가장 높게 도출됨을 제시

하였다.
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3. 유해 텍스트 필터링 크롬 플러그인

   본 프로그램의 목적은 사용자들이 유해한 텍스트

를 접하지 않게 하기 위해 필터링을 하는 것이다. 

사용자가 Chrome을 통해 웹 페이지에 접근하면, 해

당 웹 페이지에 있는 욕설을 탐지하여 유해하다고 

판단된 경우 해당 욕설을 미리 설정한 텍스트로 대

체하여 필터링한다. 제안 프로그램은 특정 웹 페이

지에 국한되지 않고 모든 웹 페이지에 대해 필터링

을 적용시킨다.

3.1. 프로그램 구조도

   [그림 1]과 [그림 2]는 본 프로그램의 구조도 이

다. 본 프로그램을 구성하는 모듈은 크게 Chrome E

xtension, Server, Model Building PC 3가지로 구

성된다. 범용적인 적용을 위해 Chrome Extension

을 사용하였고, 효과적인 필터링을 위한 AI 기술을 

적용하였다. Model Building PC는 유해 텍스트를 

식별하기 위한 CNN-LSTM 모델을 생성하고 학습

하며, 학습된 모델을 Server에서 사용한다. Chrome 

Extension는 웹 페이지의 텍스트를 추출하여 Serve

r로 전송한다. Server는 전송받은 텍스트에 대해 유

해 여부를 식별하고 그 결과를 Chrome Extension

으로 전송하며, Chrome Extension은 이를 토대로 

웹 페이지에 필터링을 적용한다.

[그림 1] 확장 프로그램 구조도

[그림 2] 모델 학습 구조도

3.2. 프로그램 모듈

[표 1] 확장 프로그램 모듈 명세

구분 모듈명 입력 data 출력 data

Chrome
Extension

Html Crawler *.html 문장 별 텍스트

Crawled-Data
Transmitter

문장 별 텍스트 문장 별 텍스트

Filtering 
Applier

문장 별
욕설 가능성

필터링이 
적용된 

문장 별 텍스트문장 별 텍스트

Server

Loading 
Dataset

문장 별 텍스트 문장 별 텍스트

Text 
Morphemizer

문장 별 텍스트
형태소 단위 

배열

Text
Vectorizer

형태소 단위 
배열

벡터화 된 배열

Filtering 
Probability
Calculator

모델 파일
문장 별 욕설 

가능성
벡터화 된 파일

   [표 1]은 확장 프로그램 모듈에 대한 명세이다. 

사용자가 웹 페이지에 접근하면 웹 서버에서 Html 

code가 전송되며, Chrome의 확장 프로그램이 동작

하여 HTML Crawler 모듈이 웹페이지 HTML Cod

e를 Crawling하여 텍스트를 문장 단위로 가져온다. 

그 후, Crawled-Data Transmitter 모듈이 서버의 

Loading Dataset 모듈로 텍스트를 전달한다. Loadi

ng Dataset 모듈이 Text Morphemizer로 데이터를 

전달한 후 형태소 단위로 텍스트를 분할한다. 그 후 

분할된 텍스트를 모델에서 사용하기 위해 Text Vec

torizer 모듈이 벡터화를 진행한다. 벡터화 된 텍스

트에 대하여 Filtering Probability Calculator 모듈

이 모델을 통해 각 문장이 욕설일 가능성을 계산하
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여 Chrome Extension의 Filtering Applier 모듈로 

보낸다. Filtering Applier 모듈은 전달 받은 각 문

장의 욕설일 가능성을 통해 필터링 대상인 문장을 

대체 텍스트로 치환한다.

[표 2] 모델 학습 모듈 명세

구분 모듈명 입력 data 출력 data

Model
Building

PC

Loading 
Dataset

*.txt
텍스트 배열

분류 값 배열

Text
Morphemizer

텍스트 배열
형태소 단위 

배열

Text Vectorizer
형태소 단위

배열
벡터화 된 배열

Training 
Model Layer

벡터화 된 배열
모델 파일

분류 값 배열

   [표 2]는 모델 학습의 구성 모듈 명세이다. 모델

을 학습할 때 사용할 데이터 셋을 불러와서 전처리

를 해주어야 한다. 따라서 Loading Dataset 모듈이 

Labeled Dataset을 불러온다. 불러온 데이터셋은 텍

스트와 분류 값으로 구분되는데, 이 텍스트 데이터

를 Text Morphemizer 모듈이 형태소 단위로 구분

지어 준다. 이후 형태소 단위로 구분된 텍스트 데이

터를 설계한 모델에서 사용하기 위해 Text Vectori

zer 모듈이 벡터화를 진행한다. 이 후 Training Mo

del Layer 모듈은 벡터화 된 텍스트 데이터와 분류 

값 데이터를 사용하여 설계한 모델을 학습시킨 후 

학습된 모델을 저장하여 후에 테스트 및 필터링 모

듈에 삽입할 수 있게 한다.

4. 구현

4.1. 데이터

   본 연구에서는 네이버 뉴스 기사에 등록된 댓글

들과 한국어 트위터 사용자의 트윗들, 비속/비윤리적 

표현의 빈도수가 많은 특정 온라인 커뮤니티의 댓글

들을 수집하여 Text 형식으로 구축된 ‘AI Hub - 인

공지능 윤리 연구를 위한 비정형 텍스트 데이터셋 : 

Keti’ 자료를 활용하였다. 이 중 부정적 정서로 인한 

흥분상태일 때 혼자 감탄조로 사용하는 말, 상대방

의 인격을 무시하고 모욕하거나 저주하는 공격적인 

말을 욕설로 분류하였다. 이러한 방식으로 분류된 

데이터셋의 80%를 훈련용, 20%를 테스트용 데이터

셋으로 구분하였다.

4.2. 구현 결과

   [그림 3]은 본 연구에서 개발한 유해 텍스트 필

터링 플러그인 등록 화면이다. 플러그인을 가동하면 

서버와의 통신을 통해 웹 페이지에 존재하는 유해 

텍스트들이 필터링된다. [그림 4]와 [그림 5]는 각

각 동일한 웹페이지에 대한 플러그인 가동 전과 플

러그인 가동 후의 화면이다. [그림 5]에서 욕설 포

함된 문장이 특정 문장으로 대체된 화면으로 사용자

에게 출력된다.

[그림 3] 플러그인 등록 화면

[그림 4] 플러그인 실행 전 웹 페이지

[그림 5] 플러그인 실행 후 웹 페이지

4.3. 정확도 평가

   학습된 모델에 테스트용 데이터셋을 적용하여 모

델의 정확도를 검증하였다. 평가 기준은 F1-score

를 사용하였으며, 실험 결과 약 84.4%로 산출되었

다.
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5. 결론 및 향후 연구

   본 연구에서는 CNN-LSTM을 사용한 욕설 식별 

모델 및 이를 적용한 웹 페이지 유해 텍스트 필터링 

크롬 플러그인을 구현하였다. 본 프로그램를 통해 

사용자는 웹 페이지에 존재하는 모든 텍스트에 대해 

유해한 텍스트가 필터링 된 웹페이지를 제공받을 수 

있다. 이를 통해, 인터넷 뉴스 혹은 SNS의 악성 댓

글에 대한 문제를 해결할 수 있으며 깨끗한 인터넷 

환경을 조성할 수 있는 효과가 있다.

   향후 연구로는, 욕설뿐만 아니라 비속어, 성적 표

현 등의 다양한 유해 텍스트를 필터링 할 수 있고, 

사용자가 유해 텍스트의 범위를 선택하여 필터링할 

수 있는 기능 등에 대한 개선이 필요하다. 또한, 유

해 텍스트 식별의 정확도를 개선하기 위한 AI 모델

의 파라미터 튜닝과 속도를 개선하기 위한 확장 프

로그램의 알고리즘 구조의 개선 등이 필요하다.
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