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요 약
IoBT시장은 2023년까지 317억 달러로 성장할 것으로 예측되며, 센서 및 웨어러블 디바이스와 같은

IoBT 장비의 수가 급격히 늘어나고 있다. IoBT 장비들로부터 수집된 생체 정보와 같은 민감한 데이

터를 효율적이고 안전하게 처리하기 위해 많은 노력이 필요하다. 하지만 초경량화, 저전력화된 IoBT

장비들은 보안적인 측면에서 취약한 상황이다. 본 논문은 Fog computing을 적용하여 전장과 지휘관

사이에서 결심 및 통제에 필요한 시각화 자료를 신속하게 제공하고 IoBT 장비의 보안 사항과 공격

에 따른 완화 기법을 수행할 수 있는 새로운 네트워크 아키텍처를 제공하고자 한다.

1. 서론

최근 방대하게 늘어나고 있는 Wireless Sensor는

사회 전역으로 스며들어 여러 분야에서 IoT를 접목

한 영역이 복잡해지고 있다. 또한 각 분야의 IoT 환

경이 완벽하게 적용되지 않아 취약점들이 발생하고

있다. 이에 따라 IoT를 각 분야의 요구사항에 맞추

어 적용하기 위한 연구가 진행되고 있다 [1][2]. 군

영역에서도 통신장비와 네트워크 기술에서의 보안적

요소, 병력 및 장비 관리, 전장에서 향상된 시야 확

보 등을 위해서 IoBT(Internet of Battlefield

Things)에 관심이 집중되고 있다 [3].

최근 미군은 Alliance for Internet of Battlefield

Things Research on Evolving Intelligent

Goal-driven Networks(IoBT REIGN)에게 2500만

달러(한화 약 282억 원)를 전장 분석 분야에 투자했

다 [4]. 2016년 NATO는 IST-147 연구과제 그룹을

편성하여 안전한 IoBT 환경을 구축하기 위해 IoBT

장비 도입 과정에 검증과 검토과정이 필요하다고 제

안했다 [5]. CCDCOE는 향후 near-peer adversary

에 대응하기 위해서 IoBT를 인공지능(AI, Artificial

Intelligence) 및 지휘 통제(C2, Command and

Control)와 함께 활용해서 임무를 수행해야 할 것이

라고 언급했다 [6].

APT(Advanced Persistent Threat) 그룹 등장과

함께 육상, 해상, 공중, 우주 영역뿐만 아니라 사이

버공간까지 군 영역으로 포함하였다. 사이버 공간에

서 공격하는 APT 그룹이 늘어남에 따라 정보공유

의 중요성이 대두되고 있다 [6][7]. 정보공유를 기반

으로 한 의사결정을 하기 위해서는, IoBT 체계의 각

기 다른 센서 및 장비들이 자율성을 기반으로 AI

및 C2를 함께 사용해야 효율적인 의사결정을 할 수

있다 [8].

본 논문은 IoBT 환경의 취약점에 대응하기 위해

Fog computing을 적용한 새로운 네트워크 아키텍처

를 제시한다. 그리고 CTI(Cyber Threat

Intelligence) 기반으로 APT 그룹의 전술, 기술, 절

차(TTPs, Tactic, Technique, Procedures)를 분석하

는 MITRE의 ATT&CK(v.8.2)을 활용하여 Fog

computing을 활용한 대응방안을 제시한다. 2장은

IoBT의 보안 및 네트워크에 관련한 선행 연구를 분

석하고, 3장은 IoBT 환경에 Fog computing을 접목

시켜 TTP를 분석한 결과에 대해 설명한다. 4장은

결론 및 추후 연구에서 진행할 부분을 설명하고자

한다.
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2. 선행 연구

IoT에서 발생하는 취약점을 제거하고 보안 요구

사항을 갖추기 위한 연구는 각 분야에서 활발히 진

행되고 있다. Park & Lee [1]는 스마트시티의 방대

한 양의 데이터 보안시스템에 대한 이상 탐지 접근

방식을 IIoT(Industrial Internet of Things) 분야로

확장하는 연구를 진행하였다. Min et al. [2]은 IoT

장비의 취약점을 악용한 비정상적인 활동과 거래문

제를 해결하기 위해 RNN(Recurrent Neural

Network) 및 LSTM(Long Short-term Memory)과

같은 시계열 알고리즘을 사용하여 이상행위를 방지

하는 SafeZone을 제안했다.

센서 및 장비가 급격히 늘어남에 따라 기존대비

데이터량이 폭증하는 상황으로 인해, 프로빙, 스누

핑, 핑거프린팅 등 공격기술로 인한 Cellular, WiFi,

Bluetooth와 같은 사이버물리(Cyberphysical) 자산들

의 취약점이 드러나고 있다 [8]. 그러므로 네트워크

기반시설을 보호할 수 있는 데이터 필터, 엣지 디바

이스 규제와 같은 대응책이 필요하다.

이를 위해 군 영역에서는 IoBT가 새롭게 도입되

었으며, 추가적으로 IoBT는 의사결정 및

MDO(Multi-Domain Operations)에 중요한 역할을

할 것이다 [8][9]. 급격히 늘어나는 무인기기(UxVs,

Unmanned Air, Ground, Sea, and Space Vehicles)

기반인 군의 임무 수행 중 사이버 레질리언스를 개

선하기 위해 IoBT가 중요한 역할을 할 것이라고 많

은 연구를 통해 그 중요성이 강조되고 있다 [9].

Doku et al. [10]에 따르면 IoBT 네트워크는 장

비들의 낮은 리소스로 인한 패킷 손실률이 높아서,

이를 보완하기 위해 블록체인 및 NDN(Named Data

Newtork)을 활용하여 문제점을 해결하고자 했다. 이

연구에서는 노드의 성격상(드론, 전차 등) 네트워크

를 군집화할 수 있는데 이를 기반으로 IoBT 환경에

서 사용하는 노드 중 30개를 무작위로 선택해서 군

집화했을 때와 하지 않았을 때로 구분하여 패킷 손

실률을 비교 분석했다. Azmoodeh et al. [11]은 멀웨

어 분류 알고리즘을 분석하기 위해 Intel Core i7

2.67GHz 및 8GB RAM을 활용해서 MATLAB

R2015a를 기반으로 비교분석을 했다. 이 연구는 정

크코드 삽입 공격에 대응할 수 있는 IoBT 멀웨어

탐지 방식 중 고유공간 학습 접근법을 활용해서 멀

웨어 정확도를 98.37%, 정밀도를 98.59%로 탐지할

수 있는 새로운 탐지 기법을 제시했다. Tosh et al.

[12]은 IoBT 장비의 대규모 및 분산된 특성으로 인

한 여러 보안 문제를 해결하기 위해 블록체인을 적

용한 3계층 IoBT 아키텍처를 제안했다. 이 연구는

IoBT 네트워크를 전장 계층, 네트워크 계층, 서비스

계층으로 구분하여 각 계층별 역할을 나누고 관련된

연구과제에 대해 논의했다.

Tuli et al. [13]은 블록체인을 적용한 IoT 환경

은 다수의 IoT 장비가 동시에 인터넷을 통해 데이

터를 전송할 때, 네트워크 혼잡이 발생할 수 있다고

지적함에 따라 Fog computing을 IoT에 접목하는

방안을 연구했다. 이 연구에서 Fog computing을 활

용하여 서로 다른 IoT 장비를 지원하며 서비스 지

연 및 네트워크의 정체를 줄이고 QoS를 증가시킬

수 있다는 점을 강조했다. Bonomi et al. [14]은 Fog

computing을 말단 장비와 클라우드 컴퓨팅 데이터

센터 사이에서 계산, 저장, 네트워킹 서비스를 제공

하는 플랫폼으로 정의했으며, 수집된 데이터 중 로

컬에서 사용할 데이터를 필터링하여 시각화를 다루

는 개념으로 제안했다.

현재 IoBT 장비들의 수집 데이터는 무선통신, 영

상 및 음성 등의 정보이지만, 향후 미래에는 생체신

호 모니터, 광범위한 영상 및 음성, 생체 인증 정보

등을 수집하게 되면서 접속 가능한 기기의 수가 기

하급수적으로 늘어나는 문제를 기존의 클라우드 형

태의 네트워크에서는 지원하기에는 한계점들이 존재

한다 [14]. 이러한 한계점을 Fog computing은 장비

와 사람 사이에서 데이터 필터링, 압축, 시각화 표현

을 통해 수용 가능한 형태로 변환하는 작업을 수행

한다. 그리하여 전장에서 무수히 많이 생성되는 서

로 다른 형태의 정보를 일관된 형태와 시각화한 자

료를 제공하게 되고 지휘관이 방향성을 잃지 않고

신속한 결심 및 통제할 수 있도록 보장한다.

(그림 1) 작전 영역의 Fog computing을 적용한 네트워크

아키텍처
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3. 분석 및 평가

군은 ‘국방개혁 2.0’ 아래 스마트한 군사력 운용

을 위한 무기체계 지능화와 스마트 병영환경을 조성

하고 있어 군 영역 중 사이버공간이 확장되고 있다.

AI, 빅데이터 등을 활용한 사이버공간에서의 우위

확보에 노력하고 있지만, IoT 장비와 최첨단 무기체

계가 도입됨에 따라 보안 위협이 증대되고 있다.

또한 IoBT를 한국 전장에 적용시키기 위해 제한

된 환경을 극복해야 한다. 산악지형이 많은 한국 전

장 지형에서는 LoS(Line of Sight)를 확보해야 정상

적인 네트워크를 구축할 수 있다. 그러나 LoS를 확

보하기 어려운 초경량화 및 저전력화된 IoBT 장비

로는 원활한 네트워크를 구축하기 어렵다. 이를 보

완하기 위해 현장에 본 논문은 비교적 많은 리소스

와 통신능력을 보유하고 있는 중계소, 차량통신소

등이 위치한 전장에 Fog computing 개념을 도입하

는 것을 제안한다. 다양한 센서들의 전송량, 상호 운

용성을 개선할 수 있고, 전송 출력의 감소로 인한

장시간의 작전능력을 확보할 수 있다.

본 연구에서는 블록체인과 Fog computing을

IoBT에 적용하여 (그림 1)과 같은 네트워크 아키텍

처를 제시한다. Battlefield 계층은 UxVx, 생체 신호,

무기체계 및 각종 장비의 데이터를 전송하게 된다.

Computing, 암호화 등의 보안 작업은 초경량화, 저

전력화된 Battlefield 계층의 IoBT 센서 및 장비에는

다소 제한적이다. 그러므로 Fog computing 계층에

서 이러한 보안 작업을 수행하고, IoBT 장비의 리소

스 절약 및 보안적 이점을 확보할 수 있다. Fog

computing 계층은 인접한 중계소, 차량통신소 등의

위치에서 데이터를 처리하며, 이기종 간에 상호 운

용성을 보장하고, 보안기능을 담당한다. 블록체인 합

의를 담당하는 지휘소 등의 노드와 Battlefield 계층

의 IoBT 장비 사이에서 Fog computing 계층은 수

집된 데이터를 계산하고 결심 및 통제에 용이한 형

태로 가공하여 지휘관에게 시각화자료를 제공한다.

Gateway 계층에서는 블록체인 합의에 참여하는 노

드로 데이터를 전송한다. Fog computing 계층에서

데이터가 가공되어 다수의 연결로 인한 네트워크 트

래픽 과부하 등의 문제를 해소할 수 있다. Service

계층은 블록체인 합의 메커니즘을 사용하여 데이터

를 블록체인 트랜잭션에 추가하게 된다. 이를 통해

IoBT 장비의 부담을 Fog computing을 통해 분담하

고 서비스 응답속도와 무결성을 확보할 수 있어 적

대적인 전장 환경에서 작전역량을 발휘할 수 있다.

(그림 2) ATT&CK(v8.2) 기반 APT28 그룹의 IoBT 관련

TTPs

<표 1> IoBT 계층 별 TTP 분석

○ : Applicable, - : Non-applicable

MITRE의 ATT&CK(v8.2)을 기반으로 IoT 환경

을 공격한 APT 그룹을 분석한 결과 (그림 2)와 같

이 APT28 그룹의 TTP를 분석했다. 이에 대응하기

위해 개발자 지침(M1013)과 같은 완화기법으로 대

응할 수 있다. 분석한 TTP를 <표 1>과 같이 기존

IoT 계층과 본 논문에서 제안한 네트워크 아키텍처

계층별로 분석하였다. 적은 리소스를 지닌 Edge 계

층의 IoBT 장비에서는 Exfiltraion Over Other

Network Medium (T1011) 등의 공격이 예상되는

반면 완화 기법인 User Account Management

(M1028) 등을 수행하는데 제한사항이 발생하는 것

을 확인했다. 하지만 Battlefield 계층에 Fog

computing 계층을 도입하여서 그 완화 기법을 수행

하도록 분석한 결과 보안적 측면에서 Fog

computing 메커니즘으로 해결할 수 있었다.

4. 결론 및 추후 연구

본 논문은 작전 영역에서 IoBT 환경의 보안 취

약점을 분석했으며, 이를 해결하기 위하여 Fog

computing을 적용한 새로운 네트워크 아키텍처를

제시했다. 그리고 MITRE의 ATT&CK(v.8.2)을 통

해 IoBT 환경에 대한 APT28 그룹의 TTP를 계층

별로 분석하여, Fog computing 계층을 적용했을 때

적용가능한 완화기술을 제시했다.

추후 연구에서는 IoBT를 구성하는 각 계층

(Battlefield, Fog computing, Gateway, Service)별
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자산들을 보호하기 위한 위험관리를 실시하고,

MITRE의 ATT&CK(v.8.2)을 기반으로 적대적 캠페

인 및 플레이북을 분석하여 계층별 적용 가능한 지

휘관의 의사결정 프레임워크를 만들고자 한다.
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