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요 약
사물 인터넷 기술의 발전에 따라 생활 곳곳에서 여러 가지 임베디드 기기들을 찾아볼 수 있게 되

었다. 하지만 임베디드 기기의 보급이 늘어감에 따라 이러한 임베디드 기기를 노린 공격도 함께 늘

어가고 있다. 이에 따라 임베디드 기기의 보안에 대한 다양한 연구들이 진행되고 있는데 본 연구에

서는 대다수의 임베디드 기기에 적용된 RISC 아키텍처 기반 보안 기술에 대하여 살펴보고 향후 발

전 방향에 대해 살펴보도록 하겠다.

1. 서론

사물 인터넷의 발전으로 임베디드 시스템의 수요

가 늘어감에 따라 생활 곳곳에서 임베디드 기기들을

찾아볼 수 있게 되었다. 그에 따라 임베디드 기기를

목표로 한 공격이 증가하게 되었으며, 이는 임베디

드 기기의 보안을 중요한 문제로 자리하게 했다. 그

러나 임베디드 기기는 낮은 가격으로 특정한 기능만

을 수행하기 위해 만들어진 특성상 낮은 성능과 제

한된 크기를 가질 수밖에 없고, 이러한 특징으로 인

해 일반 데스크탑이나 서버에 적용된 보안 기능을

그대로 탑재하기 어렵다는 문제가 있었다.

그러나 최근에는 이러한 한계를 극복하기 위해 임

베디드 기기용 프로세서들에도 보안 기술들이 늘어

가고 있으며 대표적으로 메모리안전을 위한 기술과

제어 흐름 무결성 검증을 위한 기술 그리고 실행환

경 격리를 통한 애플리케이션 보호 및 데이터 보호

기능 등이 있다. 예를 들어 ARM 아키텍처에서는

메모리 보호를 위한 MTE(memory tagging

extension)[1], 제어 흐름 무결성 검증에는

BTI(branch target identification)[1], TEE(trusted

execution environment)[2]를 이용한 실행환경 격리

를 통해 데이터를 보호하는 기법인 TrustZone[3]이

존재한다. 한편 최근 부상하고 있는 RISC-V 아키텍

처에서는 MultiZone[4]이라고 하는 TEE기술 등을

대표적인 예로들 수 있을 것이다.

본 연구에서는 현재 널리 사용되는 RISC 아키텍

처인 ARM과 활발하게 개발이 진행 중인 RISC-V

의 대표적인 보안 기술에 대하여 살펴보고 차이를

비교해본 뒤 향후 발전 방향에 대해 논하도록 하겠

다.

2. ARM 아키텍처의 보안 기능

현재 임베디드 시스템에서 가장 널리 사용되고 있

는 프로세서 아키텍처인 ARM은 현재 스마트폰 등

의 모바일 기기부터 IoT기기 및 공장 자동화와 같

은 산업현장에까지 널리 쓰이고 있다. 이러한 ARM

이 제공하는 보안 기능들에 대하여 이번 장에서 살

펴보도록 하겠다.

2.1 ARM Memory Tagging Extension (MTE)

메모리 보호를 위해 제공하는 기능인 MTE는 메모
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리 영역에 태그를 부여하는 방식으로 메모리의 접근

권한에 대해 관리한다. 구체적으로 이러한 메모리

태그는 모든 메모리 16바이트 마다 4비트의 메모리

태그가 부여된다. 이후 메모리 접근이 발생할 시 메

모리 영역이 가지고 있는 Lock인 메모리 태그와 해

당 영역을 가리키는 주소에 포함된 Key 즉, 상위 4

비트를 비교해 적합성을 판단한다. 이러한 특징으로

인해 16개의 태그를 생성하여 메모리 공간을 관리할

수 있다. 다음의 그림 1은 MTE의 동작을 나타낸

그림으로, 첫 번째와 두 번째 접근의 경우 물리 메

모리에 부여된 태그와 해당 메모리 영역을 가리키는

주소가 가지고 있는 태그가 일치하기 때문에 접근이

허용되나, 마지막 시도의 경우 메모리 영역을 가리

키는 주소가 가지고 있는 태그의 값과 메모리 영역

에 부여된 태그의 값이 각각 달라 접근시도가 차단

되는 것을 알 수 있다.

그림 1 ARM-MTE의 예시

2.2 ARM Branch Target Identification (BTI)

제어 흐름 무결성 검증을 위한 기능인 BTI는 간접

분기가 일어날 때 해당 분기 직후 처음으로 수행하

는 명령어가 BTI라고 하는 명령어가 아닐 경우 예

외를 발생시킨다. 이를 통해 코드 생성 시 적법한

코드 위치들에 BTI 명령어를 삽입해 두면 수행 중

간접분기의 대상 주소를 항상 적법한 코드 주소로

강제할 수 있는 것이다. 또한, 간접분기의 유형에 따

른 검증도 할 수 있어 결과적으로 적법한 코드 주소

를 의도된 간접분기 명령어를 통해 실행할 때만 통

과가 되어 수행할 수 있게 해준다.

2.3 ARM TrustZone

TrustZone은 TEE를 제공하기 위한 ARM의 보안

기술로 TEE란 신뢰 가능한 실행환경을 보장하기

위한 기술로 지문인식과 같이 높은 수준의 보안이

요구되는 애플리케이션을 위한 별도의 전용 수행공

간을 그림 2와 같이 만들어 일반적인 애플리케이션

과 보안이 요구되는 애플리케이션을 격리해 공격 표

면을 최소화하고 중요 데이터를 보호하기 위한 기술

이다.

그림 2 TEE 예시

TrustZone은 이러한 TEE를 제공하기 위하여 그

림 3과 같이 실행환경을 secure world와

Non-secure world로 나누며 각각의 world에 전용

자원을 할당한다. secure world는 Non-secure

world에 비해 높은 권한을 가지기 때문에

Non-secure world에서는 secure world의 자원에 대

해 접근이 불가하며 반대로 secure world에서는

Non-secure world로의 접근이 허가되는 특성을 이

용해 각각의 실행환경을 격리하고 secure world의

데이터를 보호한다.

한 world에서 다른 world로의 전환을 위해서는

Secure Monitor Call(SMC)이라고 하는 전용 명령어

의 호출이 필요하며, 이때 전이되는 world의

context저장 밎 복구가 필요하게 되며, 각각의

world는 전용 자원을 소유하기 때문에 서로 간의 통

신은 공유 메모리를 통해서 이루어지게 된다. 또한,

가상화를 고려하지 않은 설계로 인해 호스트 상의

모든 가상 머신이 하나의 TEE 커널을 공유하는 특

징이 있다. 이러한 특성으로 점으로 미루어 보았을

때 world간의 전환 부하에 유의한 다중 사용 환경에

서의 가상화에 대한 해결이 필요하다고 볼 수 있을
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것이다.[5]

그림 3 TrustZone을 간략화한 도식

3. RISC-V의 보안 아키텍처

RISC-V는 오픈 소스 프로세서 아키텍처로서 최

근 학계와 산업계에서 활발하게 연구되는 아키텍처

이다. 이번 장에서는 이러한 RISC-V에 제공되고 있

는 대표적인 아키텍처 기반 보안 기술들을 살펴보도

록 한다.

3.1 RISC-V에서의 메모리 보안 기술

현재 공식 RISC-V 명령어 셋에서는 메모리 보호

를 위한 특별한 기능은 따로 제공되지 않으나 오픈

소스 기반의 프로젝트이기 때문에 ARM의 MTE와

유사한 기능인 Tagged Memory를 비롯한 여러 아

키텍처 확장을 제공하기 위해 LowRISC[6] 등과 같

이 여러 연구가 활발히 진행되고 있다.

3.2 RISC-V에서의 제어 흐름 무결성 검증

최근 RISC-V에서도 return-oriented

programming(ROP) attack이 발생할 수 있다는 논

문[7]이 발표되는 등 RISC-V 아키텍처에서도 제어

흐름 무결성 보장을 위한 기능 탑재에 대한 필요성

이 고조되고 있다. 하지만 아직 공식 RISC-V 명령

어 셋에서는 이러한 제어 흐름 무결성 검증을 위한

기능을 제공하고 있지 않다. 대신 FIXER[8]와 같은

논문들에서 RISC-V 프로세서상에서 수행 흐름 무

결성 보장 기술을 제안하였는데 이 논문에서는 전용

프로세서 명령어 확장이 아닌 코프로세서 기반의 모

니터 방식의 보안 기법을 제안하였다.

3.3 RISC-V MultiZone

MultiZone은 ARM TrustZone과 마찬가지로

RISC-V 아키텍처에서 TEE를 제공하지만 몇 가지

차이점이 존재한다. 구체적으로 그림 4와 같이 여러

도메인을 활용한 격리정책을 지원하며 이는

RISC-V가 마이크로 커널을 기반으로 하여 상위 계

층인 Machine Mode(M)와 하위 계층인 User

Mode(U)로 각각의 계층을 나누어 실행 및 관리를

하는 특성에서 기인한다. 또한, 나누어진 각각의 영

역들은 공유 메모리가 아닌 Secure Message를 주고

받으며 통신하기 때문에 완전한 격리가 보장된

다.[9][10]

그림 4 MultiZone을 간략화한 도식

4. 결론

표 1 ARM과 RISC-V의 보안 기술 비교표

위의 표 1은 ARM과 RISC-V 각각에 적용된 보

안 기술을 표로 나타낸 것으로 RISC-V의 경우 그

발전 역사가 짧기 때문에 현재 ARM에 비해 보안

기술 측면에서도 아직 개발이 진행 중이거나 일부

학계에서만 연구가 되고 있는 것으로 나타나 앞으로

더 많은 개선이 필요할 것으로 보인다. 즉 RISC-V

의 MultiZone같은 경우에는 ARM TrustZone과 달

리 복수의 TEE를 만들어 낼 수 있다는 점에서 개

선되어 RISC-V를 위한 보안 기능을 연구할 때 기

존의 ARM과 같은 아키텍처의 보안 기능을 단점들

을 분석하여 더 나은 RISC-V용 보안 기능을 제공

할 수 있을 것이다. 한편 ARM의 경우 이미 다양한
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보안 기능을 제공하지만 이러한 기능들이 비교적 최

근에 공개가 되었기에 앞으로 이러한 기능들을 활용

해 다양한 보안 문제에 어떻게 적용할지에 대한 연

구가 필요할 것이다.
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