
요 약

기호 실행 (symbolic execution)은 프로그램을 특정 상태로 구동하는 입력 값을 찾는 코드 분석
기법이다. 이를 사용하면 자동화 소프트웨어 테스트 기법인 퍼징 (fuzzing)을 훨씬 효율적으로 사용
하여 더 많은 보안 취약점을 찾을 수 있지만, 기호 실행의 한계점으로 인하여 쉽게 적용할 수 없었
다. 이를 해결하기 위해 인공 지능을 활용한 방법을 소개하겠다.
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기호 실행에서의 인공 지능 적용에 대한 연구:

퍼징과 취약점 탐지에서의 활용

1.서론

기호 실행(symbolic execution)은 프로그램을 특정 상

태로 구동하는 입력 값에 대한 이유를 나타내는 코드

분석 기법이다 [1]. 프로그램의 경로를 따라 연산을

수행하고 분석하여 특정 경로에 대한 제약 조건

(symbolic path constraints)을 수집한다. 특정 경로에 대

한 제약 조건을 취득하면, 역으로 그 조건들을 풀어,
해당 경로를 위한 입력 값 생성도 가능하기 때문에

소프트웨어 테스팅 툴로 각광 받고 있다.
기호 실행으로 생성된 입력 값을 seed로 삼으면 특

정 경로를 꾸준히 반복 실행하여 분석할 수 있다. 또
한 제약 조건들을 분석하여 다양한 경로 및 상태에

대한 도달 가능성을 확인할 수 있으며, 실행 공간을

효율적으로 검색할 수 있다. 이런 특성들 때문에 자동

화 소프트웨어 테스트 기법인 퍼징에 자주 사용되어

왔다 [2].

2. 퍼징 (Fuzzing)

퍼징은 소프트웨어 버그를 찾기 위해 자주 사용되

는 기술이다. 퍼징에서는 무작위 테스트 입력을 생성

하고 이 입력 값을 사용하여 프로그램을 실행한다.

이를 통해 해당 프로그램의 잠재적인 보안 취약점을

찾는다 [3].

이론적으로 퍼징은 주어진 시간 내에 발견된 취약

점의 수를 최대화하는 프로그램 입력을 찾는 최적화

문제이다. 하지만 보안 취약점은 불연속적으로 분포

되어 있기 때문에, 퍼징으로 최대한 많은 양의 코드

를 실행하여 코드 커버리지(code coverage)를 최대화

하는 것을 목적으로 한다. 따라서, 다양한 경로에 도

달할 수 있는 제약 조건과 입력 값을 찾을 수 있는

기호 실행을 사용하면 퍼징을 훨씬 효율적으로 활용

할 수 있다.[4]

3. 기호 실행의 문제점

기호 실행은 강력한 기술이지만 실제 적용 가능성

에는 많은 제약이 있다. 첫번째로, 화이트 박스 형식

을 취하기에 코드에 대한 엑세스가 필요하다. 코드를
완전히 분석하기 위해서 해당 코드의 언어도 이해해

야 함으로 특정 언어만 인식할 수 있다. 따라서 다른

언어로 제작된 프로그램이나 코드가 주어지지 않은

경우에 적용할 수 없다.
두번째로, 기호 제약 조건(symbolic path constraints)을

효율적으로 풀 수 없는 경우가 빈번하다. 기호 실행

프로그램은 기호 제약 조건을 풀 때, SAT/SMT solver
를 사용하는데, 이들은 명확한 한계점을 가지고 있다.
예를 들어, 비선형 조건에 대해서 기존 solver를 적용

하면 굉장히 느리고 문제점이 많다 [5]. 또한 string에
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대해서도 정확한 처리를 하지 못한다 [6].
세번째로, 기호 변수(symbolic variable)에 대한 가능

경로가 너무 많아지는 path explosion의 경우, 정확한
기호 제약 조건을 추론하지 못한다. Path explosion은
기호 실행할 때, 실행 공간이 기하급수적으로 커지는

경우를 말한다 [7].
아래 <그림 1>의 코드와 같은 경우, input의 각 byte
가 'B'가 맞는지 아닌지에 대해서 경로가 존재하기 때

문에 총 2100 가능한 실행 경로가 생성된다. 따라서 이

모든 경로에 대한 제약 조건을 생성하는데에 메모리

가 부족하거나 너무 오랜 시간이 걸린다.

<그림 1> path explosion의 예제 코드[8]

4. 인공 지능의 적용 및 성능 지표

위와 같은 기호 실행의 문제점들을 해결하기 위해

인공 지능을 활용할 수 있다. 인공 지능은 기호 실행

으로 추론하기 어려운 기호 제약 조건의 관계를 학습

하여 상호 보완적인 기능을 할 수 있다 [9].

I. Preprocessing
기호 실행을 하기에 앞서 정적 분석을 통해 프로그

램 코드에서 보안 취약점 (candidate vulnerability points,
CVP)이 될 수 있는 지점들을 확인한다. 이 경우는

divide-by-zero나 buffer overflow를 일으킬 수 있는 모

든 코드에 해당한다.
<그림 2> CVP 예제 [9]

II. Design
CVP를 찾은 후, 기호 실행을 사용하다 위에서 언

급된 문제점으로 인해 효율적이지 않은 상황이 오면

그 시점부터 인공 지능을 활용하여 제약 조건을 찾고

푸는 방식이다. 기호 실행이 효율적이지 않는 상황은

총 4가지로 나눌 수 있다. (1) 같은 루프에서 빠져나

가지 못 할때; (2) path explosion이 일어나 메모리가 부

족할 때; (3) 기존 solver로 제약 조건을 풀지 못 할때;
(4) 코드가 주어지지 않은 외부 함수를 사용할 때. 이

4가지 상황에서는 기호 실행이 효율적이지 못하기에

인공 지능을 활용한다.
인공 지능을 사용할 때는, deep learning을 사용하여

나머지 코드 부분을 추론한다. 기호 실행이 효율적이

지 못한 코드 지점까지 생성된 기호 제약 조건을 풀

어 해당 지점까지의 입력을 생성한다. 이 입력 값을

randomly mutate하여 프로그램을 실행하고, CVP로 도

달하는 입력 값과 CVP 지점에서의 결과 값을 모아

training data로 삼는다. 결과 값은 CVP에서 버그를

발생시킬 수 있는 변수의 값이다. <그림 2>에서는
max의 값이 결과 값이 된다. 이 training data를 사용

하여 나머지 코드 부분을 추론하는 neural network를
생성한다.
이 Neural network를 사용하면 해당 CVP에서 보안

취약점이 존재하는지 확인할 수 있다. 먼저 랜덤

input을 neural network에 넣어 expected 결과 값을 확

인한다. 이 결과 값과, CVP에서 bug를 trigger하는 값

을 비교하여 gradient-based algorithm을 사용해 bug
trigger하는 값과 가장 가까운 값을 찾는다. 예를 들면

<그림 2>에서 max 값이 0 일 때, 보안 취약점이 발생

한다. 따라서 neural network에서 추론하는 max값이 0
에 가장 가까운 input을 찾는 방식이다. Local minima
가 존재할 수 있기 때문에 random input을 여러번 바

꿔가면서 해당 neural network가 0에 도달할 수 있는

지 확인한다.

III. Performance
코드 분석에 사용된 프로그램은 cURL, SQLite,

libTIFF, libsndfile, BIND, Sendmail, WuFTP이다.

<그림 3> KLEE vs NeuEx [9]

<그림 3>은 기존 기호 실행 툴인 KLEE와 인공

지능을 사용한 기호 실행 툴인 NeuEx를 비교한 그래

프이다. 전처리 과정에서 확인한 CVP를 NeuEx가 더

많이 확인한 것을 알 수 있다. 이는 특정 CVP지점을
기존 기호 실행 툴로는 확인할 수 없는 반면에

NeuEx를 사용하면 기존에 확인할 수 없는 code 부분
도 확인할 수 있기 때문이다.
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또한 아래 <표 1>을 보면 NeuEx를 사용하여 더 많

은 보안 취약점을 찾은 것을 확인할 수 있다. 이는
NeuEx가 더 넓은 코드 커버리지를 보장하기 때문에

더 많은 취약점을 확인한 것으로 보인다.

<표 1> KLEE vs NeuEx

발견된 보안 취약점 18 34
KLEE NeuEx

5. 결론

본 논문에서는 인공 지능을 적용한 기호 실행과 이

를 퍼징에 활용하여 더 많은 보안 취약점을 찾아낸

방법을 소개하였다. 기호 실행은 이론적으로 굉장히

강력한 코드 분석 기법이다. 프로그램 실행 경로에

따라 제약 조건을 확인하고, 제약 조건을 solver로 풀

어 해당 경로를 위한 입력 값을 생성할 수 있다. 따
라서 자동화 소프트웨어 테스트 기법인 퍼징과 연계

하면 더 효율적으로 잠재적 보안 취약점을 확인할 수

있다. 하지만 화이트 박스 기법인 점, 기존 solver의
한계점, 그리고 실행 공간이 너무 커지면 비효율적인

점들이 문제가 되어 실제 코드를 분석하는데 빈번히

실패한다. 또한 퍼징과 같이 사용하기도 좋지 않다.
이를 해결하는 방법으로 인공 지능을 활용한 연구는

기존 기호 실행을 진행하다 한계점에 도달하면 나머

지 코드 부분을 neural network로 추론한다. 이 neural
network를 사용하여 잠재적 보안 취약점이 있는지 확

인할 수 있다. 이 방법은 기존 기호 실행에서 분석

실패하던 코드 부분을 분석 가능하게 하여, 더 넓은

범위의 코드에서 보안 취약점을 찾을 수 있게 하였

다.
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