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요 약
소프트웨어 정의 네트워크(Software-Defined Networking; SDN) 기술은 기존 네트워크 기술의 폐쇄

성과 복잡성의 한계를 극복하고, 중앙 집중적 관리 및 프로그래밍 기반의 네트워크 서비스를 제공할

수 있는 장점이 있다. 그러나 SDN 환경에서도 다른 네트워크 환경처럼 악의적인 DDoS 공격으로 인

해 전체 네트워크 서비스가 마비될 수도 있는 문제가 있다. 이러한 문제를 해결하기 위한 기존의 연

구들은 공격이 인입되는 스위치 포트를 차단하거나, 공격자의 출발지 주소 자체를 차단하는 기법 등

이 있으나 공격 트래픽과 함께 정상 트래픽까지 차단하는 문제가 있다. 본 논문에서는 SDN 환경에

서 DDoS 공격 발생 시 악의적인 트래픽만 방어하고, 정상적인 트래픽은 최대한 허용하는 서비스

Flow 기반의 방어 기법을 제안한다. 제안 기법은 SDN 환경에서 Flow 분석을 통해 DDoS 공격을 탐

지한 후 이를 접근제어 리스트 방식을 통해 공격 트래픽만을 차단하는 것이 가능하다. 실험 결과를

통해 공격자의 악의적인 트래픽은 차단하고, 정상적인 트래픽은 허용하는 것이 확인되었다.

(그림 1) SDN의 구조

1. 서론

최근 네트워크 기술은 몇 가지 변화된 특징이 있

다. 네트워크 장비는 하드웨어와 소프트웨어가 통합

된 블랙박스 형태에서 하드웨어와 소프트웨어가 분

리된 화이트박스 형태로 변화하고 있다. 네트워크

운영체제는 제조사 별로 상이하게 관리가 필요한 폐

쇄적인 형태에서 범용 프로그래밍 언어로 관리가 가

능한 개방적인 형태로 발전하고 있다.

이런 변화를 주도하고 있는 기술인 소프트웨어 정

의 네트워크(Software-Defined Networking; SDN)

는 네트워크 가상화의 핵심 기술로 활용되고 있다.

하지만 SDN의 구조는 분산 서비스 거부 공격

(Distributed Denial of Service; DDoS) 발생 시 치

명적인 서비스 단절 현상을 초래할 수 있는 단점이

있어 이를 방어하기 위한 기법이 필요하다.

본 논문에서는 SDN 환경에서 DDoS 공격에 대한

방어 기법을 연구한다. 특히 TCP SYN Flooding 공

격 유입 시 제안 기법은 해당 공격 Flow만 탐지 후

차단하고 나머지 정상 Flow는 모두 허용한다.

+ 교신저자

2. 관련 연구

2.1. SDN과 DDoS의 구조

SDN이란 기존 네트워크 장비에서 하드웨어와 소

프트웨어의 기능을 분리한 새로운 네트워크 기술을

의미한다[1]. SDN은 (그림 1)과 같이 관리 및 모니

터링을 담당하는 관리부, 경로 설정 및 통제를 담당

하는 제어부, 전송을 담당하는 전송부로 구성된다.
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탐지 기준 탐지 대상 관련 논문

정적

임계치

네트워크 이용률 M. Nugraha[4]

서버 큐 이용률 방기현[5]

정책 정의된 패턴 위반 조승신[6]

동적 학습
K-Means 기반 신동혁[7]

SVM 기반 오대명[8]

<표 1> DDoS 공격 탐지 관련 연구

방어 기준 방어 대상 관련 논문

Port 공격 유입 Port 차단 박종환[9]

IP Flow 공격자 IP Flow 차단 김정훈[10]

Host 좀비 PC 격리/치료 배효빈[11]

<표 2> DDoS 공격 방어 관련 연구

(그림 2) DDoS 공격의 구조

SDN을 통해 기존 네트워크 한계를 극복하기 위

한 다양한 연구 성과에 비해 SDN 환경에서 보안을

강화하기 위한 연구는 상대적으로 부족하다. 이에

SDN 환경에서 악의적인 공격 발생 시 네트워크를

보호하기 위한 기법에 대한 연구가 필요하다[2].

한편 DDoS 공격이란 인터넷 상에 있는 악성 코

드에 감염된 다수의 단말을 악용하여 공격 시스템에

대량의 트래픽을 전송하여 시스템의 정상적인 서비

스를 마비시키는 공격을 말한다. DDoS 공격의 구조

는 (그림 2)와 같이 공격자가 C&C 서버를 통해 다

수의 좀비 PC로 이루어진 Botnet으로부터 대량의

트래픽 전송을 수행하게 하는 구조로 이루어진다[3].

2.2. 관련 논문 연구

SDN 환경에서 DDoS 공격에 대한 방어 기법에

대한 기존 연구는 탐지 기법에 대한 연구와 차단 기

법에 대한 연구로 분류할 수 있다. 첫 번째로, SDN

환경에서 DDoS 공격 탐지 기법에 대한 연구를 3가

지 기준으로 분류하였다.

정적 임계치 기반의 탐지는 설정된 임계값을 초과

시 초과 시 이를 탐지 시점을 판단하는 기법이다

[4]-[5]. 이 경우 임계값 이하에서는 DDoS 공격 트

래픽에 대한 탐지 자체를 할 수 없는 문제가 있다.

정책 기반의 탐지는 정형화된 DDoS 공격에 대해

서는 효과적으로 탐지 가능하다[6]. 다만 비정형화된

새로운 DDoS 공격에 대해서는 탐지가 어렵다.

동적 학습 기반의 탐지는 인공 지능 기술을 활용

하여 일정 기간 평시 사용량에 대한 학습 결과를 기

반으로 이를 초과하는 트래픽 발생 시 탐지를 수행

하는 기법으로 현재까지 연구에서 가장 지능적이고

효과적인 방안이다[7]-[8]. 다만 이 기법의 경우에도

평시와 다른 이벤트로 인한 대용량 트래픽과, DDoS

공격으로 인한 대용량 트래픽을 구별할 수 있는 기

술적 방안에 대한 연구가 필요하다.

공격 탐지 기법을 정리하면 <표 1>과 같다.

두 번째로, SDN 환경에서 DDoS 공격 차단 기법

에 대한 연구를 3가지 기준으로 분류하였다.

Port 기반의 차단은 공격 트래픽이 유입되는 스위

치 Port 자체를 차단하는 기법으로[9], 해당 Port로

부터 유입되는 정상 Flow를 포함한 모든 Flow를 차

단하는 문제가 있다. Flow 기반의 차단은 공격자 주

소 IP가 포함된 Flow 전체를 차단하는 기법으로

[10], 해당 IP로부터 유입되는 정상 Flow까지 차단

하는 문제가 있다. Host 기반의 차단은 공격자 단말

자체를 네트워크에서 격리 후 치료하는 기법으로

[11], 공격 시도를 자체를 차단할 수 있으나 공격자

는 대부분 외부 네트워크에 존재하고 있어 사실상

격리 및 치료가 어렵다. 공격 방어 기법을 정리하면

<표 2>과 같다.

기존 연구의 한계점을 극복하기 위해 전체 트래픽

Flow 중에서 비정상적인 Flow만 차단하고 나머지

정상적인 Flow는 허용하여, 오탐율을 최소화하고 공

격 트래픽에 대해서만 최소한으로 방어하는 기법에

대한 연구가 필요하다.

3. 서비스 Flow 기반 DDoS 방어 기법

본 연구에서 제안된 서비스 Flow 기반 DDoS 방

어 기법은 서비스 Flow 기반 DDoS 탐지 기법과 서

비스 Flow 기반 DDoS 차단 기법으로 구성되어 있

다. 첫 번째, 서비스 Flow 기반 DDoS 탐지 기법은

(그림 3)과 같이 서비스 SDN 스위치를 통해 수집된

Flow를 기반으로 SDN 애플리케이션에서 각각의 서

비스 Flow 분석하여 DDoS 공격 여부를 탐지한다.
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구분 실험 도구 버전

에뮬레이터 Mininet/Miniedit 2.3.0d6/2.2.0.1

컨트롤러 Floodlight 1.2

스위치 OvS 2.9.5

Flow 수집 sFlow-RT 3.0

<표 4> 실험 환경

(그림 4) 실험 구성

(그림 3) 제안 기법의 동작방식

(그림 5) Port 기반 차단 기법 적용 결과

D ← empty dictionary

max_syn ← 60 // can be modified

timer ← 60 sec // can be modified

while True :

get TCP packet

if protocol is “TCP” :

get tcp_flag

if tcp_flag is syn :

if source_ip ∈ key(D) :

D[source_ip] [0] ++

else :

start_time ← get current time

D[source_ip] ← [0, start_time]

if D[source_ip] [0] > max_syn :

time_difference = current time –

D[source_ip] [1]

if time_difference < timer :

print “TCP SYN Flooding attack”

<표 3> TCP SYN Flooding 공격 탐지 기법

제안 탐지 기법은 DDoS 공격 중 하나인 TCP

SYN Flooding 공격 유입 시 <표 3>와 같이 의사

코드 형태로 표현된 알고리즘으로 동작한다.

두 번째, 제안된 서비스 Flow 기반 DDoS 차단

기법은 탐지된 공격 서비스 Flow는 SDN 컨트롤러

를 통해 SDN 스위치에 접근 제어 리스트(Access

Control List)를 추가하여 해당 Flow만 차단한다.

제안 기법은 Port 기반 또는 IP Flow 기반의 기

존 연구와는 달리 공격자의 모든 Flow를 차단하는

것이 아니라, DDoS 공격 Flow만 차단한다. 공격자

의 단말이 자신도 모르게 악성 코드에 감염되어 악

의적인 공격에 참여할 경우 공격자 주소 자체가 네

트워크 환경에서 차단되어, 향후 단말에 대한 방역

이 끝난 이후에도 네트워크 통신이 불가능한 문제를

해결할 수 있다.

4. 실험 및 평가

제안 기법을 검증하기 위해 <표 4>와 같은 실험

환경과 (그림 4)와 같은 실험 구성을 기반으로 제안

기법에 대한 실험을 수행하였다.

실험 환경에서 정상 사용자는 정상적인 ICMP 및

TCP 트래픽 전송하고, 공격자는 정상적인 ICMP 트

래픽과 TCP SYN Flooding 공격 트래픽을 전송한

다. 기존의 차단 기법과 제안된 차단 기법에서 각각

허용되는 트래픽과 차단되는 트래픽 검증을 위해 실

험을 수행하였다.

Port 기반 차단 기법을 적용한 결과 (그림 5)와

같이 공격 탐지 후 차단 시점에 다른 모든 정상 트

래픽도 차단되어 차단 시점 이후 트래픽 유입이 전

혀 없는 것을 알 수 있다.

IP Flow 기반 차단 기법을 적용한 결과 (그림 6)

과 같이 공격 탐지 후 차단 시점에 공격자의 정상
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차단 기법

정상 사용자 공격자

정상

ICMP

정상

TCP

정상

ICMP

공격

TCP

Port 기반 차단 차단 차단 차단

IP Flow 기반 허용 허용 차단 차단

서비스 Flow 기반 허용 허용 허용 차단

<표 5> 차단 기법에 따른 실험 결과

(그림 6) IP Flow 기반 차단 기법 적용 결과

(그림 7) 서비스 Flow 기반 차단 기법 적용 결과

트래픽까지 차단되어 공격 시점 전과 차단 시점 이

후 트래픽 유입량이 차이가 나는 것을 알 수 있다.

이에 비해 제안된 서비스 Flow 기반 차단 기법은

(그림 7)과 같이 공격 탐지 후 차단 시점에 공격자

의 공격 트래픽만을 차단하고 나머지 트래픽은 정상

적으로 허용되어, 공격 시점 전과 차단 시점 이후

트래픽 유입량이 차이가 없는 것을 알 수 있다.

실험 결과는 아래 <표 5>과 같이 정리하였다.

5. 결론

본 논문에서는 SDN 환경에서 DDoS 공격 발생

시 SDN 스위치에서 수집된 Flow 정보를 기반으로

SDN 애플리케이션에서 공격 Flow를 탐지하고, 해

당 Flow에 대해서만 SDN 컨트롤러를 통해 차단하

는 서비스 Flow 기반 DDoS 방어 기법을 제안하였

다. 기존 연구 기법에 비해 제안 기법은 공격 Flow

만을 탐지 후 차단함으로써 차단 범위를 최소화하

고, 공격자 IP로부터의 정상적인 트래픽은 계속 허

용하는 것을 확인하였다.

서비스 거부 공격에는 TCP 자원 고갈 공격 외에

도 다양한 공격이 있다. 향후 연구에서는 SDN 환경

에서 다양한 DDoS 공격 발생 시 이를 탐지하고 차

단할 수 있는 방어 기법에 대해 연구한다.
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