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다크웹 (Dark Web) 이란?

The Onion Router

https://www.civilsdaily.com/burning-issue-rise-of-darknet-darkweb/
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다크웹 (Dark Web) 이란?

강력한 익명성 제공 - 3중 암호화 네트워크

https://theconversation.com/tor-upgrades-to-make-anonymous-publishing-safer-73641
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다크웹 (Dark Web) 이란?

다크웹 범죄

Welcome to Video

• 세계최대 영유아, 아동 성착취물 거래
• 2015년 개설 → 2018년 폐쇄
• 손정우, 128만명 회원

Silk Road
• 마약, 불법 의약품, 살상무기, 도난 신용카드
• 2011년 개설 → 2013년 폐쇄
• 비트코인 기반 불법 거래 & 자금세탁
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1. 연구배경 및 연구주제 도출

and, or, ip:, twitter: 

DINT (DarkNet Intelligence) 사용성 저하 

직관성이 낮은 사용자 인터페이스

키워드/지시자/복합 검색의 복잡성

검색 방법 복잡
복잡한 검색방법 / 낮은 직관성

다크웹 수집의 한계

단서 확보 및 추적의 어려움

수사관의 다크웹 상시 모니터링 어려움

수사관 지식에 의존적인 수집체계

정보 간의 연관성 분석의 어려움

단서로서 가치 있는 정보 선별의 어려움

Tor 네트워크 성능 저하

Tor 크롤링 시, 네트워크 단절 발생

Tor 크롤링 시, 잦은 네트워크 지연

수사 전용 인텔리전스 필요성

다크웹 커뮤니티 내,

기업 내부 자료 유출 탐지나 금융 정보 유출 탐지 중심

→ 다양한 범죄 수사 용도로서 미흡

정보유출 모니터링 기술 또는 자격증명, 신용 및

개인정보 보호 기술에 최적화되어

다양한 범죄 추적·수집 한계 존재

크롤링 방지 기술 및 로그인 보호가 적용된

안티 크롤링 기술에 대한 대처 미흡

범죄 유형별 관련 키워드, 은어 등

한국어 수사지원 체계 미흡

마약
Seed

Keyword

선정

능동적 범죄 데이터 수집·확장 체계

다크웹
크롤링

CAPTCHA 처리 은닉 다크웹 수집

핵심 키워드 도출

검색 키워드 확장

연구주제 1

텍스트 마이닝 그래프 임베딩
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1. 연구배경 및 연구주제 도출

and, or, ip:, twitter: 

DINT (DarkNet Intelligence) 사용성 저하 

직관성이 낮은 사용자 인터페이스

키워드/지시자/복합 검색의 복잡성

검색 방법 복잡
복잡한 검색방법 / 낮은 직관성

다크웹 수집의 한계

단서 확보 및 추적의 어려움

수사관의 다크웹 상시 모니터링 어려움

수사관 지식에 의존적인 수집체계

정보 간의 연관성 분석의 어려움

단서로서 가치 있는 정보 선별의 어려움

Tor 네트워크 성능 저하

Tor 크롤링 시, 네트워크 단절 발생

Tor 크롤링 시, 잦은 네트워크 지연

수사 전용 인텔리전스 필요성

지식 그래프 기반 범죄 추적 및 수사 계획 수립 기술

연구주제 2

지식 모델링

지식 그래프 생성 클러스터링

유사도 분석

그래프 예측

그래프 신경망 학습

다크웹 커뮤니티 내,

기업 내부 자료 유출 탐지나 금융 정보 유출 탐지 중심

→ 다양한 범죄 수사 용도로서 미흡

정보유출 모니터링 기술 또는 자격증명, 신용 및

개인정보 보호 기술에 최적화되어

다양한 범죄 추적·수집 한계 존재

크롤링 방지 기술 및 로그인 보호가 적용된

안티 크롤링 기술에 대한 대처 미흡

범죄 유형별 관련 키워드, 은어 등

한국어 수사지원 체계 미흡
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2. 연구주제 1  : 능동적 범죄 데이터 수집 · 확장 체계

Seed Keyword 선정

표준어 은어 변형어

고기

크리스 히로

공포의
백색가루

아이스

코카인
천사의
가루

작대기

엔 더스트

범죄 표준어 / 은어 /변형어 수집  (마약 범죄)

1-1

키워드 Meta Instagram Kakao X Telegram

소셜 미디어 유형별 범죄 키워드 사용 예 (마약 범죄)
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2. 연구주제 1  : 능동적 범죄 데이터 수집 · 확장 체계

다크웹 크롤링1-2

아동 성범죄 다크웹에서 주로 사용되는 특이한 CAPTHA다크웹 CAPTCHA 처리 (마약 범죄에서 주로 사용되는 일반 캡챠)

• CAPTCHA 4,500개 수집

▷ CNN & LSTM

 ▷ 99.4% 정확도
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2. 연구주제 1  : 능동적 범죄 데이터 수집 · 확장 체계

다크웹 크롤링1-2

9개 범죄 유형에 대한 은닉 다크웹 수집 예은닉 다크웹 개발

· 다크웹 검색 엔진에 색인되지 않은 사이트 식별
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2. 연구주제 1  : 능동적 범죄 데이터 수집 · 확장 체계

핵심 키워드 도출 · 검색 키워드 확장1-3

텍스트 마이닝 기반 핵심 검색 키워드 도출

· 전체 데이터에서 중요 키워드 분석 (고유벡터 중심성 분석)

· 중요 키워드의 연관 키워드 분석 (Wor2Vec)

아동 성범죄 다크웹 크롤링을 통한 검색 키워드 확장

[ 텍스트 마이닝을 통한 키워드 확장 ] 

pornoslonik - 100 (TF-IDF)

sciunt - 100 (TF-IDF)

putler - 100 (TF-IDF)

jblinks - 100 (EigenVector)

scio - 99.96 (TF-IDF)

fantom - 98.72 (TF-IDF)

gallery - 98.24 (TF-IDF)

pedomoms - 97.54 (EigenVector)

toddlers - 95.63 (EigenVector)

thumbnail - 92.99 (EigenVector)

Top 10 키워드 도출 
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2. 연구주제 1  : 능동적 범죄 데이터 수집 · 확장 체계

핵심 키워드 도출 · 검색 키워드 확장1-3

그래프 임베딩 기반 핵심 검색 키워드 확장

텍스트 마이닝
그래프 임베딩
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2. 연구주제 2  : 지식그래프 기반 범죄추적 및 수사계획 수립 기술

지식 모델링 – 성범죄 (자영, 맘눌뎀, 노예, 무료야동, 텔레야동, 텔그)2-1

소셜 미디어 ‘X’ 지식 모델링 예 (3,387개 트윗) 𝐺 = (V, E)

𝑉 = {𝑉𝑡𝑤𝑒𝑒𝑡, 𝑉𝑡𝑦𝑝𝑒, 𝑉𝑢𝑠𝑒𝑟}

𝐸 = {𝐸𝑖𝑛𝑐𝑙𝑢𝑑𝑒, 𝐸𝑝𝑜𝑠𝑡𝑒𝑑}

𝑉𝑡𝑤𝑒𝑒𝑡 = {𝑣𝑡𝑤𝑒𝑒𝑡1, 𝑣𝑡𝑤𝑒𝑒𝑡2, 𝑣𝑡𝑤𝑒𝑒𝑡3, …, 𝑣𝑡𝑤𝑒𝑒𝑡𝑖},

where 1 ≤ 𝑖 ≤ |𝑉𝑡𝑤𝑒𝑒𝑡|
𝑉𝑡𝑦𝑝𝑒 = {𝑣𝑡𝑦𝑝𝑒1, 𝑣𝑡𝑦𝑝𝑒2, 𝑣𝑡𝑦𝑝𝑒3, …, 𝑣𝑡𝑦𝑝𝑒𝑗},

where 1 ≤ 𝑗 ≤ |𝑉𝑡𝑦𝑝𝑒|

𝑉𝑢𝑠𝑒𝑟 = {𝑣𝑢𝑠𝑒𝑟1, 𝑣𝑢𝑠𝑒𝑟2, 𝑣𝑢𝑠𝑒𝑟3, …, 𝑣𝑢𝑠𝑒𝑟𝑘},

where 1 ≤ 𝑘 ≤ |𝑉𝑢𝑠𝑒𝑟|
𝐸𝑖𝑛𝑐𝑙𝑢𝑑𝑒 𝑛=1ڂ =

𝑖 𝐸𝑖𝑛𝑐𝑙𝑢𝑑𝑒𝑛
𝐸𝑖𝑛𝑐𝑙𝑢𝑑𝑒𝑖 = {(𝑣𝑡𝑤𝑒𝑒𝑡𝑖, 𝑣𝑡𝑦𝑝𝑒𝑗)|𝑣𝑡𝑤𝑒𝑒𝑡𝑖∈𝑉𝑡𝑤𝑒𝑒𝑡, 𝑣𝑡𝑦𝑝𝑒𝑗∈𝑉𝑡𝑦𝑝𝑒 where

𝑣𝑡𝑦𝑝𝑒𝑗 is included in 𝑣𝑡𝑤𝑒𝑒𝑡𝑖}

𝐸𝑝𝑜𝑠𝑡𝑒𝑑 = {𝑒𝑝𝑜𝑠𝑡𝑒𝑑1, 𝑒𝑝𝑜𝑠𝑡𝑒𝑑2, 𝑒𝑝𝑜𝑠𝑡𝑒𝑑3, …, 𝑒𝑝𝑜𝑠𝑡𝑒𝑑𝑖}

𝑒𝑝𝑜𝑠𝑡𝑒𝑑𝑖 = (𝑣𝑡𝑤𝑒𝑒𝑡𝑖, 𝑣𝑢𝑠𝑒𝑟𝑘) where 𝑣𝑡𝑤𝑒𝑒𝑡𝑖∈𝑉𝑡𝑤𝑒𝑒𝑡, 𝑣𝑢𝑠𝑒𝑟𝑘∈𝑉𝑢𝑠𝑒𝑟
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사례연구 1 : 지식그래프 기반 마약 범죄 추적 기술
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클러스터링2-3

2. 연구주제 2  : 지식그래프 기반 범죄추적 및 수사계획 수립 기술

소셜미디어 ‘인스타그램’ 유사도 분석

Independent variable Coefficient
Standard 

error
P-value

프로필

사진 0.302724 0.038462 ***

소개글

Cosine 0.579267 0.072348 ***

Jaccard 0.637418 0.135968 ***

게시물

이미지 1.073093 0.579443 0.068649

텍스트

Cosine 1.671529 0.148139 ***

Jaccard -0.353151 0.170491 *

*P<0.05, **P<0.01, ***P<0.001
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클러스터링2-3

2. 연구주제 2  : 지식그래프 기반 범죄추적 및 수사계획 수립 기술

다크웹 유사도 기반 클러스터링

<HTML 구성 요소의 유사성 발견 & 가상화폐 수집 및 추적>

동일조직 추정

지갑주소1

지갑주소 2
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사례연구 2 : 무기 거래

항목 검색 결과

Ahmia 다크웹 검색엔진에서 무기거래 다크웹 크롤링

· 검색 키워드 : ['ak47', 'guns', 'knife', 'pistol', 'shotgun’]
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사례연구 2 : 무기 거래
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사례연구 2 : 무기 거래

bmguns7yo435umgeogenfw2gbjlg7j42hx3g52idrysnh7idy5cohqad.onion
bmguns7xglvmnlnz5nd543dczp3fnsfd6jecwpjomvhov4dn4ikxmqyd.onion
bmgunsshbtqor24izee3jb3lr4krmfdtgr3eg65dakat56wva6cjonqd.onion
bmgunsszmlrt3wvghzthp45nbzftx7udgrlkderdn4vbexakhfx3m7id.onion

27ezycbw5j7e3ldluqbbvpv5datalvcl45f2ex6btcy33vclt2ifruyd.onion
27ezymw7uhjvgybj6em3bp4hx57gx2hv74rx2h7dldyk26pj3ablg5ad.onion
27ezycbepl3hfy5evofi4ctoj3n7b3pwovtnxozazu7xlvsehlvriyad.onion
kw4zlnfhxje7top26u57iosg55i7dzuljjcyswo2clgc3mdliviswwyd.onion
kw4zlnfh3vm2br4suykm6oome45ypj32je2bsjln3fyqa7x37taoh4id.onion
bmguns777mxlfnozjsfaeiyawspscqljaa4r7aohfmfydaqwbughptyd.onion

deep6xcum3vvf3h2ri3pq5eclhpbuqcjnfvoyvwukibg3flw62sigeqd.onion
deep6xcucd2o3ubqmuhwxiq37yw3fkroiwt74icyindute5znr2zpuad.onion
deep6xcmfdafqwm63mbkmdgutzcemt4f7lvbhwif6q62rqgmtjspasyd.onion
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사례연구 3 : 성범죄 딥페이크 추적

Celeb-DF v2 

데이터셋구성 (총 6,529개)

(Celeb-real) 유튜브 다운로드 유명인 동영상 : 590개

(YouTube-real) 유튜브 다운로드 추가적인 동영상 : 300개

(Celeb-synthesis) 두 영상을 종합한 딥페이크 동영상 : 5639개
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사례연구 3 : 성범죄 딥페이크 추적

Celeb-DF v2 

ResNetCNN (5계층)

precision recall f1-score support

0(real) 0.98 0.83 0.90 25131

1(fake) 0.97 1.00 0.98 145130

accuracy 0.97 170261

macro avg 0.97 0.92 0.94 170261

weighted avg 0.97 0.97 0.97 170261

precision recall f1-score support

0(real) 0.98 0.74 0.85 25131

1(fake) 0.96 1.00 0.98 145130

accuracy 0.96 170261

macro avg 0.97 0.87 0.91 170261

weighted avg 0.96 0.96 0.96 170261

EfficientNetB0

precision recall f1-score support

0(real) 0.77 0.64 0.70 25272

1(fake) 0.73 0.84 0.78 30086

accuracy 0.75 55358

macro avg 0.75 0.74 0.74 55358

weighted avg 0.75 0.75 0.74 55358

ViT 모델

precision recall f1-score support

0(real) 0.94 0.45 0.61 25131

1(fake) 0.91 1.00 0.95 145130

accuracy 0.92 170261

macro avg 0.93 0.72 0.78 170261

weighted avg 0.92 0.92 0.90 170261
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사례연구 3 : 성범죄 딥페이크 추적

오탐→

0

잘못 탐지! 잘못 탐지!
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사례연구 3 : 성범죄 딥페이크 추적

원본몸 합성 딥페이크 원본몸 합성 딥페이크
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사례연구 3 : 성범죄 딥페이크 추적

원본

몸 합성 딥페이크
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사례연구 3 : 성범죄 딥페이크 추적

정상 탐지→
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사례연구 3 : 성범죄 딥페이크 추적

동일한 이미지가 
하나의 해시 값으로 묶임

#연능, #야상극, #섹트 키워드로 묶임
(보편적인 해시태그라 동일 조직으로 판단할 수 있는한계 존재)

Keyword ID Image URL Tweet URL Instant Messenger URL Hash

#Aiart, #アイコラ(아이돌 합성 이미지), #Idol 
#AIアイドル(AI 아이돌), #model, 

#NSFW(직장 또는 공공장소에서 보기 위험한 콘텐츠)
6개의 키워드가 함께 묶임
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사례연구 3 : 성범죄 딥페이크 추적

11

12(1) 12(2)

21
상반신 딥페이크

Retweet : 12(2)

Retweet : 11

몸 전체 딥페이크

이미지 1 이미지 2

한국 딥페이크 범죄 트윗 중
동일한 해시 값을 가진 

이미지를 유포한 트윗이 가장 
많이 리트윗(재개시) 됨

해시 값

Keyword ID Image URL Tweet URL Instant Messenger URL Hash Retweet

Retweet : 21

a9e11696b68ed998 a9e11696b68ed998
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사례연구 3 : 성범죄 딥페이크 추적

Keyword ID Image URL Tweet URL Instant Messenger URL Hash

#脱衣(탈의), #网红(중국 인플루언서), 
#明星(연예인), #去衣(누드화), #ai

5개의 키워드가 함께 묶이며
동일한 QQ 아이디와 Telegram 링크를공유함

#明星换脸(연예인 얼굴 합성), #AI换脸(AI 얼굴 합성), 
[#杨幂, #井川里予, #刘亦菲, #赵露思, #赵今麦, #鞠婧祎, 

#欧阳娜娜, #杨颖, #王冰冰, #迪丽热巴, 
#杨超越, #刘浩存, #赵丽颖](중국 여배우)

15개의 키워드가 함께 묶이며
동일한 QQ 아이디와 Telegram 링크를공유함
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사례연구 3 : 성범죄 딥페이크 추적
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사례연구 4 : 성범죄 딥페이크 탐지
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그래프 예측2-4

2. 연구주제 2  : 지식그래프 기반 범죄추적 및 수사계획 수립 기술

소셜 미디어 ‘X’ 마약 범죄 그래프 예측 예 (약 100만개 트윗 수집)

U=사용자 계정, T=해당 사용자가 게시한 트윗, L=트윗에 포함된 링크 or 코드

[GAT + GCN 조합 예측 → 99.9% 정확도]



감사합니다.
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