
1. 서론

4차 산업혁명의 핵심 요소인 AI는 빠르게 발전

해나가고 있으며, 대규모 AI의 순기능을 활용할 수

있는 클라우드 기반 AI서비스들이 우리의 일상생활

에 자리잡고 있다. 하지만 음성인식, 사진변환 등 편

리한 기능들을 제공하는 AI서비스들을 사용함에 있

어 수없이 많은 사용자들의 개인정보가 클라우드에

노출되기에, 개인정보 보호, 즉 프라이버시에 대한

우려들이 전세계적으로 주목받기 시작했다. 이런 우

려에 대응하기 위해 동형암호(Homomorphic Enc-

ryption, HE), 다자간연산(Secure Multi-Party Co-

mputation, SMPC), 차분 프라이버시 등 다양한 프

라이버시 보호 기술들이 등장했다.

그 중, 많은 연구자들은 HE와 MPC를 혼용하는

프로토콜들[1-3]을 개발하는데 노력하였다. 그들의

연구결과에 따르면 이 접근법은 정확도를 떨어뜨리

지 않으면서 매우 빠른 성능을 보여준다. Delphi[1]

는 HE로 1,000초 이상 걸리는 ResNet-32 신경망 연

산을 10초 내에 수행하며, 평문과 동일한 정확도를

나타낸다고 한다.

하지만 이들의 연구 결과는 다소 비현실적인 실험

환경을 전제로 한다는 점에서 한계가 있다. 예를 들

어, Delphi에서 사용자와 클라우드 모두의 환경이

고성능 서버급으로 구성한다. 본 논문은 해당 예제

뿐 아니라 기존 연구들이 전제로 하는 비현실적인

실험환경들에 대해 서술하고, 그들이 이런 선택을

하게 된 이유에 대해 분석할 것이다. 또한 사용자와

클라우드의 성능, 네트워크 대역폭 등 현실적인 실

험환경에서 이들의 성능이 어떻게 나오는지에 대한

분석 결과를 보여주고자 한다.

2. 이론적 배경

2.1 다자간연산 (SMPC)

SMPC는 당사자들이 입력을 비공개로 유지하면서

입력에 대한 함수를 공동으로 계산할 수 있는 프로

토콜들을 의미한다. 동형암호를 이용하여 한명의 데

이터를 암호화한 상태로 다른 사람이 연산할 수 있

다는 점에서 동형암호 역시 SMPC의 일종이라고 할

수 있다. 이 외에도 로직 게이트들을 엮어 만든 회

로를 연산할 수 있는 가블드 서킷 (Garbled Circuit,

GC), 값에 노이즈를 섞어 상호 값을 숨기는 덧셈형

비밀 분할 등 다양한 프로토콜들이 존재한다.

이들의 연산은 전처리와 온라인으로 나눌 수 있

다. 전처리는 사용자가 입력데이터를 제공하지 않은

상태에서, 입력값과 상관없는 연산들을 양쪽이 미리

수행할 수 있는 것들을 처리하는 것을 의미한다. 예
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요 약
클라우드 기반 AI서비스들은 사용자의 프라이버시 유출 위험이 있다. 이에 다양한 기술들을 활용한
프라이버시 보존형 AI 서비스 기술들이 등장했다. 하지만 기존 연구 결과들을 살펴보면, 실제 클라우
드 서비스 환경과는 다소 차이가 있다. 본 연구는 이런 비현실적인 가정들을 파악하고 실제 클라우
드 서비스 환경에서 여러 프라이버시 보존형 AI 서비스들의 성능을 비교분석한 결과를 제시한다.

전처리 온라인
동형암호 (HE) 거의 없음 매우 큼
가블드 서킷 (GC) 많이 가능 매우 작음
비밀 분할 많이 가능 매우 작음

표 1 : 여러 SMPC의 전처리 가능성과 온라인 연산량
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를 들어, GC의 경우 회로의 정보를 암호화하여 저

장하는 Garbled Table을 생성해야 하는데, 이는 입

력값과 무관하게 회로 정보만 있다면 수행할 수 있

는 과정이다. 즉, 서비스를 사용하지 않는 idle 시간

에 미리 많이 수행해놓는 만큼, 실제 사용자가 서비

스를 요청할 때 (입력을 넣을 때)부터의 온라인 시

간이 줄어든다는 장점이 있으며, [표 1]과 같이 기술

별로 그 분포가 상이하다. 또한, 산술연산만 표현가

능한 HE와 비밀분할과 다르게, GC는 비산술연산들

을 로직회로로 표현하여 연산할 수 있어 근사할 필

요 없이 정확한 연산을 수행하여 AI서비스의 정확

도 하락을 유발하지 않는다는 장점을 갖고 있다. 하

지만, 로직회로를 구현하기 위해 비트단위로 연산을

표현해야하는 만큼, 되려 산술연산에 있어 큰 연산

부하를 유발하기도 한다.

2.2 SMPC기반 AI서비스 기술과 실험 환경

Delphi는 신경망의 산술연산은 HE와 비밀분할로,

ReLU와 같은 비산술연산은 GC로 수행하며, 대부분

의 연산을 전처리로 수행함으로써, 온라인 시간을

최소화하는 접근을 택함으로써 HE 기반 AI서비스

대비 약 100배 빠른 성능을 달성했다. 하지만

Delphi의 실험환경은, 앞서 서술했듯이 사용자가 서

버급 성능을 지니고 있다는 다소 비현실적인 설정을

전제로 한다. Delphi 프로토콜은 적극적인 전처리를

통한 이점을 극대화하는 것에 집중되어 있기에, 사

용자단에 매우 큰 스토리지가 있다는 전제를 할 수

밖에 없었다. 하지만 신경망 연산 1회당 사용자단에

약 40GB[2]의 전처리된 데이터가 필요할때, 일반적

으로 사용자들이 사용하는 휴대폰, 스마트 기기 등

의 용량 (e.g., 128GB)을 고려하면 모든 메모리를

AI서비스를 위해 사용하더라도, 예를 들어, Chat

GPT와 대화를 4번만 빠르게 할 수 있고, 그 후에는

전처리된 데이터가 없기에, 온라인 시간에 전처리도

수행하게 되어 동형암호만큼 느려진다.

이러한 점을 고려해서 Cryptonite은 온라인 시간

을 다소 늘리더라도, 사용자단에 저장해야하는 전처

리 데이터 용량을 최소화할 수 있도록 GC 프로토콜

을 수정하는 접근을 제안했다. 그들은 사용자가 메

모리 용량이 제한적인 태블릿 환경에서 AI서비스를

연속적으로 사용한다 가정하였으며, 실험 결과 동일

환경에서의 Delphi보다 평균적으로 빠른 성능을 달

성했다 (최초 query는 전처리를 한 Delphi가 빨랐지

만, 연속적인 AI서비스 활용으로 인해 전처리한 데

이터가 모두 소진되어 온라인 시간이 늘어나기 때문

이다).

하지만 우리의 분석 결과, Cryptonite 역시 업로드

/다운로드 네트워크 대역폭을 임의로 조절해가며 사

용할 수 있다는 다소 비현실적인 가정을 하는 등 문

제가 있음을 발견했다. Delphi 보다 많은 통신량이

발생하기에 업로드/다운로드 할때마다 해당 대역폭

을 극대화하는 접근을 선택한 것이다. 하지만 일반

적으로 클라우드 서비스들 업체들은 업로드 대비 다

운로드 대역폭을 크개 할당한다[5-6]. 이는 일반적으

로 스트리밍 서비스와 같이 사용자들이 클라우드 내

정보를 다운받는 서비스들이 주로 사용되기 때문이

다. 또한 업로드를 통해 외부 데이터가 클라우드로

진입하는 것은 보안 등 이유로 보다 복잡한 과정을

통해 제한적으로 이루어져야 하기 때문이라는 이유

도 있다. 이런 대역폭할당은 서비스 업체에서 사용

자마다, 그리고 서비스마다 다르게 실시간으로 조절

해줄 수 없는 하드웨어 설정이며, 일반적으로 총

1Gbps의 대역폭이 있다면 800Mbps를 다운로드에,

200Mbps를 업로드에 할당한다고 한다. 이런 점에서

그들의 네트워크 설정은 비현실적이라 할 수 있다.

2.3 현실적인 (실제) 클라우드 환경

우리는 보다 현실적인 사용자-클라우드 환경에서

의 SMPC기반 AI서비스 성능을 측정하기 위해 양측

환경들에 대한 현실적이 기준들을 살펴본 결과, 다

음과 같이 정리해보았다. 앞서 언급한 메모리 용량,

그리고 네트워크 대역폭 외에도 다음과 같은 사항들

을 고려해보았다.

첫째, 사용자와 클라우드 환경의 연산 성능이 있

다. 클라우드에는 많은 쓰레드와 캐시를 지닌 CPU

와 강력한 GPU 기반 연산을 수행하는 것이 일반적

인 한편, 사용자단은 상대적으로 약한 프로세서를

활용하는 것이 일반적이다. 이에 우리는 스마트폰

성능의 사용자단과 고성능 서버급 성능의 클라우드

환경을 전제로 실험을 수행하고자 한다.

둘째, 혼잡도 등 다양한 네트워크 성질을 생각해볼

수 있다. Delphi와 Cryptonite는 통신 시간 측정을

직접하는 대신, 대역폭과 Round Trip Time (RTT)

를 설정하면 수식을 활용한 간단한 시뮬레이터를 구

현하여 사용하였다. 하지만 실제 통신은 훨씬 다양

한 요인들의 영향을 받는다. ChatGPT와 같이 해외

클라우드를 기반으로 하는 서비스의 경우 국내/외

여러 노드들을 지나며 네트워크 패킷 손실률이
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<1.5%정도 발생하며[4], 많은 사용자로 인한 클라우

드 외로 나가는 통신에 대한 요청량이 늘어나면 각

노드에서 대기열이 발생하고[5], 이는 handshake

RTT 지연시간의 27%까지도 늘어난다[6].

3. 현실적인 환경 속 SMPC 수행 시간 측정 결과

3.1 우리의 실험 환경

우리는 [표 2]와 같이 실제 AWS 클라우드 컴퓨

팅[4] 환경을 활용한 실험 환경을 구성했다. 사용자

는 Galaxy S23 휴대폰으로 CPU뿐 아니라 모바일용

GPU까지 지닌 Snapdragon 8 Gen2라는 고성능 휴

대폰 칩셋을 사용한다. 클라우드 환경으로는 두가지

를 활용했는데, Weak의 경우 GPU가 없고, 36vCPU

정도로 사용자단과 비슷한 컴퓨팅 파워를 지닌 환경

이다. 이 환경은 Delphi가 가정했듯이 사용자와 클

라우드가 비슷한 성능의 환경일 경우 결과를 보여주

기 위해 설정한 것이다. 물론, 이 경우에도 storage

의 경우 클라우드가 훨씬 크다. Strong의 경우

NVIDIA A100 GPU를 갖춘 환경으로 클라우드가

컴퓨팅 성능이 더 강한 현실적인 환경을 가정했다.

네트워크 환경의 경우 문서에 따르면 약 1Gbps까

지의 매우 빠른 대역폭을 제공한다고 한다. 보다 현

실적인 설정을 위해, 우리는 미국 내 AI서비스 회사

가 있다는 가정하에 US-West의 인스턴스들을 활용

했으며, 네트워크 벤치마크 결과, 약 1.2%의 패킷

손실률과 50ms의 RTT, 그리고 혼잡도로 인한 24%

의 통신 부하가 추가됨을 확인할 수 있었다.

아래의 실험들은 통신 시뮬레이터를 활용한

Delphi와 Cryptonite와 다르게 실제로 AWS 클라우

드를 활용해서 수행하였다. 따라서 위 요소들 외에

도 다른 요인들이 있을 수 있지만, 모두 실험수치에

반영되었음을 다시한번 강조한다.

3.2 SMPC기반 AI서비스 실험 결과

우리는 ImageNet 데이터셋을 활용한 ResNet-18

신경망 연산을 100번 연속으로 수행한 것의 평균치

를 측정하였다. Delphi, Cryptonite 프로토콜과 함께

순수 HE 방식중 정확도 하락 없는 state-of-the-art

인 LOHEN[7]과 비교해보았다.

실혐 결과는 [그림 1]과 [그림 2]와 같다. Weak

Cloud에서는 예상과 같이 HE의 성능이 제일 느렸지

만, Cryptonite가 Delphi보다 오히려 느렸다. 이는

Cryptonite의 주된 최적화 기법인 가변적인 네트워

크 조절이 실제 클라우드 서비스 환경에서는 불가능

하기 때문에 그들이 발표한 실험결과와 다르게 되려

Delphi보다 느려진 것이다. 또한 전반적인 통신부하

가 크게 나타나는데, 이런 결과는 Cryptonite가 가정

한 비현실적인 네트워크 설정은 실제 클라우드에서

사용할 수 없다는 점을 시사한다.

또한, Strong Cloud에서는, HE의 성능이 상대적

으로 매우 빠른 것을 확인할 수 있다. 이는 두가지

이유를 통해 확인할 수 있다. 우선, Delphi가 최초

몇 번의 신경망 연산은 미리 전처리된 데이터를 통

해 수행시간에 이점을 취할 수 있지만, 대부분인 나

머지 연산은 미리 처리되지 않아 함께 연산을 수행

해야 하기에 평균 수행시간이 많이 늘어났기 때문이

다. 둘째로는, HE의 경우는 사용자는 암호화하고 결

사용자 (C)
클라우드 (AWS)

Weak Strong
기기 Galaxy S23 c5.9xlarge p4d.24xlarge
CPU 8 core 36vCPU 96vCPU
GPU Adreno 740 없음 NVIDIA A100
RAM 8GB 72GB 1,152GB
Stora

ge
128GB 20TB 20TB

표 2 : 사용자 / 클라우드 실험 환경 개요

그림 1 Weak Cloud 실험 결과

그림 2 Strong Cloud 실험 결과

그림 3 Query 당 수행 시간 (Strong Cloud)
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과를 복호화하는 것 외에는 모든 연산이 클라우드에

서만 이루어지기 때문에 클라우드 환경이 강할수록

성능 개선이 크게 나타나기 때문이다. 이러한 점은

상대적으로 느리다고 알려진 HE가 오히려 클라우드

가 사용자보다 강한 컴퓨팅 환경을 지녔다는 현실적

인 가정하에서는 다른 SMPC보다 효율적이라는 점

을 나타내는 결과라 할 수 있다.

그림 3은 Query 당 수행시간 결과를 나타낸다.

Delphi는 처음에 전처리한 몇 개 덕분에 수행시간이

매우 짧지만, 이들이 소모됨에 따라 수행시간이 급

격히 늘어난다. Cryptonite와 HE는 전처리의 영향을

받지 않아 거의 균일한 수행시간을 나타낸다.

4. 토론 및 고찰

위 실험들을 통해 우리는 메모리 스토리지, 네트

워크, 그리고 사용자/클라우드의 컴퓨팅 성능이 현

실적인 상황에서 HE와 두가지 SMPC 기술들의 성

능을 확인할 수 있었다. 이와 더불어 몇가지 논의할

사항들에 대해 서술하고자 한다.

본 연구가 제시하는 것은 보편적인 관점에서 AI

서비스가 활용하고 있는 환경에서의 SMPC 성능을

측정한 결과를 확인하는 것이 중요하다는 점이다.

사용자단 성능이 이미 클라우드 급으로 좋다면, 굳

이 클라우드 컴퓨팅을 활용할 이유가 없다. 또한, 클

라우드 서비스 업체가 제공하기 힘든 네트워크 대역

폭의 가변적인 할당을 활용한다고 전제로 하는 것은

현재 일반 사용자에게는 사실상 불가능한 기능이다.

실제 클라우드 환경에서는 HE가 항상 좋다는 점

을 시사하고자 하는 것도 아니다. 언급한 두가지

SMPC 외에도 Cheetah[3] 등 다양한 프로토콜들 개

발되고 있으며, 보다 네트워크가 다소 안정적인 환

경, 혹은 클라우드에 GPU가 사용이 불가능한 상황

등 우리 실험 환경과 다르지만 충분히 현실적인 다

른 상황들이 있을 수 있으며, 이런 환경에서는 다른

SMPC 프로토콜이 더 좋은 성능을 나타낼 수 있다.

특정 환경에서 유리한 기술이 있을 수 있지만, 보

편성까지 갖추기는 어렵다고 생각한다. 오히려 다양

한 환경속에서 꾸준한 성능을 나타내는 기술이 보편

적으로 받아드려지고 상품화되기 쉬울 수 있으며,

또한 각 환경에 따라 우월한 기술들을 선별적으로

사용하는 방법도 있을 수 있다.

5. 결론

본 연구는 기존 SMPC기반 AI서비스 연구들이 가

정한 실험환경의 비현실적인 가정들을 파악하고, 실

제 클라우드 서비스를 기반으로 하여 3가지 SMPC

기법들의 성능분석 결과를 제시한다. 이런 실제 수

치들을 바탕으로, SMPC기반 AI 서비스가 연구논문

주제를 넘어서 실제 보편화되기 위한 연구들의 기반

이 될 수 있었으면 한다.
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