
1. 서론

최근 인터넷 트래픽 환경에서 HTTPS 같은 암호

화 프로토콜을 사용하는 서비스가 급증함에 따라 패

킷 내부 정보를 직접 분석하는 데에 어려움을 겪고

있다.. 유튜브나 넷플릭스와 같은 스트리밍 플랫폼

뿐만 아니라 일반 웹 서핑도 암호화를 기본으로 채

택하면서 전통적인 포트 기반 분류나 단순 통계 분

석만으로는 트래픽 유형을 정밀하게 식별하는 것이

제한되고 있다. 또한, 정상적인 행위의 트래픽과 악

의적인 행위의 트래픽이 동일한 암호화 터널을 통해

섞여 지나가는 상황에서, 이를 모니터링하고 분리해

내는 일은 보안 관점에서 점점 더 까다로운 과제로

부각되고 있다.

본 논문에서는 이러한 문제를 해결하기 위한 방안

으로 오토인코더(Autoencoder)를 활용한 트래픽 분

류기법들을 조사 및 분석하여 기술 동향을 제시하고

자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 AutoEn

coder를 기반 연구 동향에 대하여 설명하고, 3장에

서는 결론을 기술한다.

2. 본론

(그림 1) FlowSpectrum 구조

Cui et al. [1]은 Self-Attention 기법과 Flow Spect

rum [2] 이론을 결합한 AMAE(Attention-based Au

toEncoder) 모델을 제안하였다. 그림 1은 ISCX-VP

N2016 데이터셋에서 추출한 것으로 FlowSpectrum

의 구조를 확인할 수 있다. 본 모델은 Sanghyun et

al. [3]에서 제안한 Single-Channel Attention 모듈과

Global Spatial Attention 모듈을 각각 Query와 Key

로 활용함으로써, 기존 Self-Attention 구조를 개선

하였다. Single-Channel Attention은 평균 및 최대

풀링을 통해 채널 차원의 중요 정보를 추출하며, Sp

atial Attention은 입력의 공간 구조를 보존하여 지

역적 중요도 정보를 학습한다. 두 Attention 모듈의

결과는 통합되어 Autoencoder의 입력으로 사용되며,

이는 트래픽 데이터의 전역적·지역적 특징을 동시에
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요 약
본 연구는 최근 인터넷 환경에서 암호화 프로토콜의 사용 증가로 기존 방식의 네트워크 트래픽 분
류가 제한됨에 따라, 이를 해결하기 위한 오토인코더 기반 트래픽 분류 기법을 분석하였다. Flow
Spectrum 및 AMAE 기법은 높은 정확도를 보였으나, 스펙트럼 중첩 현상 및 데이터 편향 문제가
존재했다. Masked AutoEncoder를 적용한 YaTC는 비라벨 데이터를 이용한 사전학습을 통해 정확도
와 실용성을 개선하였으나, MFR 형식의 일반화 가능성에 대해 추가 검증이 필요하다.
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학습할 수 있도록 한다.

AMAE 모델은 ISCX-VPN2016 데이터셋을 기반으

로 한 실험에서, 비암호화 트래픽은 100%, 암호화

트래픽은 99.69%의 정확도를 달성하며 기존 AtuoE

ncoder 기반 모델보다 우수한 분류 성능을 입증하였

다. 또한 주의 가중치 시각화를 통해 트래픽 유형별

로 스펙트럼 선의 분포 차이를 해석 가능하게 했으

며, 다양한 트래픽 유형이 어느 바이트 영역에 주의

를 집중하는지 분석할 수 있게 하였다.

Zhao et al. [4]은 Masked AutoEncoder 기반의 사

전학습 기법을 활용한 자기지도학습 모델인 YaTC

(Yet Another Traffic Classifier)를 제안하였다. 이

모델은 대규모 비라벨 데이터를 활용하여 사전학습

을 수행함으로써 라벨 데이터에 대한 의존도를 줄인

다. 또한, YaTC는 독자적인 Attention 메커니즘을

적용하기 위해 MFR(Multi-level Flow Representati

on) 데이터 형식을 고안하였으며, 이를 기반으로 사

전학습 단계에서는 Masked AutoEncoder 방식으로

입력을 마스킹하고 복원하는 과정을 반복하여 손실

을 계산해, 인코더 가중치를 갱신한다. 미세조정 단

계에서는 사전학습된 인코더를 전이하여 패킷 단위

와 플로우 단위의 Self-Attention을 순차적으로 적용

함으로써 암호화 트래픽 분류를 수행한다. YaTC는

ISCXVPN2016 데이터셋에서 98.07%의 분류 정확도

를 기록하였으며, 이는 기존 CNN 기반 모델은 물론

PERT 및 ET-BERT와 같은 최신 모델 대비 10%

이상 높은 성능을 나타낸다. 또한, 비라벨 데이터 기

반의 사전학습을 통해 라벨링 비용을 절감하고 데이

터 전처리 부담을 완화할 수 있다는 장점을 지닌다.

3. 결론

Cui et al. [1]는 기존 Flow Spectrum에 Self-Atte

ntion 기법을 추가하여 더 높은 정확도를 달성하였

다. 하지만 스펙트럼 선의 물리적 의미가 불명확성,

스펙트럼 분포 간 중첩 현상 문제가 있었으며 5-tup

le과 데이터들이 그대로 포함되어 있어서 편향적 결

과가 나올 수 있다는 한계도 존재했다. 그럼에도 Fl

ow Spectrum 방식은 약 95% 이상의 높은 정확도

를 보여 활용 가능성이 크며, 한계를 보완할 후속

연구가 필요하다.

Zhao et al. [4]은 Flow Spectrum 대신 Masked A

utoEncoder 기반의 자기지도학습 기법을 도입하여,

라벨 의존도를 줄여 높은 정확도를 달성하였다. 특

히, 비라벨 데이터를 활용한 사전학습을 통해 실용

성과 확장성이 뛰어났지만 MFR 형식에 대한 의존

성과 일반화 가능성은 추가 검증이 필요하다. 그럼

에도 YaTC는 트래픽 분류 정확도가 약 98%로 우

수한 성능을 보이며, 자기지도학습 기반 트래픽 분

류의 가능성을 보여준다.
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