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요       약 

신뢰 실행 환경(Trusted Execution Environments, TEE) 기술은 Intel SGX, AMD SEV, ARM CCA 등을 

중심으로 발전하여, 특권 권한을 가진 공격자로부터 민감한 데이터와 코드를 보호하기 위해 널리 

사용되고 있다. 그러나 최근 연구들은 TEE 에서 사용되는 결정론적 메모리 암호화 방식이 Ciphertext 

Side-Channel Attack이라는 새로운 유형의 취약점을 초래할 수 있음을 보여주었다. 이러한 공격은 암

호화된 메모리의 변화를 관찰함으로써 메모리 보호를 직접적으로 침해하지 않고도 민감한 정보를 

추론할 수 있다. 

본 연구는 Ciphertext Side-Channel Attack의 근본적인 원리를 체계적으로 분석하고, TEE 환경에서 

이를 완화하기 위해 제안된 최신 방어 기법 동향을 조사하였다. 특히, Enclave Management Task의 물

리적 분리, 성능과 보안성을 균형 있게 확보하는 Hybrid Memory Encryption 기법, 그리고 암호문 패

턴 예측을 방지하기 위한 Interleaving 기반 데이터 다양화 전략을 중심으로 하드웨어 기반 주요 대

응 방식을 심층적으로 분석하였다. 

방어 전략별 강점과 한계를 비교 분석한 결과, 현재의 대응 기법들은 각각 특정 조건에서 효과

적이나 모든 공격 시나리오를 포괄하기에는 한계가 있음을 확인하였다. 이에 따라, 지속 가능한 

TEE 보안을 위해서는 하드웨어와 소프트웨어의 긴밀한 협력을 기반으로 한 Cross-Layer Co-Design 

접근, 세분화된 메모리 은닉화 기법과 비결정론적 암호화 모델이 필수적임을 제안한다. 

 

1. 서론 

최근 클라우드 컴퓨팅 및 엣지 컴퓨팅 환경의 확산

과 함께, 신뢰할 수 없는 인프라 위에서도 민감한 데

이터와 코드를 안전하게 처리할 수 있는 Confidential 

Computing 에 대한 관심이 급격히 증가하였다. 이를 

지원하기 위한 핵심 기술로 Trusted Execution 

Environment(TEE)가 주목받고 있으며, Intel SGX, AMD 

SEV, ARM CCA 등 다양한 형태의 TEE 는 하드웨어 

기반의 격리 환경을 제공하여 운영체제, 하이퍼바이

저, 심지어 시스템 관리자와 같은 권한을 가진 공격

자로부터 프로그램과 데이터를 보호할 수 있도록 설

계되었다. 

TEE 는 공격자로부터 메모리를 보호하기 위해 메

모리 암호화를 사용한다. 특히, AMD SEV 계열은 

AES-XTS 또는 AES-XEX 모드에 기반하여 메모리를 

블록 단위로 암호화하므로써 데이터에 대한 무단 접

근을 방지한다. 그러나 Cipherleak [1]에서는 이러한 암

호화 방식이 가지는 결정론적 암호문 생성 방식이 심

각한 취약점을 초래할 수 있음을 보였다. 

Cipherleak 은 암호화된 메모리 내용만 관찰할 수 

있는 공격자가 메모리 암호문의 변화 양상을 분석함

으로써 평문 데이터의 변화 여부와 기밀 데이터를 유

추한다. 이러한 공격은 기존의 캐시 타이밍 공격이나 

브랜치 기반 부채널 공격과는 본질적으로 다른 성질

을 가지며, 메모리 암호화가 전제하는 데이터 은닉성 
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가정을 근본적으로 붕괴시킨다. 

이에 따라 최근 수년간, 소프트웨어 수준의 완화 

기법, 프로그램 흐름 은닉 기법, 하드웨어 아키텍처 

수정 등 다양한 대응책이 제안되었다. 그러나 각 방

법은 특정 환경에 제한적이거나, 성능 오버헤드와 실

용성 사이에서 근본적 tradeoff를 보인다. 

본 논문에서는 이러한 Cipherleak 에서 제시된 취약

점을 중심으로, 

1. 공격의 근본 원리와 심각성을 명확히 규명하고, 

2. 소프트웨어 및 하드웨어 기반 방어 기법을 체계

적으로 정리·분석하며, 

3. TEE 아키텍처 변경을 포함한 하드웨어 수준 대

응의 최신 동향을 심층적으로 고찰하고자 한다. 

이를 통해 향후 Confidential Computing 시스템이 직

면하게 될 보안 요구사항과 설계 방향성을 제시하고

자 한다. 

 

2. 관련 연구 

2.1 소프트웨어 기반 완화 기법 

초기 대응 연구들은 소프트웨어적으로 Cipherleak

을 완화하려는 시도를 진행했다. 

Cipherfix [2]는 동적 테인트 추적(Dynamic Taint 

Tracking)과 바이너리 재작성(binary rewriting)을 결합하

여 기밀 데이터가 메모리에 쓰일 때마다 랜덤 마스킹

(Masking)을 적용하는 접근을 제안했다. 이를 통해 암

호문 중복 문제를 원천적으로 제거하려 하였으나, 랜

덤 마스크 생성 및 저장 연산 추가로 인해 최대 16.8

배의 성능저하가 발생하는 단점이 있다. 

CipherGuard [3]는 컴파일러 단계에서 미리 기밀 데

이터의 메모리 저장을 탐지하고, 최적화된 난수 기반 

변형을 적용하는 LLVM 기반의 프레임워크를 제시하

여, 분석 범위가 넓고 성능에 대한 최적화를 통해 평

균 1.7~3.1 배 가량의 오버헤드만으로 완화 기법 적용

에 성공하였다. 하지만 복잡한 컴파일 환경과 소스 

코드가 반드시 필요하다는 단점이 있다. 

Obelix [4]는 중요한 코드 및 데이터를 

ORAM(Oblivious RAM) 기법으로 블록화 및 난독화 하

여, 코드 및 데이터 흐름을 은닉하는 방식을 제안했

다. 이 방식을 통해 Single-Stepping 과 Ciphertext Side-

Channel Attack 에 대한 방어가 가능했으나, ORAM 적

용에 의한 메모리 접근 증가로 성능저하가 극심하다

는 단점이 있다. 

  

2.2 하드웨어 기반 완화 기법 

소프트웨어 기반 완화 기법의 한계가 확인되면서, 

하드웨어 수준의 아키텍처 개선을 통한 대응 연구가 

등장하였다. 

HyperTEE [5]는 기존 TEE 의 문제점을 지적하며 

Enclave management task를 별도의 Enclave Management 

Subsystem(EMS)으로 완전히 분리하는 아키텍처를 제

안했다. Management task 가 연산 영역에서 분리됨에 

따라 attack surface가 감소하고, 인증, 메모리 관리, 통

신 등을 안전하게 수행할 수 있게 변경되었다. FPGA 

프로토타입에서 동작 및 성능을 검증하였고, Enclave 

workload 대비 2% 이내의 오버헤드를 확인하였다. 

Counter-light Memory Encryption [6]은 Counter Mode

와 Counterless Mode 를 결합하여 메모리 암호화의 성

능 저하 문제를 해결하는 방안을 제안했다. 필요에 

따라 counter 적용 여부를 판단하고 상황에 맞는 방식

을 적용하여 성능을 최적화하였다. 메모리 대역폭이 

최적화되고, 성능을 98% 가량 유지하였으나, 일부 

corner case에 여전히 취약하다는 단점이 있다. 

ZEBRAFIX [7]는 데이터 블록 내부에 counter 와 실

제 데이터를 섞어 저장하는 방식(interleaving)을 제안

하여, 암호문 패턴 중복을 방지하는 구조적 변형을 

시도했다. 8-byte 단위로 counter 를 삽입하여 암호문 

다양성(ciphertext diversity)을 강화하였다. 기존의 마스

킹(Masking) 기법 대비 낮은 오버헤드를 보이지만, 

non-linear access 패턴 등의 문제에 취약하다는 단점이 

있다. 

 

3. 기존 완화 기법 분석 

TEE 환경에서의 Ciphertext Side-Channel 공격에 대

응하기 위한 완화 기법은 크게 소프트웨어 기반과 하

드웨어 기반으로 구분된다. 본 장에서는 기존에 제안

된 대표적인 대응 기법들을 범주별로 정리하고, 각 

기법의 장단점을 비교한 뒤 향후 보완이 필요한 연구 

방향을 제안한다. 

3.1 소프트웨어 기반 완화 기법의 특징과 한계 

소프트웨어 기반 대응은 시스템의 범용성과 이식성

이 뛰어나며, 하드웨어 변경 없이도 적용 가능하다는 

장점을 가진다. 그러나 마스킹 연산 또는 난독화 기

법은 높은 성능 오버헤드를 유발하며, 소스코드 접근

이 어려운 경우 적용이 제한된다. 또한, 보안 수준 면

에서도 하드웨어 기반 접근에 비해 상대적으로 낮을 

수 있다. 

3.2 하드웨어 기반 완화 기법의 특징과 한계 

하드웨어 기반 대응 기법은 높은 보안성과 낮

은 탐지 가능성을 제공하여 보다 근본적인 차단 

효과를 기대할 수 있다, 그러나 새로운 하드웨어 

자원을 필요로 하며, 기존 아키텍처와의 호환성 

문제, 설계 복잡도, 적용 비용 등의 현실적 제약

이 뒤따른다. 특히, 물리적 자원 분리나 암호화 

구조 변경과 같은 접근은 corner case 에 대한 세

심한 고려가 필요하다. 

3.3 기존 기법의 비교 및 향후 연구 방향 

표 1 은 기존의 주요 완화 기법들을 분류별로 정리

한 것으로, 각 접근 방식이 갖는 특성과 한계를 한눈

에 파악할 수 있다. 이를 통해 확인할 수 있듯, 현재

의 대응 기법들은 특정 조건에서는 효과적일 수 있으

나, 모든 공격 시나리오에 일관되게 적용하기에는 한

계가 존재한다. 

이에 따라 향후 연구는 다음과 같은 방향에 집중할
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필요가 있다. 

 Cross-layer Co-Design: 하드웨어와 소프트웨어

가 협력하는 통합 방어 구조를 설계하여 상호 

보완성을 높이고, 성능과 보안을 균형 있게 

유지할 수 있어야 한다. 

 비결정론적 암호화 및 은닉화 기법: 결정론적 

암호화 방식이 가지는 근본적 한계를 극복하

기 위해, 데이터 접근 패턴을 은닉하고 암호

문 다양성을 보장하는 새로운 메커니즘이 필

요하다. 

결국, 단일 계층에 의존하지 않는 복합적이고 유연

한 방어 전략이 지속 가능한 TEE 보안을 위한 핵심

요소가 될 것이다. 

 

4. 결론 및 향후 과제 

Confidential Computing 의 상용화가 본격화되면서, 

기존 TEE 시스템은 Ciphertext Side-Channel 공격이라

는 새로운 유형의 위협에 직면하고 있다. 본 논문에

서는 이러한 공격의 원리를 분석하고, 이를 완화하기 

위한 기존의 소프트웨어 및 하드웨어 기반 대응 기법

들을 체계적으로 고찰하였다. 

현존하는 대응 전략은 각기 다른 접근 방식에 따른 

한계를 갖는다. 소프트웨어 기반의 마스킹 및 난독화 

기법은 높은 성능 오버헤드를 초래하거나 적용 가능

성에 제약이 있으며, 하드웨어 아키텍처를 수정하는 

방식은 강력한 방어 효과를 제공하는 반면, 설계 복

잡성과 적용 비용 증가라는 현실적인 부담이 따른다. 

이에 따라 향후 연구는 메모리 접근 패턴을 구조적

으로 은닉할 수 있는 정교한 방어 메커니즘의 개발과 

함께, 암호문 반복성과 패턴 노출을 원천적으로 차단

할 수 있는 비결정론적 암호화 기반 최적화 기법의 

설계가 필요하다. 아울러, 운영체제와 하드웨어가 긴

밀히 협력하는 cross-layer 방어 프레임워크를 통해, 보

안성과 성능 간 균형을 갖춘 지속 가능한 대응 방안

을 마련해야 한다. 이러한 다층적이고 유연한 접근은 

향후 TEE 시스템의 신뢰성과 실용성을 확보하는 핵

심이 될 것이다. 
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연구명 방어 기법 주요 특징 장점 한계 
Cipherfix[2] 동적 마스킹 및 바이너

리 변조 

기존 바이너리에 적용 

가능, 실행 중 탐지 

높은 범용성 극심한 성능 저하 

CipherGuard[3] 컴파일러 기반 마스킹 

삽입 

컴파일 타임 탐지 및 최

적화 가능 

성능 최적화 가능 소스코드 접근 필요, 

재컴파일 필요 

Obelix[4] ORAM 기반 난독화 코드 및 데이터 흐름 모

두 은닉 

높은 보안성 메모리/성능 오버헤드 

HyperTEE[5] EMS 를 통한 관리 채널 

보안성 확보 

Enclave 관리 채널을 하

드웨어에서 분리 

관리 프로세스 보호 하드웨어 비용 상승 

Counter-light[6] Hybrid Memory Encryption Counter 사용을 최소화하

여 성능 유지 

높은 성능 일부 공격 모델에 대

한 취약점 존재 

ZEBRAFIX[7] 데이터-카운터 

Interleaving 

저장 구조 변형을 통한 

암호문 다양화 

낮은 오버헤드 일부 데이터 패턴에 

취약 

표 1. 주요 연구 간 방어 기법 비교 

표 1. 주요 연구들의 방어 기법 비교 
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