
1. 서론

네트워크 트래픽의 필터링과 제어를 담당하는

Netfilter 프레임워크는 Linux 커널에서 중요한 위치

를 차지하며, iptables, nftables 등의 방화벽 도구들

이 Netfilter 위에서 작동한다. Netfilter는 패킷 필터

링, 주소 변환, 포트 포워딩, 등의 다양한 기능을 제

공하고, 클라우드 플랫폼의 보안 구성 및 네트워크

경계 방어에서도 핵심적인 역할을 수행한다.

그러나 이러한 구조적 복잡성과 상태 관리의 어

려움으로 인해, Netfilter는 최근 수년간 반복적으로

심각한 보안 취약점, 특히 UAF 메모리 오류에 노출

되어 왔다.[1] 하지만 기업에서는 시스템의 중단, 복

잡한 의존성 검증, 전문가 부족, 패치 후의 부작용

가능성 등을 이유로 커널에서 취약점이 발생해도 쉽

게 패치하지 못하는 경우가 많다.[2]

본 논문에서는 Netfilter에서 UAF로 인해 발생한

CVE들을 조사하고, 그중 하나인 CVE-2024-1086을

자세히 분석하였다. 이를 탐지 및 완화하기 위해

CVE의 PoC 코드를 분석하고, Linux 커널의 패치

없이도 커널 함수의 모니터링 및 필터링이 가능한

eBPF로 프레임워크를 제작하여 커널의 취약점 탐지

에 eBPF가 활용될 수 있음을 주장하고자 한다.

2. CVEs

2.1 CVE List

<표 1> 은 2023년부터 2025년 사이에 공개된

Netfilter UAF 관련 주요 CVE들을 정리한 것이다.

<표 1> Netfilter CVE list

최근 수년간 Netfilter의 핵심 구성 요소인

‘nf_tables’와 그 주변 모듈들에서 연달아 심각한 보

안 취약점들이 발견되었으며, 최신 커널에서도 UAF

를 악용한 높은 위험도를 지닌 CVE들이 보고되고

있다. 이는 Netfilter 모듈의 메모리 관리와 참조 처

리에 구조적인 한계가 발생해 UAF 취약점에 반복

적으로 노출됨을 의미한다.

2.2 CVE-2024-1086

CVE-2024-1086은 Linux Kernel 내 Netfilter 서

브 시스템 nf_tables의 nft_verdict_init 및 nf_hook-

_slow 내에서 발생하는 UAF 및 Double Free 취약
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Double Free를 유발하는 사례가 꾸준히 보고되고 있으며, 이는 메모리 조작을 통한 권한 상승 공격
으로 이어질 수 있어 보안상 큰 위협이 되고 있다. 본 논문에서는 이러한 사례 중 하나인
CVE-2024-1086을 분석 대상으로 삼고, 해당 취약점이 nf_tables 구성 요소에서 skb 구조체를 대상으
로 발생한다는 점에 주목하였다. 이를 바탕으로 취약점의 구조와 보안 위협을 분석하고, 이를 탐지
및 완화하기 위한 대응 방안으로 eBPF(extended BPF) 기반의 모니터링 프레임워크를 제안한다.
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점으로, 사용자가 nft_verdict_init을 통해 설정한

verdict.code값의 상위 16비트를 검증하지 않아 발생

한다. 공격자는 이를 악용해 verdict.code에

0xFFFF0000을 입력하여 nf_hook_slow에서 하위 16

비트로 NF_DROP 처리를 유도하고 skb를 해제한

다. 동시에 NF_DROP_GETERR에서 해당 값을 이

용한 연산 결과가 오버플로우로 인해 1이 되어

NF_ACCEPT를 의미하는 값을 반환한다. 이로 인해

이미 해제된 skb를 재참조하게 되면서 UAF가 발생

하고, 이후 해당 skb를 재해제하며 Double Free로

이어진다. 이를 악용하면 공격자는 메모리 조작이

가능하기 때문에 임의 코드를 실행하여 권한 상승이

가능해진다.

3. 설계

우리는 커널 함수의 호출 및 반환 시기 추적을

위해 eBPF의 Kprobe와 Kretprobe를 사용하였다. 추

적의 결과를 충분한 크기의 eBPF map에 저장하여

eBPF 프로그램의 메모리 한계를 보완하고, map을

공유하여 서로 다른 hook에서도 정보를 활용할 수

있도록 설계했다.

(그림 1) eBPF 프로그램 아키텍처

비권한 사용자인 공격자가 (그림 1)의 상황처럼

루트 사용자 권한을 얻기 위해 CVE-2024-1086을

악용해 localhost로 악성 패킷을 보낸다. 이를 처리

하기 위해 Netfilter가 취약 함수인 nf_hook_slow를

호출하면 해당 함수를 후킹 중이던 Kprobe가 함수

의 시작을 감지하여 매개변수로 입력된 skb와 해당

프로세스의 thread group id(tgid)를 skb_map에 저

장한다. nf_hook_slow는 switch문의 결과가

NF_DROP일 경우 kfree_skb를 호출하여 skb의 메

모리 공간을 free 상태로 만든다. 이때, Kprobe로

kfree_skb를 추적해 free되는 skb와 tgid가 skb_map

에 있는지 확인하고, 있다면 freed_map에 저장한다.

Kretprobe를 이용해 nf_hook_slow가 return을 반환

한 직후 tgid를 비교해 skb_map에서 skb를 찾아오

고 해당 skb가 freed_map에 있으면서 return값이

NF_DROP이 아닐 경우 UAF의 발생으로 인식하고

해당 프로세스에 SIGKILL 명령을 보내 공격 프로

세스를 종료시킨다.

4. 평가

본 실험은 Linux kernel 5.15.25 버전에서 진행되

어, 오픈소스 PoC 코드[3]로 CVE를 재연하였다. 일

반 사용자 계정에서 PoC 코드를 실행할 경우 손쉽

게 루트 사용자 권한을 탈취할 수 있다.

추적을 위해 eBPF 프로그램 실행 시 취약 커널

함수를 후킹하고, 보안 위협 발생 시 log를 작성함

과 동시에 프로세스에 SIGKILL 명령을 보내어 (그

림 2)와 같이 공격 프로세스가 루트 사용자 권한을

취득하지 못하고 멈추는 것을 확인할 수 있다.

(그림 2) eBPF 프로그램 실행 후 PoC 실행 결과 및 log

5. 결론

본 논문에서는 Netfilter에서 발생한 CVE를 조사

하고 그 중 하나인 CVE-2024-1086을 eBPF 기반

보안 프레임워크로 차단하여 Netfilter에 관련된 커

널 함수의 모니터링 및 필터링에 eBPF가 활용할 수

있음을 보일 수 있었다. 이는 다른 커널 프로세스에

서 발생한 취약점에도 충분히 활용될 여지가 있으므

로 향후 추가적으로 eBPF를 이용한 연구를 진행할

예정이다.
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