
1. 서론

SNS 사용자가 많아지면서 사진을 이용한 가짜

뉴스가 이슈로 등장하고 있다. 2020년 코로나19 시

기에 코로나19와의 사투에 지친 의료진의 모습이라

고 소개되었던 사진은 중국 의료진 사진이 대구 의

료진 사진으로 둔갑한 장소가 다른 가짜 뉴스였으며

[1], 2023년 태풍 카눈 부산 피해 상황으로 알려진

사진은 2022년 태풍 힌남노 부산 피해 사진을 2023

년 사진으로 속인 시간이 다른 가짜 뉴스였다[2].

2023년 펜타콘 폭발 사진은 AI 생성 사진을 사용한

가짜 뉴스였다[3]. 만약 뉴스 제보 시점이나 게시 시

점에 사진에 대한 원본 증명 정보를 함께 제공하는

전자적, 사회적 구조가 마련된다면 가짜 뉴스와 사

실 뉴스, 원본이 증명된 뉴스들을 쉽게 구분할 수

있을 것이다.

지금까지의 디지털 콘텐츠의 원본 증명 방법은

주민등록등본 등 중앙기관이 발급하는 특정 서류로

제한되거나 위변조에 취약한 단점이 있다[4].

NFT(Non-Fungible Token, 대체불가토큰)는 블록체

인 기술을 활용하여 디지털 자산의 원본성과 소유권

을 증명할 수 있는 혁신적인 방법으로 주목받고 있

으나, 블록체인은 블록체인에 저장된 데이터에 대해

서는 무결성과 신뢰성을 보장하지만 블록체인에 저

장되기 전에 생성되는 데이터에 대해서는 무결성과

신뢰성을 보장할 수 없다.

또 다른 측면에서 NFT의 대상이 되는 원본 콘텐

츠가 저장되는 저장 공간에 대한 문제가 존재한다.

블록체인은 저장되는 데이터의 크기에 따라 비용이

발생하며, 비용과 시간 문제를 피하기 위하여 NFT

는 블록체인(온체인)에 발행하고 해당 NFT의 콘텐

츠 정보가 되는 메타데이터나 대상 콘텐츠는 블록체

인 외부(오프체인)에 저장하는 것이 일반적이다. 이

때 사용되는 오프체인 저장소는 온프레미스 파일 서

버, S3와 같은 클라우드 저장소, IPFS로 대표되는

분산 저장소 등으로 구분할 수 있다[5].

온프레미스 또는 클라우드 저장소는 과도하게 중

앙집중화되어 있으며, 서비스의 가용성을 신뢰하기

어렵고, 원본 콘텐츠가 변경/위변조/삭제되는 무결성

의 문제가 발생할 수 있다. 분산 저장소들은 가용성,

신뢰성을 좀더 보장할 수 있으나 여전히 원본 콘텐

츠가 변경/위변조/삭제되는 무결성의 문제가 발생할

수 있다.

따라서, 블록체인에 NFT로 발행되기 전, 그리고
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요 약
NFT는 중앙화되어 있는 디지털 자산의 원본성과 진위성 증명을 블록체인 기술로 대체할 수 있는

혁신적인 방법으로 주목받고 있으나, NFT도 블록체인에 등록되기 전에 생성된 콘텐츠의 원본성과
진위성은 보장할 수 없다. 본 논문에서는 원본 콘텐츠 파일과 그에 대한 원본 증명 정보에 암호화
해시를 적용하여 실시간으로 NFT로 발행하고 추후 원본성과 진위성을 증명할 수 있는 방법을 제안
한다. 또한 실시간으로 NFT 발행이 불가능할 경우 원본 콘텐츠 파일과 원본 증명 정보를 암호화하
여 보관하였다가 나중에 NFT로 발행하여 원본성과 진위성을 증명할 수 있는 방법도 제안한다. 추가
로, 발행된 NFT URL을 별도로 메모하지 않고 원본 콘텐츠 파일 자체만으로 NFT를 검색하여 원본
을 증명할 수 있는 방법도 제안한다.
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메타데이터와 원본 콘텐츠가 온체인/오프체인 어디

에 저장되든 관계없이 원본 콘텐츠가 최초 생성된

시점부터 위변조되지 않고 블록체인으로 전송되었다

고 확신할 수 있는 프로토콜이 필요하다. 또한, 시간

이 흐른 뒤에도 블록체인을 통해 원본 콘텐츠가 위

변조되지 않고 동일한 콘텐츠임을 증명할 수 있는

프로토콜도 필요하다.

본 연구에서는 앞에서 기술한 NFT의 문제를 해

결하기 위해 원본 콘텐츠의 해시를 생성하고, 원본

콘텐츠 생성 시의 원본 증명 정보를 NFT 메타데이

터에 포함하여 NFT로 발행함으로써 NFT 콘텐츠의

원본성과 진위성을 증명하고, 역으로 콘텐츠의 해시

를 사용하여 NFT를 조회할 수 있도록 함으로써 원

본성과 진위성을 재검증할 수 있는 방법을 제안하고

자 한다.

2. 배경 지식 및 관련 연구

2.1 블록체인의 투명성과 불변성

블록체인은 분산 공개 원장으로서 모든 데이터가

공개된다. 모든 계정 활동이 블록체인에 기록되어

추적 가능하며, 모든 기록을 암호학적으로 검증할

수 있다. 또한 블록체인은 제네시스 블록을 제외한

모든 블록에는 이전 블록의 해시(prevhash)를 저장

하고 있어서 특정 블록의 값을 변경하려면 특정 블

록 이후의 모든 블록을 수정해야 하며 이는 실질적

으로 불가능하다. 한 번 기록된 데이터가 변경되거

나 삭제될 수 없다. 이는 보안과 데이터 무결성을

보장하는 핵심 요소이다[6].

(그림 1) 블록체인의 구조 [6]

2.2 오라클 문제

오라클 문제는 데이터를 블록체인으로 올리는 주

체를 신뢰할 수 없고, 전송 중에 데이터가 변조될

수 있어 탈중앙화에 필요한 신뢰가 필요 없는

(trustless) 환경을 훼손되는 것이다. 따라서 전송 데

이터의 무결성을 입증할 수 있는 오프체인 방식의

검증 방법이 중요하다[7].

2.3 NFT

NFT는 이더리움의 ERC-721에 정의된 대체 불

가능 토큰 표준으로 소유권 증명, 저작권 증명 등에

사용된다.

NFT에서 메타데이터(metadata)는 NFT의 추가적

인 정보를 의미한다. metadata url은 스마트 컨트랙

트의 tokenURI 메서드로 조회하며 metadata의 내용

은 JSON 형식이다. 메타데이터의 저장소는 온체인

또는 오프체인 중에서 선택할 수 있다. 온체인은 수

수료가 비싸기 때문에 주로 오프체인 저장 방식을

사용한다.

2.4 NFT와 자산 간 연결의 취약성

Wang et al.[5]은 조사 대상 6,234,141건의 NFT

중 실제 자산을 확인할 수 있는 것은 2,851,894건으

로 45.75%에 불과하여 비효율적인 URL 문제가 예

상보다 더 심각함을 확인하였다.

2.5 NFT 위변조 방지 및 보호

송효준[8]은 NFT 메타데이터의 description 속성

에 파일의 해시 값을 저장하고 NFT에서 메타데이

터를 조회하고 image 속성에 저장된 파일을 다운로

드하여 해시를 비교하는 방식으로 NFT 데이터 무

결성 검사를 설계하고 클레이튼 환경에서 구현하였

다.

Visconti et al.[9]은 스마트 계약을 활용하여 고유

식별자와 디지털 자산 간의 연관성을 더 잘 보장하

는 설계 메커니즘을 제안하였다. NFT 발행 과정에

서 NFT 식별자로 일련번호 대신 디지털 콘텐츠의

충돌 저항 해시 함수(예: sha256)를 사용하여 식별

자를 생성한다.

그러나, 관련 연구들에서 오라클 문제를 해결하고

NFT URL 등 NFT 정보 없이 파일만으로 원본 증

명이 가능한 연구는 찾지 못했다.

3. 원본 증명 NFT 발행

3.1 실시간 원본 증명 NFT 발행

실시간 원본 증명 NFT 발행은 모바일 앱에서 촬

영한 이미지가 위변조 없이 NFT로 발행되고, 나중

에 NFT의 블록체인 정보를 모르더라도 원본임을

증명하는 데 목적을 두고 있다. 이는 모바일 앱의

사진 촬영 시각과 원본 증명 서버에서 해당 이미지

를 NFT로 발행하는 시각의 차이를 최소화 함으로

써 달성할 수 있다. 원본 증명 서버는 사진 촬영 시

각과 NFT 발행 요청 도착 시각을 비교하여 그 차

이(경과 시간)가 특정 시간(허용 경과 시간)을 초과

하였다면 원본으로 인정하지 않고 NFT 발행을 거

부한다.

본 연구에서는 사진 활영 후 파일 해싱 소요 시

간 2초 이상, 원본 증명 정보 생성 시간 2초 이상,
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네트워크 전송 시간 5초 이상 등으로 가정하여 허용

경과 시간을 10초로 설정하였다. serverCurrTime –

created_at <= 10초이다. 원본 증명 정보는 모바일

앱의 장치 식별자(device_id), 이미지 생성 시각

(created_at), 위치 정보(location) 등을 사용한다.

본 연구에서 암호화 해시 알고리즘은 keccak256

을 사용한다.

모바일 앱에서 사진 촬영 즉시 파일을 해싱하고

경로에 file_hash를 포함하는 image_url을 생성하고,

image_url을 원본 증명 정보(continfo)와 함께 NFT

metadata에 저장하고, 실시간으로 NFT로 발행하여

블록체인에 기록한다. metadata의 proofinfo 속성에

continfo와 continfo_hash도 함께 포함한다.

metadata는 오프체인에 저장되며 metadata_hash 역

시 metadata_url에 포함시킨다.

<표 1> 데이터 생성 규칙
데이터 규칙

file_data 사진 파일의 바이너리 데이터
file_hash keccak256(file_data)

image_url https://file.nftproof.kr/images/[file_
hash]

continfo 원본 증명 정보(file_hash, device_id,
created_at, location 등으로 구성)

continfo_hash keccak256(JSON.stringify(continfo))
proofinfo continfo와 continfo_hash
metadata proofinfo를 포함한 NFT 메타데이터

metadata_hash keccak256(JSON.stringify(metadata
))

metadata_url https://file.nftproof.kr/metadata/[me
tadata_hash]

token_id file_hash를 그대로 사용

NFT URL https://data.nftproof.kr/[smartcontra
ct_address]/[token_id]

<표 2> metadata 예시
{
name: "NFTProof",
description: "Proof of Origin",
image:
"https://file.nftproof.kr/images/0x8bb0456d45a7964c
f1066b59a2fa99d2fd97aaf7c15111bab1efb8fd5a6a6
698",
proofinfo: {
continfo_hash:
"0x0e7da179f3594321d2a0d2d043d5eb277b5b6521
3b2e820b22eda7f7ba95b2d0",
continfo:
{"created_at":"2025-03-30T00:47:22.366Z","device_i
d":"8d0a82e5-1cd1-4a81-aea8-803e9252a3f8","file_h
ash":"0x8bb0456d45a7964cf1066b59a2fa99d2fd97aaf7c
15111bab1efb8fd5a6a6698","location":{"latitude":"37.4
5137901","longitude":"127.05716081"}}
}
}

3.2 비실시간 원본 증명 NFT 발행

실시간 원본 증명 NFT 발행은 네트워크 연결이

불가능하거나 네트워크가 안정적이지 않아 허용 경

과 시간을 초과하는 경우에는 사용하기 어렵다. 긴

급한 재난/사건/사고 등에는 증거를 빠르게 확보하

는 것이 우선이므로 촬영할 때마다 NFT를 발행하

는 데 필요한 시간을 기다릴 수 없다.

비실시간 원본 증명 NFT 발행을 위한 중요 요소

는 이미 촬영을 완료한 후 시간이 흐른 뒤에도 이미

지와 원본 증명 정보들에 대해서 어떻게 하면 실시

간 원본 증명 NFT 발행 시에 적용한 허용 경과 시

간과 같은 신뢰성을 확보할 수 있는가이다.

비실시간 원본 증명 NFT 발행은 사진 촬영 직후

원본 증명 정보의 위변조를 방지하기 위해 continfo

를 암호화하여 저장하고 있다가 NFT 발행이 가능

할 때 NFT로 발행한다. 암호화는 ECIES(Elliptic

Curve Integrated Encryption Scheme)를 사용한다.

ECIES는 ECDH, AES-256-GCM, HMAC 등으로

구성된다[10-11]. 이 암호문은 원본 증명 서버의 개

인키를 사용해야만 복호화할 수 있다. 시간 조작을

방지하기 위해서는 만료 시각을 가지는 JWT 인증

키를 사용하여 인증키에 지정된 시간 범위에서 촬영

한 원본 증명 정보만 인정하도록 한다. 인증키는 만

료 시각이 있으므로 만료 시각 전에 주기적으로 재

발급 받아야 한다. 암호화할 때 continfo에

encrypted_at(암호화 시각)이 추가된다.

<표 3> 비실시간 원본 증명 NFT 발행 시 조건
조건 규칙

인증키 무결성 인증키가 JWT 검증 유효해야
함

serverCurrTime -
mobileCurrTime <=
10초

모바일 앱의 현재 시각과 원본
증명 서버의 현재 시각의 차이가
10초 이내이어야 함

created_at >=
authKey.nbf

생성 시각은 인증키의 인증 유효
시작 시간 이상이어야 함

0초 < encrypted_at
- created_at <= 2
초

생성 시각과 암호화 시각의 차이
는 해싱 소요 시간만을 고려하여
2초까지만 허용

encrypted_at <=
serverCurrTime

암호화 시각은 원본 증명 서버의
현재 시각을 초과할 수 없음

3.3 파일 해시를 사용한 NFT 조회, 원본 증명

NFT는 NFT로부터 해당 콘텐츠를 조회하는 것

은 가능하지만 콘텐츠로부터 그 콘텐츠의 NFT를

확인하기 어려워 중복된 NFT를 찾기가 어려우며,

관련 NFT 정보 없이 콘텐츠만으로는 원본성과 진

위성을 검증하기 어렵다. 무단으로 복제 도용되는

디지털 저작물들이 관련 NFT와 함께 공유될 리는

없다.

NFT를 발행할 때 파일 해시와 NFT URL을 데

이터베이스에 저장하면 사용자 개인이 NFT URL을

직접 저장하거나 원본 콘텐츠를 NFT URL과 함께

공유하지 않더라도 원본 콘텐츠만으로 원본 증명이
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가능한 방법을 제공할 수 있다.

(그림 2) 파일 해시로 NFT를 조회하는 과정

4. 검증 - 무결성 검증 연결 고리

각 image_url, continfo, metadata_url 등 개별 정

보들은 모두 자신을 해시 값을 포함하고 있어서 개

별 요소들은 url과 파일 내용의 해시 값으로 스스로

검증이 가능하다.

전체적인 구조를 살펴본다면 file_hash가 원본 증

명 NFT를 구성하는 각 요소에서 참조할 수 있도록

구성되어 있다. 무결성 검증을 위한 연결 고리를 구

성하고 있다고 할 수 있다.

(그림 3) 무결성 검증 연결 고리

5. 결론 및 향후 과제

본 연구에서는 실시간 원본 증명 NFT 발행, 비

실시간 원본 증명 NFT 발행, 파일 해시를 사용한

NFT 원본 증명 연구를 통해서 원본 증명의 오라클

문제를 해결하고자 하였다. 즉, NFT 발행 콘텐츠를

블록체인에 저장하기 전부터 원본으로 생성되었음을

증명하고, 이에 더해서 원본 증명 정보(사실 증명

정보)까지 함께 저장함으로써 NFT의 원본성과 진위

성을 보장하는 방법을 제안하였다.

암호화 해시는 파일이 1비트만 변경되어도 다른

해시 값을 생성하므로 이미지 유사도 분석 등을 통

하여 유사한 이미지를 판별하는 연구도 병행되면 원

본 증명의 정확성을 높일 수 있으며, 모바일 앱의

이미지뿐만 아니라 여러 OS에서 다양한 파일을 위

한 원본 증명 방법도 계속 연구될 필요가 있다.
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