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요       약 

디바이스 드라이버는 OS 보안의 핵심 요소로, 커널 수준에서 실행되며 중요한 공격 표면을 형
성하지만 테스트가 어렵다. 본 논문은 세 가지 대표적인 연구를 비교하여, 동적 프로빙과 다양한 
I/O 인터페이스를 아우르는 디바이스 드라이버 fuzzing 기법의 최신 동향을 분석한다. 

 

1. 서론 

현대 운영체제(OS)는 다양한 하드웨어 장치와 호환

성을 제공하기 위해 수많은 디바이스 드라이버를 포

함한다. 예를 들어 Ubuntu Linux 20.04 의 드라이버 

디렉터리에는 약 1300 만 줄의 코드가 포함되어 있으

며 전체 리눅스 소스 코드의 64.8%에 해당한다. 이처

럼 방대한 코드베이스는 공격 표면을 크게 늘리며, 

실제로 최근 5년간 리눅스 커널의 CVE 보고서 중 27–

54%가 디바이스 드라이버 취약점이다. 디바이스 드라

이버는 커널 모드에서 실행되며 주변 장치로부터 입

력을 직접 처리하므로, 장치의 입력을 제대로 검증하

지 못하면 시스템 전체 보안이 위협받는다. 실제 사

례로 ThunderClap[1] 등 공격에서는 악의적인 PCI 장

치로 시스템 메모리를 유출했으며, PS3/PS4 해킹은 

USB/PCIe 장치를 통해 커널을 장악하였다. 그러나 기

존 드라이버 테스트 솔루션은 한계가 있다. 

P2IM[2]·DICE[3] 등 일부 연구는 임베디드 펌웨어를, 

Charm[4]·DIFUZE[5]는 실제 장치를 필요로 하며, 

USBFuzz[6] 등은 수동 모델을 요구한다. 이러한 방식

들은 범용적인 드라이버 fuzzing에는 적합하지 않다. 

본 논문에서는 디바이스 드라이버 fuzzing의 최신 기

법을 조사하고, 두 가지 과제인 동적 프로빙과 다양

한 I/O 인터페이스에 대한 해결책을 다룬다. 사례 연

구로 USBFuzz[6], PeriScope[7], DEVFUZZ[8]를 살펴

 
* 교신저자 

본다.  

 

2. 배경지식 

2.1 디바이스 드라이버  

  디바이스 드라이버는 OS 커널의 특권 모드에서 실

행되며, 하드웨어 장치와 운영체제 간의 인터페이스 

역할을 한다. 드라이버는 CPU 의 메모리 공간을 통해 

장치 레지스터와 통신한다. 주로 메모리 매핑 

I/O(MMIO)와 포트 I/O(PIO)의 두 가지 형태로 장치 

레지스터를 읽고 쓰며, 대용량 데이터 전송을 위해 

DMA(Direct Memory Access)를, 비동기 이벤트 처리를 

위해 인터럽트(IRQ)를 사용한다. 이러한 다양한 I/O 

방식이 드라이버 fuzzing 에서 과제가 된다.  

 
2.2퍼징(fuzzing) 

  fuzzing 은 프로그램에 무작위 또는 변형된 입력을 

지속적으로 제공하여 결함을 찾는 동적 테스트 

기법이다. AFL(American Fuzzy Lop)[9] 같은 도구는 

coverage 기반 변이 기법을 활용하여 광범위한 

소프트웨어에 효과적인 것으로 알려져 있다. 그러나 

디바이스 드라이버 fuzzing 에서는 

하드웨어/소프트웨어 경계 문제가 추가된다. 예를 

들어 Syzkaller[10]와 같은 커널 fuzzer 는 주로 

시스템 콜 경계를 다루며, 실제 장치-드라이버 간 
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입출력 인터페이스를 모사하지 못한다. 따라서 장치 

드라이버 fuzzing 은 일반 소프트웨어 fuzzing 과 

달리 특별한 대응이 필요하다.  

 

2.3 심볼릭 실행(symbolic execution) 

  심볼릭 실행은 프로그램을 실제 값 대신 

기호(symbolic)로 실행하여 실행 경로의 조건식을 

추출하고 모든 가능한 실행 경로를 탐색하는 

기법이다. KLEE[11]나 S2E[12] 같은 도구는 특히 

임베디드 시스템이나 폐쇄형 펌웨어에서 드라이버를 

테스트할 때 유용한 것으로 평가된다. 심볼릭 실행은 

입력 공간을 체계적으로 탐색할 수 있지만, 

드라이버처럼 복잡하고 상태 공간이 큰 

소프트웨어에는 확장성의 한계가 있다. 

 

3. 연구사례  

연구사례에서는 디바이스 드라이버 fuzzing 을 위

한 대표적인 세 연구 USBFuzz, PeriScope, DEVFUZZ 의 

접근 방식을 비교한다. PeriScope 는 실행 시 드라이

버의 MMIO 및 DMA 접근을 후킹하여 하드웨어와의 상

호작용을 동적으로 조작하며, USBFuzz 는 USB 장치의 

에뮬레이션을 통해 OS에 독립적인 fuzzing 환경을 제

공한다. DEVFUZZ 는 심볼릭 실행과 정적, 동적분석을 

결합해 물리 장치 없이도 프로빙과 다양한 I/O 경로

를 포괄하는 자동화된 fuzzing 을 가능하게 한다. 

 

3.1 USBFuzz[6] 

 
(그림 1) USBFuzz[6]의 개요 

USBFuzz 는 USB 드라이버 fuzzing 을 위한 프레임워

크로, USB 장치 에뮬레이션을 통해 드라이버에 난수 

데이터를 공급한다. 그림 1 과 같이, USBFuzz 는 QEMU 

기반의 가상 환경 위에서 작동하며, 소프트웨어 USB 

호스트 컨트롤러와 USB 디바이스를 에뮬레이터 한다. 

구성 요소로는 fuzzer 의 데이터를 드라이버에 전달

하는 Fuzzing Device, fuzzer 와 가상 머신(VM) 간 

coverage 정보를 교환하는 Communication Device, 그

리고 커널 상태를 모니터링하는 User Mode Agent 로 

이루어져 있다. 

  이 시스템은 실제 USB 장치에서 추출한 벤더/제품 

ID 및 구성 정보를 기반으로 초기 설정을 수행하고, 

이후 드라이버가 요청하는 데이터에 대해 fuzzer 가 

생성한 난수를 응답으로 제공한다. 이 방식을 통해 

USBFuzz 는 별도의 OS 커널 수정 없이 자연스럽게 입

력을 공급(out-of-the-box)하여 표준에서 벗어난 입

력 처리를 테스트할 수 있으며, 더 넓은 범위의 버그 

탐지가 가능하도록 설계되었다. 또한 USBFuzz 는 커

널 드라이버 코드의 Edge Coverage 를 AFL 방식으로 

수정된 kcov를 통해 수집하여, 비결정성을 극복하고 

높은 정확도의 coverage 수집을 달성하였다. 그 결과, 

리눅스에서 double-free, use-after-free, NULL 

pointer dereference 등 총 16건의 심각한 memory 

bug 를 발견하였으며, 특히 XHCI 드라이버에서 발견

된 무한 루프 메모리 할당 버그는 시스템 메모리를 

완전히 고갈시키는 심각한 보안 문제였다. 

성능 측면에서도 fuzzing iteration 당 0.1–2.6 

exec/sec 의 속도를 보였으며, Linux 에서 생성된 

fuzzing 입력을 재활용하여 FreeBSD, macOS, Windows 

환경에서도 드라이버를 성공적으로 테스트했다. 이를 

통해 macOS 에서는 시스템이 예기치 않게 재부팅 되

는 버그를, Windows에서는 블루스크린을 유발하는 심

각한 버그를 추가로 발견하였다. 

 

3.2 PeriScope[7] 

 
(그림 2) PeriScope[7]의 개요 

PERISCOPE 는 하드웨어와 운영체제(OS)의 경계에서 

발생하는 드라이버와 장치 간 상호작용을 정밀 분석

하기 위한 프레임워크다. 그림 2 와 같이, 디바이스 

드라이버는 MMIO 를 통해 주변 장치의 레지스터에 접

근하거나, DMA를 통해 물리 메모리에 접근하여 데이

터를 읽고 쓴다. 이 과정에서 주변 장치는 인터럽트

를 통해 CPU 에 이벤트를 알린다. PERISCOPE 는 이러

한 MMIO/DMA 메모리 접근 과정에서 리눅스 커널의 페

이지 폴트 처리를 후킹하여, 드라이버가 접근하려는 
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(그림 3) DEVFUZZ 의 개요[8] 

시점에 인위적으로 페이지 폴트를 발생시킨다 미리 

등록된 pre-instruction hook을 호출하여 접근하려는 

레지스터 주소와 접근 유형을 분석한 후 원래의 페이

지 폴트 처리로 넘긴다. 또한 MMIO/DMA 영역이 할당

될 때 관련 API 호출을 후킹하여 버퍼 목록을 관리한

다. 

  이러한 후킹 방식의 클라이언트 모듈인 PERIFUZZ는 

드라이버가 MMIO/DMA 레지스터 값을 읽을 때 이를 가

로채고, 실제 장치가 제공하는 값 대신 임의의 fuzz 

값을 공급하여 메모리 손상(memory corruption)이나 

이중 패치(double-fetch)와 같은 취약점을 효과적으

로 탐지할 수 있다. 특히 PERIFUZZ 는 드라이버가 장

치로부터 읽는 값만 조작하고 쓰는 값은 변경하지 않

기 때문에, 악의적인 장치가 보내는 데이터를 모사하

는 효과를 얻을 수 있다. 

  성능 및 적용 측면에서 PERISCOPE 는 하드웨어 및 

디바이스의 종류에 무관한 범용적인 접근법으로, 가

상 디바이스뿐만 아니라 실제 디바이스 드라이버에도 

적용할 수 있다. 실제로 Wi-Fi 드라이버 등을 대상으

로 PERIFUZZ 를 적용한 결과, 총 15건의 취약점 중 9

건의 신규 취약점을 발견하는 성과를 거두었다.   

 

3.3 DEVFUZZ[8]    

  DEVFUZZ 는 실제 물리적 장치 없이 다양한 디바이

스 드라이버를 자동으로 fuzzing 하기 위해 모델 기

반 접근 방식을 채택한 프레임워크다. 그림 3 과 같

이 DEVFUZZ 는 우선 심볼릭 실행을 통해 드라이버의 

프로빙 경로를 분석하고, 해당 경로를 성공적으로 통

과하는 데 필요한 조건을 자동으로 계산하여 프로브 

모델을 생성한다. 프로빙 과정에서 드라이버가 접근

하는 MMIO/PIO 영역을 식별하여 이를 심볼릭 값으로 

마킹하고, SMT solver 를 통해 경로의 제약식을 해결

함으로써 드라이버 초기화에 필요한 레지스터 주소와 

값을 자동으로 추론한다. 

이후 DEVFUZZ 는 프로브 모델 뿐 아니라 정적 분석

을 통해 MMIO/PIO 모델도 생성한다. 이 모델은 드라

이버가 사용하는 MMIO/PIO 레지스터 값 중 특별히 의

미 있는 매직 값(magic value), 경계 값(boundary 

condition), 특정 비트 패턴 등을 추출하여 입력 생

성 범위를 효과적으로 좁히는 데 활용된다. DMA 모델

은 정적 분석과 동적 실행 분석을 결합하여 구축하는

데, DMA 버퍼가 할당되는 시점(dma_alloc_coherent)

을 계측하고, 프로빙 단계에서 발견된 DMA 물리 주소

가 MMIO 레지스터에 기록되는 순간을 추적하여 버퍼 

구조와 위치를 파악한다. 

  이렇게 생성된 세 가지 모델(프로브, MMIO/PIO, 

DMA)은 AFL fuzzer 와 결합되어 실제 드라이버 

fuzzing 에 활용된다. fuzzing 과정은 두 단계로 나뉜

다. 첫 단계인 프로빙 단계에서는 생성된 프로브 모

델만을 활용하여 드라이버 초기화가 성공적으로 이루

어지도록 보장한다. 그 후 포스트 프로빙 단계에서는 

고정된 프로브 모델을 기반으로 MMIO/PIO 모델과 DMA 

모델을 AFL 기반 랜덤 입력과 함께 결합하여 드라이

버의 다양한 동작 경로를 탐색한다. 또한 주기적으로 

타이머를 이용하여 인터럽트를 인위적으로 발생시켜 

인터럽트 처리 경로의 취약점도 탐색한다. 실제 평가 

결과, DEVFUZZ 는 리눅스, FreeBSD, Windows의 다양

한 버스 드라이버를 대상으로 테스트를 진행해 높은 

코드 coverage 를 달성하였으며, 이 과정에서 총 63

건의 버그를 발견하고 이 중 39 건의 버그가 실제로 

패치 되는 성과를 거두었다. 

 

4. 비교분석 

표 1 에서는 앞서 살펴본 3 가지 디바이스 드라이버 

fuzzing 연구에 대해 동적 프로빙 방식, 지원하는 하

드웨어 장치 유형(Bus Types), 드라이버가 장치와 통

신하는 부분에서 조작 가능한 I/O 인터페이스

(Fuzzing I/O), 그리고 각 도구의 주요 특징을 중심

으로 비교 분석하였다. 

  우선 동적 프로빙 방식에서 3 개의 프레임 워크는 

명확히 구분된다. USBFuzz 는 실제 디바이스 없이 소

프트웨어 기반의 에뮬레이션을 통해 동적 프로빙을 

수행하며, PeriScope 는 실제 하드웨어 디바이스 연결

이 필수적이다. DEVFUZZ 는 심볼릭 실행을 통해 프로

빙에 필요한 조건을 자동으로 계산하여, 실제 디바이

스 없이 프로빙 과정을 수행한다. 

지원 가능한 버스 종류에서도 차이를 보인다. 

USBFuzz 는 USB 장치에 특화되어 있어 PCI/PCIe 및 

I2C 버스 지원이 어렵다. 반면 PeriScope 와 DEVFUZZ

는 PCI/PCIe, I2C, USB 등 다양한 버스 환경에서 범

용적으로 활용 가능하다. 
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<표 1> 비교 분석 표

Fuzzing 가능한 I/O 인터페이스의 범위에서도 각 프

레임워크 간 차이가 나타난다. USBFuzz 는 USB 프로토

콜 중심으로 설계되었지만, PIO 와 MMIO, DMA를 지원

한다. PeriScope 는 MMIO 와 DMA 인터페이스를 중점적

으로 지원하지만 PIO 인터페이스는 지원하지 않는다. 

DEVFUZZ 는 MMIO, PIO, DMA 인터페이스를 모두 지원한

다. 

  fuzzing 방식에서도 차별점이 존재한다. USBFuzz 는 

coverage-guided 방식으로 빠르고 효율적인 탐색을 

지원한다. PeriScope 는 커널의 페이지 폴트 후킹을 

이용한 접근으로 정밀한 메모리 접근 탐지가 가능하

며, DEVFUZZ 는 심볼릭 실행과 정적 및 동적 분석을 

결합한 hybrid 방식으로 구조적이고 포괄적인 

fuzzing 을 수행한다. 

  이러한 비교분석을 통해 각 프레임워크는 서로 다

른 접근 방식과 장점을 가지고 있으며, 사용자의 

fuzzing 목표 및 환경에 따라 적합한 도구 선택이 가

능함을 알 수 있다. 

 
5. 결론 

디바이스 드라이버는 OS 보안에서 중요한 영역이

나, 하드웨어와의 상호작용으로 인해 테스트가 어렵

다. 본 조사에서는 드라이버 fuzzing 의 필요성과 난

제를 소개하고 주요 연구를 비교했다. USBFuzz 는 소

프트웨어 USB 장치 에뮬레이션을 통해 다양한 OS 의 

USB 드라이버를 fuzzing 했다. PeriScope 는 페이지 

폴트 후킹을 통해 드라이버와 하드웨어 간의 통신을 

실시간으로 모니터링 및 변조하는 기법을 제안했고, 

DEVFUZZ 는 심볼릭 실행 및 정적·동적 분석을 활용

해 실제 장치 없이도 드라이버의 초기화부터 다양한 

I/O 동작을 자동으로 탐색할 수 있도록 했다. 향후에

는 자동화의 확장 및 심볼릭 제약 충족 알고리즘 개

선이 필요하다. 
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