
1. 서론

최근 영상 콘텐츠 플랫폼 산업은 코로나

19(Convid-19)로 인한 비대면 소비 환경 변화에 힘

입어 영화, 드라마, 방송프로그램 등이 기존 전파 방

식이 아닌 인터넷망을 기반으로 다양한 디바이스를

통해 송출되는 OTT(Over The Top) 중심의 시대로

발전하고 있다[1-2]. 삼정 KPMG의 보고서에 따르

면 글로벌 시장 조사기관 MarketsandMarkets의 글

로벌 영상 플랫폼 시장은 2024년 132억 달러 규모에

서 2028년 256억 달러에 이를 것으로 예측했다[2].

이러한 영상 콘텐츠 플랫폼 성장에 따른 스트리밍

서비스 확산은 여러 저작권 보호 문제를 야기하고

있으며, 특히 콘텐츠의 불법 복제는 온라인 콘텐츠

서비스 제공에 있어 심각한 문제로 대두되고 있다.

문화체육관광부는 콘텐츠의 불법 유통으로 인한 피

해액을 2021년 기준으로 연간 약 27조원으로 추정하

였다[3]. OTT 제공자들은 디지털 저작권 관리

(DRM)와 워터마킹 기술과 같은 저작권 보호 기술

을 통해 콘텐츠 보호를 강화하고 있으나, 불법 복제

자들은 AI 기술을 활용하여 콘텐츠를 변형하여 업

로드하는 방식으로 보호 시스템을 우회하고 있다.

이처럼 AI를 이용한 정교한 변형은 저작권자나 플

랫폼 입장에서 식별하기 어렵고, 기존의 단순 해시

비교 방식만으로는 한계가 있다. 따라서 본 논문에

서는 변형된 영상을 포함한 디지털 콘텐츠 불법 복

제 및 변형 유형 자동 판별 방법을 제안하고, 클라

우드 웹 대시보드 연동을 통한 실시간 접근 용이성

및 저작권 관리의 효율성을 높이고자 한다.

2. 디지털 콘텐츠 불법 복제 및 변형 유형 판별 방법

본 논문에서 제안하는 디지털 콘텐츠 불법 복제 및

변형 유형 판별 방법은 메타데이터와 프레임 고유

특징 정보를 통해 다양한 형태로 변형된 영상이 원

본과 동일 콘텐츠인지 여부를 판별하고, 변형 유형

을 식별하도록 구성되며 다음 그림 1과 같다.

(그림 1) 디지털 콘텐츠 불법 복제 및 변형 유형 판별 방법
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요 약
최근 영상 콘텐츠 플랫폼 산업은 코로나 19(Convid-19)로 인한 비대면 소비 환경 변화에 힘입어 영화, 드라마,
방송프로그램 등이 인터넷망을 기반으로 송출되는 OTT 중심의 시대로 발전하고 있다. 이에 따른 스트리밍 서
비스 확산은 다양한 저작권 보호 문제를 야기하고 있으며, 특히 콘텐츠 불법 복제 문제는 온라인 콘텐츠 서비스
제공에 있어 심각한 문제로 대두되고 있다. 이에 본 논문에서 제안하는 클라우드 기반 디지털 콘텐츠 불법 복제
및 변형 유형 판별 방법을 통해 불법 복제 판별 정확도 및 저작권 관리의 효율성을 높이고자 한다.

ASK 2025 학술발표대회 논문집 (32권 1호)

- 173 -



2.1 전처리 및 프레임 추출

원본 영상과 불법 복제 및 변형 의심 영상에서 초

단위의 프레임을 추출한다. 이렇게 추출된 프레임은

HSV 히스토그램 비교를 통해 유사한 경우 중복된

프레임을 제거함으로써 처리 부하를 줄인다.

2.2 특징점 추출 및 매칭

위 과정을 통해 추출된 각 프레임에 대해 특징점

추출 알고리즘을 적용하여 특징점(Feature Point)과

디스크립터(Descriptors)를 추출한 뒤, BFMatcher을

활용하여 두 프레임 간의 특징점 매칭을 수행한다.

이후 특징점 매칭 결과를 후처리하는 과정으로

SIFT[4]에서 제안한 Good Match 방식을 적용하여,

가장 좋은 매칭과 두 번째로 좋은 매칭 간 거리 비

율의 임계값을 통해 필터링한다.

2.3 유사도 계산 및 불법 복제 여부 판별

본 논문에서는 제안하는 방법에서는 메타데이터 비

교와 원본 프레임과 불법 복제 및 변형 의심 프레임

간의 유사도를 세 가지 지표를 통해 정량적으로 평

가하고, 불법 복제 여부를 종합 판별한다.

2.3.1 메타데이터 비교

웹 서버에서 제공하는 API를 통해 영상의 메타데

이터를 추출하고, 추출된 메타데이터는 JSON 형태

로 변환하여 이를 DB(예: MongoDB 등)에 저장하

고, 비교한다. 메타데이터는 다음 표 1과 같은 항목

들을 포함한다.

항목명 설명

Video ID 영상 식별자

Title 제목

Days 방송 날짜

Description 설명

Category ID 장르

Codec 코덱 유형

Resolution 해상도

Duration 영상 길이

etc. 추가 메타데이터

<표 1> 메타데이터 항목

2.3.2 프레임 간 유사도 평가

원본 프레임과 불법 복제 및 변형 의심 프레임 간

의 유사도를 평가하기 위해 Original Feature Point

Recall, Match Precision, Structural Similarity

Index Measure (SSIM)[5] 세 가지 지표를 활용한

다.

Original Feature Point Recall은 원본 프레임의 특

징점이 불법 복제 및 변형 의심 프레임에서 어느 정

도 재현되었는지 평가하는 지표이며, 식 1과 같이

정의한다.

  × (식 1)

는 원본 프레임의 전체 특징점 수를

의미하고, 는 원본 프레임에서 추출된 특

징점들 중 실제로 매칭 후보로 연결된 점들의 수를

의미한다. Orginal Feature Point Recall 값이 클수

록 두 영상이 유사함을 의미한다.

Match Precision은 원본 프레임과 불법 복제 및 변

형 의심 프레임 간의 매칭 정확도를 측정하기 위한

지표이며, 식 2와 같이 정의한다.

Pr  × (식 2)

는 특징점 매칭으로 얻은 전체 매

칭 후보 쌍의 개수를 의미하고, 는
필터링을 통과한 유효 매칭의 개수를 의미한다.

Match Precision 값이 클수록 두 영상이 유사함을

의미한다.

SSIM은 원본 프레임과 불법 복제 및 변형 의심 프

레임 간의 구조적 유사도를 평가하기 위한 지표이

며, 식 3과 같다.

          
     (식 3)

는 원본 프레임, 는 불법 복제 의심 프레임을 의

미하며, 와 는 각 프레임의 평균 밝기,  와 은 각 프레임의 분산, 는 두 프레임 간 공분

산을 나타내고,  , 는 분모가 0이 되는 것을 방

지하기 위한 작은 상수를 의미한다. SSIM 값이 1에

가까울수록 두 영상이 유사함을 나타낸다.

위 세 가지 지표를 모두 측정한 후 특정 임계값에

만족하면 원본과 유사하다고 최종 판별한다.
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CASE 변형 유형 색상/흑백 주요 식별 방식 및 지표

1 변형 없음 색상 RGB Historgram, HSV Histogram

2 흑백 변환 흑백 RGB Historgram

3 각도 회전 색상/흑백 Homography

4 반전 색상/흑백 Homography

5 밝기 변화 색상/흑백 HSV Histogram

6 해상도 변환 색상/흑백 Homography

7 로고 삽입 색상/흑백 ROI

etc.

<표 2> 변형 유형에 따른 식별 방식 및 지표 요약

2.4 변형 유형 식별

2.3 과정을 통해 원본 콘텐츠와 유사하다고 판별되

면 변형 유형에 대해 각종 특성치를 비교 분석하여

어떤 형태로 변형되었는지 추론 및 식별한다. 변형

유형 항목에 따른 식별 방식 및 지표 요약 예시는

표 2와 같다.

2.5 클라우드 기반 웹 대시보드 연동

2.1∼2.4 과정을 거쳐 산출된 모든 지표와 불법 복

제 및 변형 유형 판별 결과는 JSON 파일 형식으로

DB(예: MongoDB 등)에 저장 및 관리한다. 이렇게

저장된 데이터는 클라우드 환경 웹 서버를 통해 접

근 가능하며, 사용자는 해당 웹 대시보드를 통해 실

시간으로 확인하여 관리할 수 있다.

3. 결론

최근 영상 콘텐츠 플랫폼 산업 성장에 따른 스트리

밍 서비스 확산은 다양한 저작권 보호 문제를 야기

하고 있으며, 특히 콘텐츠 불법 복제는 온라인 콘텐

츠 서비스 제공에 있어 심각한 문제로 대두되고 있

다. 이에 다양한 저작권 보호 기술을 통해 콘텐츠

보호를 강화하고 있으나, 이를 회피하기 위해 불법

복제자들은 AI 기술을 활용한 변형된 콘텐츠 영상

을 업로드하는 사례가 증가하고 있다. 이러한 정교

한 변형은 기존의 단순 해시 비교 방식만으로는 탐

지하는데 한계가 존재한다. 이에 본 논문에서는 변

형된 영상을 포함한 디지털 콘텐츠 불법 복제 영상

을 효율적인 판별 및 변형 유형 식별을 위한 방법을

제안하였다. 본 논문에서는 메타데이터 비교뿐만 아

니라 프레임 고유 특징 정보 비교를 통해 판별 정확

도를 높이고, 프레임 추출 및 중복 제거 과정을 통

한 처리 부하 최소화, 다양한 식별 방식 및 지표를

통한 변형 유형 식별 방법을 구체적으로 제시하였

다. 또한 해당 과정의 결과를 클라우드 기반 웹 대

시보드와 연동하여 제공함으로써 실시간 접근 용이

성 및 저작권 관리의 효율성을 높일 수 있을 것으로

기대된다.
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