
1. 서론

인공지능(Artificial Intelligence) 기술이 발전함에 따라,

사람들은 글, 그림, 프로그래밍과 같은 다양한 콘텐츠

분야에서 적극적으로 활용하는 실정이다. 이와 같이, 콘텐츠를

창작하기 위하여 활용되는 인공지능 기술은 생성형 AI이며[1],

생성형 AI는 챗봇과 같이 인간과 유사한 대화를 생성하거나

딥페이크와 같이 사실처럼 보이는 가짜 정보를 생성할 수

있어 목적을 위하여 활용이 가능하다.

이처럼 데이터를 생성하는 모델 중 GAN(Generative

Adversarial Networks)[2]은 생성형 AI 기술 중 하나로,

생성자와 판별자로 구성되어 실제 데이터를 기반으로

실제와 매우 유사한 가짜 데이터를 생성하는 것이 목적이다.

이는 딥페이크처럼 음성 데이터, 얼굴 이미지 합성과 같은

범죄 악용 가능성이 잠재적인 문제점으로 대두되지만, 의료

영상, 악성코드와 같은 분야에서의 부족한 데이터를 보완하고

분석하기 위한 데이터를 증강하는 장점을 가진다.

따라서 본 논문에서는 GAN 모델의 다양한 활용 가능성을

검증하기 위하여, 키보드 데이터를 보호하기 위한 목적으로,

키보드 데이터를 수집한 후, 수집된 키보드 데이터를 기반으로

2차원 가짜 데이터를 생성하고 성능을 분석한다[3]. 다양한

GAN 모델의 성능 분석 결과를 기반으로, 키보드로부터

입력되는 중요한 데이터를 보호하는 방안에서의 적용

가능성을 도출하고자 한다.

2. 배경 지식

2.1. GAN

2014년에 처음 제안된 적대적 생성 신경망이라 불리는

GAN은 생성자와 판별자로 구성된 두 개의 신경망이 서로

경쟁하면서 학습한다[2]. 여기서, 생성자는 실제 데이터를

기반으로 유사한 가짜 데이터를 생성하고, 판별자는 생성된

가짜 데이터와 실제 데이터를 구분하는 역할을 수행한다.

이와 같은 동작을 반복하면서, 생성자와 판별자는 서로

지속적으로 경쟁하며, 이를 통하여 성능을 향상시킴으로써

실제와 매우 유사한 특징을 가지는 가짜 데이터를

생성한다.
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요 약
디지털 시대에서 인공지능은 인간이 할 수 있는 글 작성, 그림 그리기와 같은 다양한 예술 분야에서
창작 활동을 위하여 활용되고 있다. 이러한 인공지능 기술을 생성형 AI라 불리며, 생성형 AI 기술
중에는 실제 데이터와 유사한 가짜 데이터를 생성하는 GAN 기술을 포함한다. GAN은 생성자와
판별자가 서로 경쟁하면서 데이터를 생성하고 구분하는 동작을 반복하며, 이를 통하여 실제와 매우
유사한 특징을 가지는 가짜 데이터를 생성한다. 이에 따라, GAN 모델의 키보드 데이터 보호의 활용
가능성을 검증하기 위하여, 다양한 GAN 모델을 기반으로, 2차원 데이터를 생성하고, 생성된
데이터의 성능을 분석하였다. 분석 결과, Random Forest 모델과 Gradient Boosting 모델에서
WGAN-GP 모델의 성능이 우수하지 않은 것으로 분석되었으며, CTGAN 모델은 다른 모델에
비하여 성능이 우수한 것으로 나타났다. 또한, 학습 횟수를 증가할 경우에는 Copula GAN의 성능이
가장 우수한 것으로 나타났다. 본 논문의 결과는 다양한 GAN 모델의 성능평가와 다양한 데이터로의
활용을 위하여 활용될 수 있을 것으로 사료된다.
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2.2. 2차원 데이터 생성 GAN 모델

본 논문에서는 2차원 데이터를 기반으로 데이터를

생성하는 GAN 모델들 중, CTGAN, Copula GAN,

WGAN-GP, TabGAN을 대상으로 성능을 분석한다.

CTGAN은 표 형식의 데이터 분포를 모델링하고 샘플링

하기 위하여 사용되는 GAN 기반 모델이다. 기존의 통계

및 딥러닝 모델들이 표 형식의 데이터를 제대로 모델링하지

못하는 문제를 해결하기 위하여, 조건부 생성기와 샘플링

기반 훈련 기법을 도입하였다. 또한, 모드별 정규화와 같은

구성 요소를 통하여 데이터 불균형 문제를 극복하였다[4].

Copula GAN은 CTGAN의 변형 모델로, 데이터 간의

의존 구조를 더욱 잘 반영하기 위하여, Copula 이론을

도입한 모델이다. Copula[5]는 다변량 분포 함수와 주변

분포 함수를 연결시키는 것으로, 개별 데이터의 분포와

데이터 간의 종속성 구조를 분리하여 모델링한다. 이때,

이 모델은 Copula 중에서도 Elliptical Copula 계열에 속한

Gaussian Copula를 활용한 변수 간 상관 구조를 학습하며

[5], SDV(Synthetic Data Vault) 라이브러리에 구현되어 있다.

WGAN-GP는 Wasserstein 거리가 도입된 WGAN(Wa

sserstein GAN)의 모델을 개선한 모델로, 판별자가 1-Lip

schitz 함수가 되어야 하므로, 가중치 클리핑 방식이 적용

되었지만, 이로 인하여 최적화에 어려움이 있다. 이러한

문제를 해결하기 위하여, 기울기 패널티를 도입하여

안정적인 훈련을 제공하는 모델이 WGAN-GP이다[6].

TabGAN은 WGAN 기반의 조건부 생성 구조와 수치형

변수 전처리를 위한 RQT(Randomized Quantile Transformation)를

활용하여 고품질의 가짜 데이터를 생성하는 프레임워크이다[7].

3. GAN을 활용한 2차원 데이터 생성

본 논문에서는 GAN 모델을 활용한 2차원 데이터

생성의 성능을 분석하기 위하여, 다양한 데이터 중 키보드

데이터를 기반으로, 데이터 수집 및 가짜 데이터 생성,

실제 데이터와 가짜 데이터의 유사도를 분석한다.

실험에 사용된 실제 데이터는 4,095개로, 실제 데이터와

가짜 데이터를 1:1 비율로 구성하고, 각 모델의 epoch를

50, 100, 200으로 설정하였다. 유사도 평가를 위하여, 실제

데이터와 가짜 데이터의 분포를 그래프로 표현하였으며,

파란색은 실제 데이터를 의미하고, 빨간색은 가짜

데이터를 의미한다.

3.1. CTGAN 모델 데이터 분포

본 절에서는 CTGAN 모델을 기반으로, 실제 키보드

데이터와 생성된 가짜 키보드 데이터의 분포를 나타내고,

그 결과를 분석한다.

결과를 살펴보면, CTGAN 모델은 Epoch 50에서 가짜

데이터와 실제 데이터 간 차이가 나타났고, Epoch 100에서는

Epoch 50의 결과보다 분포가 더욱 개선되었으나, Time

축에서 차이가 나타났다. 마지막으로, Epoch 200은 실제

데이터와 가장 유사한 것으로 나타났다.

(그림 1) Epoch 50 기반 CTGAN 모델데이터분포

(그림 2) Epoch 100 기반CTGAN 모델데이터분포

(그림 3) Epoch 200 기반CTGAN 모델데이터분포

3.2. Copula GAN 모델 데이터 분포

본 절에서는 Copula GAN 모델을 기반으로, 실제 키보드

데이터와 생성된 가짜 키보드 데이터의 분포를 나타내고,

그 결과를 분석한다.

결과를 살펴보면, Copula GAN 모델은 Epoch 50에서

가짜 데이터와 실제 데이터 간 차이가 나타났고, 특정

구간에서는 실제 데이터보다 가짜 데이터가 과도하고

밀집한 양상이 나타났다. Epoch 100에서는 50보다 고르게

분포된 것으로 나타났으나, 노이즈성 데이터가 여전히

존재한다. 마지막으로, Epoch 200에서는 여전히 노이즈성

데이터가 일부 존재하지만, Scancode 구간별 가짜

데이터가 실제 데이터의 분포와 유사한 것으로 나타났다.

(그림4) Epoch 50 기반Copula GAN모델데이터분포
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(그림5) Epoch 100 기반Copula GAN모델데이터분포

(그림6) Epoch 200 기반Copula GAN모델데이터분포

3.3. WGAN-GP 모델 데이터 분포

본 절에서는 WGAN-GP 모델을 기반으로, 실제 키보드

데이터와 생성된 가짜 키보드 데이터의 분포를 나타내고,

그 결과를 분석한다.

(그림 7) Epoch 50 기반 WGAN-GP 모델 데이터 분포

(그림8) Epoch 100 기반WGAN-GP모델데이터분포

(그림9) Epoch 200 기반WGAN-GP모델데이터분포

결과를 살펴보면, WGAN-GP 모델은 Epoch 50에서

넓은 범위로 데이터가 구성되고, Scancode 구간별 실제

데이터와 유사하지 않은 것으로 나타났다. Epoch 100에서는

분포의 범위가 50보다 좁아지고 안정적으로 보이지만,

Scancode 구간에 포함되지 않는 데이터가 생성되었으며,

여전히 실제 데이터와 유사하지 않은 것으로 나타났다.

마지막으로, Epoch 200은 100보다 가짜 데이터가 더욱

좁은 범위에 집중된 것으로 나타났다.

3.4. TabGAN 모델 데이터 분포

본 절에서는 TabGAN 모델을 기반으로, 실제 키보드

데이터와 생성된 가짜 키보드 데이터의 분포를 나타내고,

그 결과를 분석한다.

(그림 10) TabGAN 모델 데이터 분포

결과를 살펴보면, TabGAN 모델은 전체적인 데이터의

생성 분포가 실제 데이터의 범위에 포함되지 않는 데이터가

생성되는 것으로 나타났다. 이는 TabGAN 모델이 2차원

데이터 생성에 적합하지 않는 것으로 판단되며, 이러한

이유로 성능을 분석하기 위한 모델에서 제외하였다.

4. GAN 모델별 성능 분석

본 장에서는 상기 GAN 모델에서 생성한 가짜 데이터의

성능을 분석하기 위하여, 머신러닝을 활용한 성능의 증감

수치를 비교한다. 분류 성능을 평가하기 위하여 사용한

머신러닝 모델들은 KNN(K-Nearest Neighbors), Logistic

Regression, Random Forest, Gradient Boosting, SVM_Linear/

_RBF, MLP(Multi-Layer Perceptron)이며, 정밀도를 기준으로

성능 분석 결과를 (그림 11)에 나타내었다.

(그림 11) GAN 모델별 성능 분석 결과
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그림을 살펴보면, Epoch 50에서는 CTGAN 모델이

다른 모델에 비하여 분류 성능을 감소시켰고, Epoch 100에서는

CTGAN 모델이 성능 감소가 높으며, 일부 모델에서는

WGAN-GP 모델이 성능 감소가 높은 것으로 나타난다.

Epoch 200에서는 Copula GAN 모델이 성능 감소가 높게

나타나며, 대부분의 모델이 성능이 감소하는 것으로 보이지만,

WGAN-GP 모델의 경우에는 Random Forest 모델과

Gradient Boosting 모델이 성능을 감소시키지 못하는

것으로 나타났다.

더욱 상세한 성능 분석을 위하여, 전체 GAN 모델들의

Epoch별 평균 성능을 비교하였으며, 그 결과를 <표 1>에

나타내었다.

학습
GAN

모델
정확도 정밀도 재현율 F1점수 AUC

랜덤 X 9.10 0.765 0.926 0.836 0.957

학습

50

CTGAN
0.539 0.515 0.677 0.582 0.584
-0.371 -0.250 -0.249 -0.254 -0.373

Copula

GAN

0.664 0.648 0.651 0.649 0.725
-0.246 -0.117 -0.274 -0.187 -0.232

WGAN
0.731 0.702 0.809 0.740 0.765
-0.179 -0.063 -0.117 -0.097 -0.192

학습

100

CTGAN
0.582 0.56 0.592 0.575 0.599
-0.328 -0.205 -0.334 -0.261 -0.358

Copula

GAN

0.686 0.639 0.791 0.707 0.745
-0.224 -0.126 -0.135 -0.130 -0.211

WGAN
0.695 0.663 0.861 0.743 0.734
-0.215 -0.102 -0.064 -0.094 -0.223

학습

200

CTGAN
0.597 0.574 0.630 0.599 0.626
-0.313 -0.191 -0.296 -0.237 -0.331

Copula

GAN

0.580 0.564 0.561 0.561 0.614
-0.330 -0.201 -0.365 -0.275 -0.343

WGAN
0.698 0.696 0.648 0.658 -0.731
-0.212 -0.069 -0.277 -0.179 -0.226

<표 1> 전체 GAN 모델들의 평균 성능 분석 결과

표를 살펴보면, 랜덤으로 생성된 가짜 데이터의 성능을

기준으로, Epoch 50에서는 CTGAN 모델, Epoch 100에서는

CTGAN 모델, Epoch 200에서는 Copula GAN 모델이 가장

성능이 우수한 것으로 나타났다. Epoch 100의 경우에는

분류 모델별 성능 분석에서 WGAN-GP의 성능이 우수하였으나,

일부 우수하지 못한 모델로 인하여, 전체 평균 성능이 낮아

지는 것으로 나타났다. 모든 모델들로부터 생성된 데이터는

머신러닝의 분류 성능을 감소시키며, 실제와 유사한 가짜

데이터를 생성함으로써 키보드 데이터를 보호하기 위한

기술에서 효과적으로 활용이 가능함을 검증하였다.

5. 결론

생성형 AI 기술을 활용하여 다양한 콘텐츠를 효과적으로

제작할 수 있다. 생성형 AI 기술 중 하나인 GAN은 의료,

음악과 같은 다양한 분야에서 활용이 가능하지만, 음성

위조, 얼굴 합성을 통하여 악의적인 용도로 사용될 가능성도

존재한다. 이에 따라, GAN의 긍정적인 활용 방안을 도출하기

위하여, 다양한 GAN 모델들의 특징을 분석하고, 키보드

데이터를 기반으로 성능을 분석하였다.

분석 결과, Random Forest 모델과 Gradient Boosting

모델에서 WGAN-GP 모델의 성능이 우수하지 않은 것으로

나타났으며, CTGAN 모델이 가장 성능이 우수한 것으로

나타났다. 또한 학습 횟수를 증가할 경우에는 Copula

GAN의 성능이 가장 우수한 것으로 나타났다.

이를 통하여, 키보드 데이터를 보호하기 위하여 실제와

유사한 가짜 데이터를 생성할 경우, 실제 키보드 데이터와

가짜 키보드 데이터의 머신러닝 분류 성능을 가장 감소시키는

CTGAN 모델이 효과적으로 데이터를 보호할 것으로

사료된다. 향후 더욱 다양한 GAN 모델과 다양한

데이터의 성능분석을 통하여 효과적으로 데이터를

생성하는 GAN 모델을 연구할 예정이다.
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