
1. 서론

최근 컨테이너는 클라우드 기술의 핵심 기반이 되

었다 [1]. 커널 기능을 통해 OS 수준의 가상화를 제

공하는 컨테이너는 무겁고 느린 VM(Virtual Machin

e)의 단점을 완화하지만, 호스트의 커널을 공유하기

때문에 낮은 수준의 격리와 넓은 공격 표면이라는

한계를 가지고 있다. 컨테이너의 낮은 격리 수준으로

인한 문제는 클라우드 환경에서 noisy neighbor로 인

한 자원 경쟁이 발생할 때 더욱 두드러질 수 있다.

noisy neighbor는 클라우드 환경에서 자원을 과도

하게 사용하는 특정 테넌트를 지칭한다. noisy neig

hbor로 인한 문제는 물리 자원을 공유하는 다른 테

넌트나 시스템 전체 성능에 영향을 미칠 수 있고,

공격자가 이를 악용하면, 서비스 거부 공격(DoS, De

nial of Service)으로까지 이어질 수 있다 [2, 3].

컨테이너 런타임이란 컨테이너 엔진에 해당하는

소프트웨어 계층을 의미하며, 컨테이너 런타임에는

여러 종류가 있다. 최근에는 컨테이너의 다양한 보

안 문제를 완화하기 위해 Google의 gVisor와 같은

보안 강화 런타임도 제안되고 있다 [4]. 그러나 각

런타임의 격리 수준을 정량적으로 분석한 연구는 아직

충분하지 않은 실정이다. 본 논문에서는 런타임별

디스크 격리 수준을 분석하기 위해 시스템 컨테이너

인 LXC(LinuX Containers), 대표적인 애플리케이션

컨테이너 런타임인 runc, 보안 강화 런타임인 gVisor

에서 대용량의 파일을 생성한다. 이후, 부하를 발생

시켰을 때 디스크의 성능이 어떻게 변화하는지를 관

측하여 디스크 측면에서의 런타임별 격리 수준을 정

량적으로 분석하고자 한다. 파일 생성은 디스크에 직

접적인 부하를 일으킬 수 있는 단순한 작업이지만,

이를 악용하여도 탐지나 제제가 쉽지 않기 때문에

현실적인 위협 모델로 작용할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 배경지

식 및 관련 연구, 3장에서는 컨테이너 기반 멀티테넌

시 환경에서 디스크 간섭을 유도하는 접근 방식에

대해 기술한다. 4장에서는 실험 및 평가 결과에 대해

기술하고, 5장에서는 결론 및 향후 연구를 제시한다.

2. 배경지식 및 관련 연구

본 장에서는 실험에 사용된 컨테이너 런타임에 대한

설명과 논문과 관련된 선행 연구를 분석하여 기술한다.
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요 약
최근 컨테이너가 클라우드의 핵심 기반 기술로 자리하게 되었다. 컨테이너는 느린 프로비저닝과 과도
한 리소스를 사용하는 VM의 단점을 완화하지만, 호스트의 커널을 공유하므로 격리 수준이 낮다는 또
다른 한계가 존재한다. 컨테이너를 실행할 수 있는 런타임에는 여러 종류가 있으며, 다양한 컨테이너
의 보안 문제를 해결하기 위해 보안 강화 런타임이 제안되고 있다. 그러나 각 컨테이너 런타임의 격리
수준을 정량적으로 분석한 연구는 충분하지 않은 실정이다. 본 논문에서는 컨테이너 런타임이 디스크
측면에서의 격리를 얼마나 잘 수행하는지를 분석하기 위해 32GB/128GB의 대용량 파일을 생성하여 부
하를 유발하고, 부하로 인해 발생하는 디스크 성능의 변화를 정량적으로 제시한다.
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2.1. 컨테이너 런타임

2.1.1 LXC

(그림 1) VM vs. Containers(System/Application) 아키텍처

VM은 (그림 1)의 (A)와 같이 Guest OS를 필요

로 하기 때문에 속도가 느리고 무겁다는 단점이 있

다. 컨테이너는 이러한 단점을 완화하기 위해 등장

한 경량화된 가상화 기술이다. 가장 초기의 컨테이

너 중 하나인 LXC는 리눅스에 의해 2008년에 개발

되었으며, LXC의 아키텍처는 (그림 1)의 (B)와 같

다. LXC는 low-level 컨테이너 런타임으로 최소한

의 기능만 유지하여 가볍다는 장점이 있지만, 오케

스트레이션 등의 기능이 전혀 제공되지 않는다는 한

계가 있다 [5].

2.1.2. runc

컨테이너 라이프 사이클을 관리하기 위한 OCI에서

는 런타임과 관련된 표준인 runtime-spec을 정의하

고 있으며, runc는 OCI의 표준을 준수하는 Docker

컨테이너의 기본 런타임이다 [6]. Docker의 아키텍처

는 (그림 1)의 (C)와 같다. runc는 리눅스의 네임스

페이스, cgroup, capabilities를 활용하여 컨테이너를

생성하는 기능을 제공하며, 보안 정책을 적용하기 위

해 seccomp, SElinux, Apparmor에 의존한다 [7].

2.1.3. gVisor(runsc)

gVisor는 (그림 2)와 같이 Sentry와 Gofer로 구성

된 샌드박스 환경을 통해 강화된 보안을 제공하는

컨테이너 런타임이다. 유저스페이스 커널인 Sentry

는 애플리케이션이 필요로 하는 커널의 기능들을 구

현한다. 애플리케이션이 시스템 콜을 호출하면 Sent

ry로 리디렉션되기 때문에 대부분의 시스템 콜은 호

스트 커널로 넘어가지 않는다. 만약, 파일 열기 등과

같이 파일 시스템에 접근해야 하는 상황이 발생하

면, Gofer로 전달하여 간접적으로 처리한다. 이때 G

ofer는 9P 프로토콜을 사용하여 소켓이나 공유 메모

리 채널을 통해 Sentry와 통신한다.

(그림 2) gVisor 아키텍처

이러한 구성으로 gVisor는 기존 컨테이너 런타임

에 비해 보안성을 크게 향상시킨다는 장점이 있지

만, 네트워크 스택 및 파일 시스템 처리에서 성능

오버헤드가 증가한다는 한계가 존재한다.

2.2. 관련 연구

Li et al. [8]은 애플리케이션 컨테이너인 Docker

와 gVisor, Kata, Qemu 기반의 환경에서 Sequential

Read/Write Latency와 Random Read/Write Latenc

y를 통해 디스크 I/O를 평가하였다. 그러나 본 연구

에서는 시스템 컨테이너인 LXC를 추가하여 분석 유

형을 확대하였다. 또한, IOPS를 추가 지표로 활용하

여 보다 종합적인 디스크 I/O 성능을 측정하였다.

Volpert et al. [9]는 gVsior, Kata, podmen 환경

에서 CPU, Disk, Memory, Network 성능을 측정하

였지만, gVisor에 대한 디스크 성능 결과를 제외(n/

a로 작성)하였다. 실험을 위해서는 블록 장치를 컨

테이너 내부와 직접 연결하는 기능이 필수적인데 g

Visor는 해당 기능을 지원하지 않기 때문이라고 설

명했다. 본 연구에서는 이러한 한계를 고려하여 각

런타임으로 실행된 컨테이너의 내부에서 디스크의

성능을 측정하고자 한다.

3. 컨테이너 기반 멀티테넌시 환경에서 디스크 간섭을

유도하는 접근 방식

본 장에서는 멀티테넌시 환경에서 대용량의 파일

을 생성함으로써, 디스크 간섭을 유도할 수 있는 방

식에 대하여 기술한다. 우리는 본 연구의 실험을 위

해 (그림 3)과 같은 컨테이너를 구성하였다. 먼저,

베이스라인을 측정하기 위해 (그림 3)의 (A)와 같이

컨테이너 A, B, C, D를 생성한 후, A, B, C는 유휴

상태로 두고, D에서 디스크의 성능을 측정하였다.
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(그림 3) 실험을 위한 컨테이너 구성

이후, (그림 3)의 (B)와 같이 컨테이너 A, B, C에서

각각 32GB, 128GB만큼의 파일을 동시에 생성하였다. 이

때 컨테이너 A, B, C에서 발생한 부하로 인해 컨테이너

D의 디스크 성능이 어떻게 변화하는지를 확인하였다.

이 과정은 단일 CPU 코어와 1GB 메모리로 제한

된 LXC, runc(using Docker), gVisor(using Docker)

컨테이너에서 수행되었다. 또한, gVisor의 디스크 제

한이 공식적으로 지원되지 않아 동일한 조건에서 경

향을 파악하기 위해 모든 런타임의 디스크 제한을

제외하였다. 간섭을 유도하기 위한 파일의 용량은 3

2GB와 128GB로 선택하였는데 32GB 파일은 메모리

보다 작은 용량으로써 캐시 효과를 받았을 때의 성

능을 측정하기 위함이고, 메모리보다 큰 용량의 128

GB 파일은 캐시 효과를 무력화했을 때의 성능을 측

정하기 위함이다.

우리는 오차를 최대한 제거하여 객관성을 확보하기

위해 각 세트당 100번의 반복 실험을 수행하였으며,

회차마다 모든 컨테이너를 삭제하고 재생성하였다.

4. 실험 및 평가

본 장에서는 3장에서 언급된 접근 방식을 기반으

로 실험을 수행하고, 측정된 디스크 성능을 통해 런

타임별 디스크 격리 수준을 평가한다. 측정 지표는

Read/Write IOPS 처리량과 Read/Write Latency로

선택하였다.

4.1. 실험 환경

본 연구를 위한 실험 환경은 <표 1>과 같다.

항목 Spec/Version
CPU Intel Xeon Silver 4310 CPU @ 2.10GHz
Memory 64GB
OS Ubuntu 22.04
Kernel 5.15.0-143-generic
Docker 28.2.2
LXC 5.0.0
fio 3.28

<표 1> 실험 환경

4.2. 평가

(그림 4) 런타임 간 Read/Write IOPS 처리량 비교

(그림 4)는 컨테이너 런타임에 대한 Read/Write I

OPS 처리량을 나타낸다. 대부분의 경우, LXC와 run

c는 유사한 성능을 보이는 것으로 나타났다. 32GB

시나리오에서는 디스크 성능이 베이스라인 대비 5

0% 이상 감소했고, 128GB의 경우, 약 99.5% 감소하

였다. 반면, gVisor에서 측정된 베이스라인은 LXC와

runc 베이스라인의 약 14% 수준에서 그쳤다.

gVisor는 여러 계층을 통해 강화된 보안을 제공하

므로 베이스라인 자체가 낮게 측정되지만, 32GB 시

나리오에서의 성능이 베이스라인과 유사한 것을 확

인할 수 있다. 이는 LXC와 runc의 경향과 비교했을

때 gVisor가 디스크 격리를 어느 정도 잘 수행한다

고 판단할 수 있는 근거가 된다. 그러나 128GB 시나

리오에서의 성능은 베이스라인 대비 약 85% 감소하

는 것으로 나타났다. 이러한 결과는 보안 강화 런타

임인 gVisor조차 디스크 측면에서의 완전한 격리를

제공하지 않음을 나타내며, 일정 크기 이상의 부하가

발생했을 때는 noisy neighbor 문제로 인한 영향을

받을 수 있음을 의미한다.

(그림 5) 런타임 간 Read/Write Latency 비교

(그림 5)는 컨테이너 런타임의 Read/Write Latenc

y를 나타낸다. IOPS 처리량과 마찬가지로 LXC와 ru

nc는 비슷한 양상을 보였다. 32GB 시나리오의 Laten

cy는 베이스라인 대비 약 2배 증가하였고, 128GB의

경우에는 약 200배 이상 증가하였다. gVisor에서 32
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GB 시나리오의 경우, 베이스라인과 매우 유사한 Late

ncy가 발생하는 것으로 관측되었지만, 128GB 시나

리오에서는 Read/Write Latency가 각각 96.8ms, 72.

5ms로 약 6.5배 증가하는 것을 확인할 수 있었다.

우리는 gVisor의 Write Latency보다 Read Latenc

y가 더 높게 측정된 것을 확인할 수 있었는데, 이는

IOPS 처리량에서 Read의 성능이 더 높게 측정되었

던 것을 고려했을 때 대비되는 결과이다. 이러한 현

상이 관측되는 이유는 gVisor가 유저스페이스에서

시스템 콜을 인터셉트하여 에뮬레이션하는 설계 방

식 때문이다. 즉, gVisor 환경에서 발생하는 Write의

경우, 버퍼 처리를 위한 flush를 비동기로 처리하기

때문에 Delay가 발생하지 않는 반면, 읽기 작업에서

는 시스템 콜 인터셉트로 인한 오버헤드가 발생하므

로 비교적 높은 Latency가 측정된다.

5. 결론

본 논문에서는 컨테이너 런타임별 디스크 격리 수

준을 분석하기 위해 대용량의 파일을 생성하여 부하

를 발생시킨 후, 부하가 미치는 영향을 확인하였다.

실험 결과, LXC와 runc 환경에서는 시나리오별 지표

에서 뚜렷한 성능저하가 관측되었다. gVisor는 32GB

시나리오에서 베이스라인과 유사한 성능을 유지했지

만, 128GB 시나리오에서는 명확한 성능저하가 나타

났다. 특히, gVisor의 Latency에서는 IOPS 처리량과

는 상반된 결과가 도출되었는데 이는 gVisor의 설계

방식과 버퍼 처리 방식에 기인한 것이었다. 우리는

실험을 통해 noisy neighbor로 인한 파일 I/O가 다른

테넌트의 디스크 성능에 영향을 미칠 수 있음을 입

증하였다. 또한, 보안 컨테이너 런타임으로 평가되는

gVisor도 디스크 격리를 완전하게 수행하지 못한다

는 것을 확인하였다.

향후 연구에서는 정상 행위임에도 성능 간섭을 유

발할 수 있는 추가 시나리오를 정립하고, 컨테이너

기반 멀티테넌시 환경에서 성능 간섭을 완화할 수

있는 방안을 연구하고자 한다.
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