
1. 서론

UAV(Unmanned Aerial Vehicle)는 해양 경비, 긴

급 구조, 환경 모니터링 등 다양한 분야에서 사용될

수 있다. UAV가 임무를 수행하면서 획득한 이미지

데이터는 중요한 자산이며 이를 보호할 수 있는 기

술로서 디지털 워터마킹 기술이 사용된다 [1].

UAV의 광범위한 활용은 기술적 진보를 수반하지

만, 배터리 사용 시간의 제한이라는 문제점이 있다.

이러한 이유로 UAV는 하나의 임베디드 기기로 저

전력 고효율의 데이터 처리가 필요로 하다.

본 연구에서는 UAV의 딥러닝을 활용한 디지털

워터마크 기술 도입 시, 저전력 시스템의 기술적 한

계에 도전한다. 딥러닝 기반의 디지털 워터마크 기

술은 강인한 비가시성과 강인성을 확보할 수 있다.

OpenMV Cam RT1062은 임베디드 환경에서 인

공지능을 위한 저전력 카메라 모듈로 TinyML 기반

의 시스템을 구현에 사용된다. 본 연구에서는 해당

카메라 모듈에 적합하게 신경망을 최적화하고 워터

마크의 비가시성 및 강건성 평가에 초점을 맞춘다.

본 연구의 기여는 다음과 같다:

· OpenMV CAM 모듈을 사용하여 TinyML 기반

디지털 워터마킹 기술을 구현 방법을 제안한다.

· 구현된 워터마킹 기술의 비가시성 및 강건성에

평가를 수행한다.

본 논문의 구성은 다음과 같다. 제2장에서는 이미

지 기반의 머신러닝 관련 연구를 정리하고 연구의

기여를 명확하게 한다. 제3장에서는 연구에서 제한

한 모델 학습 및 아키텍처를 기술한다. 제4장에서는

구현된 워터마킹 기술의 강건성을 시각화한다.

2. 관련 연구

본 장에서는 <표1>과 같이 이미지 기반의 머신러

닝 모델 연구 들을 인증, 분류, 탐지 3가지 분류로

구분한다. 이 중 TinyML 기반의 연구들은 식별한

다. 본 연구는 이전 연구들에서 다루지 않은

TinyML 솔루션을 적용한 디지털 워터마킹 기술을
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요 약
UAV는 다양한 분야에서 사용되면서, 점차 활용 범위가 증가하고 있다. UAV가 임무를 수행하면서
획득한 이미지에 대한 재산권을 보호할 수 있는 기술이 필요하다. 디지털 워터마킹 기술은 UAV가
촬영한 이미지에 재산권을 보호할 수 있는 워터마크를 삽입한다. 삽입된 워터마크에 대한 비가시성
및 강건성 평가를 통해 워터마크의 안정성을 평가할 수 있다. 또한 UAV는 임베디드 환경에서 동작
할 수 있는 저전력 기술이 요구된다. 본 연구에서 OpenMV Cam RT1062에서 합성곱 신경망 기반의
워터마킹 기술을 설계하고 그에 따른 비가시성 및 강건성을 평가한다. 그 결과 충분한 비가시성 확
보를 얻을 수 있었으며, 삽입된 워터마크의 강건성을 확인할 수 있다.
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(그림 1) CNN 합성곱 신경만 워터마킹 모델 학습 아키텍처

제안한다. 이전 연구의 합성곱 기반의 신경망 모

델은 크기가 커서 임베디드 장치에 직접 실행하기

어려운 한계점이 있다.

Paper 인증 분류 탐지 TinyML
Our √ X X √
[2] √ X X X
[3] √ X X X
[4] X √ X √
[5] X √ X √
[6] X X √ √

<표 1> Research on Image-Based Machine Learning

J.-E. Lee et al. [2]와 E. Rebahi et al. [3] 연구에

서는 합성곱 신경망 기반의 워터마킹 모델을 제안한

다. 인코더에서 워터마크와 원본 이미지 두 입력을

받아 디코더에서 워터마크가 삽입된 이미지를 출력

한다. 추출기 모델을 사용하여 워터마크가 삽입된

이미지로부터 워터마크를 추출할 수 있다. 이러한

워터마킹 모델은 강인성, 비가시성의 특징을 지닌다.

H. Ai et al, [4] 연구에서는 LBP 특징 알고리즘

및 SVM 분류 인식을 사용하여 실시간 얼굴 인식을

구현한다. OpenMV Cam H7 카메라 모듈을 사용하

여 대상 이미지를 획득하고 추론을 수행한다.

L. Santoro et al. [5] 연구에서는 OpenMV Cam

H7 Plus을 활용하여 지정된 위치에 UAV를 착륙시

키기 위한 비전 머신을 설계하고 성능을 평가한다.

연구 결과 17g에 소형 임베디드 기기인 OpenMV

Cam을 활용하여 안정적으로 착륙할 수 있음을 보인

다.

W. Li et al [6] 연구에서는 YOLO 알고리즘 기반

의 탐지 시스템과 UAV 제어 시스템 통합을 제안한

다. OpenMV Cam을 활용하여 대상을 식별하고 영

역 정보를 획득하여 대상 위치를 파악할 수 있다.

이러한 관련 연구들은 OpenMV Cam 모듈이

UAV의 통합 가능성을 보인다.

3. 연구 방법

3.1. 모델 학습 환경

본 연구에서 학습에 사용된 환경은 다음과 같다:

· CPU: AMD Ryzen 5 PRO 4650G

· GPU: RTX 4060ti 16gb

· RAM: DDR4 32GB

· Storatge: m.2 ssd 2 TB

컴퓨터 시스템 자원의 한계로 학습 데이터 세트

중 일부만 학습에 사용한다. 평가 데이터를 제외한

학습에만 사용된 데이터는 22213장이며, 하나의

Epoch에는 대략 5분 정도의 시간이 소요된다.

3.2. 학습 데이터 구성 및 데이터 전처리

본 연구에서는 COCO(Common Objects in

Context)에서 제공하는 “2017 Unlabeled images

[123K/19GB]” 데이터를 학습에 사용한다 [7].

COCO 데이터 세트는 일상에서 볼 수 있는 객체들

을 Object Detection 학습에 사용하기 위해서 공개

된 데이터 세트이다. 일상적 객체를 촬영한 데이터

는 UAV가 촬영하는 환경과 유사하기 때문에 학습

데이터로 선정한다. 해당 데이터 세트에는 다양한

사이즈와 비율의 컬러 및 흑백 사진이 섞여 있어 전

처리 작업이 필요하다. [그림 1]은 전처리 및 전체
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모델을 학습하고 평가하는 과정을 설명한다.

[그림 2]는 학습 데이터의 전처리 단계를 설명한

다. 사진의 가로와 세로 중 더 가까운 크기에 맞추

어 이미지를 Resize를 적용한 후에 320x240의 크기

로 랜덤하게 Crop 한다.

(그림 2) Data preprocessing

모든 학습 데이터는 –1~+1로 Normalization을 수

행한다. 워터마크 데이터는 랜덤하게 –1 또는 1의

8x8 데이터로 생성되며, 생성 알고리즘 및 학습 모

델에 대해서는 깃허브에 공개한다 [8].

전체 데이터 세트를 8대 2로 나누어 학습 데이터

22213장과 테스트 데이터 5554장으로 설정한다. 모

델이 학습할 때, 매 Epoch마다 테스트 데이터에 대

해서 Loss를 계산하고 손실 평가를 수행한다.

3.3. 모델 훈련 및 데이터 증강

본 연구에서는 워터마크의 강건성 확보를 위하여

4가지 데이터 증강 기법을 랜덤으로 적용한다. 워터

마크의 존재를 원치 않는 악의적인 행동자는 이미지

를 일부 자르거나(Crop). 화질을 저하하는 등의 공

격을 수행할 수 있다. 본 연구에서는 ‘Gaussian

Noise’, ‘Crop Transform’, ‘Jpeg Transform’,

‘Dropout Pixels Transform’에 대해서 네 가지 데이

터 증강 기법을 적용한다. 그리고 4장에서 실제 카

메라로 획득한 데이터를 대상으로 악의적인 공격에

워터마크가 적절하게 추출이 되는지 강건성을 확인

한다.

OpenMV Cam RT1062 카메라는 8.5MB의 Heap

메모리를 지원한다. 이 크기는 작은 수치이기 때문

에, 모델을 설계할 때는 모델 크기의 제약을 고려하

여 설계해야 한다. 본 연구에서는 최소한의 파라미

터만으로 ‘워터마크 임베딩 레이어’와 ‘워터마크 추

출 레이어’를 구현하기 위해서 Convolution Layer

만을 사용한다. 특히 ‘워터마크 임베딩 레이어’는 카

메라 모듈 내부에서 동작하기 때문에 최소한 필터

수(filters=16)만으로 구성한다.

본 연구에서는 이전 연구에서 사용된 파라미터 값

을 그대로 사용하여 [2], 학습을 수행했을 때 25

Epoch 이하로는 테스트 데이터의 Loss 값이 변화가

거의 없는 것을 확인하고 학습을 중단한다.

3.4. 모델 경량화

훈련된 모델은 Tensorflow Lite 변환 과정을 거쳐

서 추론 모델이 생성된다. 원래 생성된 모델의 크기

는 62KB 크기이다. OpenMV Cam에서는 신경망 연

산을 Heap에 수행하기 때문에, 하드웨어의 제약을

고려해야 한다 [5]. 따라서 전체 정수의 양자화를 수

행하여 네트워크 가중치와 활성화를 부동 소수점 대

신 정수형 8비트로 표현한다. 메모리 요구사항을 줄

이고 신경망의 실행 속도를 향상시킨다. 대신 성능

의 저하가 발생할 수 있다. 모델의 양자화 결과 추

론 모델의 크기는 28KB으로 줄어든다.

4. 성능 평가

본 연구에서는 훈련된 모델의 비가시성 및

강건성을 평가하기 위하여 테스트 데이터에 대해서

PSNR (Peak Signal-to-Noise Ratio) 및 BER(Bit

Error Rate) 계산한다. <표 2>에서 전체 평균

PSNR 및 BER을 확인할 수 있다.

Avg PSNR 33 dB

Avg BER 11.194%

Execution Time 3 seconds

<표 2> Evaluation Table

PSNR 이란 워터마크가 삽입된 이미지와 원본

이미지 간의 유사성 즉, 비가시성을 평가한 지표로

그 값이 30dB 초과하면 높은 비가시성을 보장한다

[3]. 본 연구에서는 테스트에 사용된 전체 데이터에

대해서 워터마크와 원본 이미지 간의 평균 PSNR

지표를 계산한다. 그 결과 33dB으로 비가시성을

확보한다.

BER(Bit Error Rate)이란 원본 워터마크 비트와

추출된 워터마크의 비트열을 차이를 계산한다. 본

연구에서는 악의적인 공격(데이터 증강 기법)이

적용된 이미지로부터 워터마크 정보를 추출할 때,

원본 워터마크와 차이에 대해서 평가한다.

이전에 다른 연구에 따르면 BER의 수치가 10%

이하일 때, 워터마크의 보호를 받을 수 있다 [2].

전체 테스트 데이터에 대하여 랜덤으로 데이터 증강

기법을 적용하고 BER을 계산한 결과 전체 평균

11.194% 수치를 보인다. OpenMV Cam으로 촬영한
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이미지에 워터마크가 삽입된 상황에서 악의적인 공

격(데이터 증강 기법)이 적용될 때, 워터마크 추출의

패턴 변화를 확인한다. [그림 4]는 워터마크를 적용

된 원본 이미지와 워터마크 추출 정보에 대해서 각

각의 공격 상황에 추출된 워터마크의 패턴 변화를

시각화한다.

(그림 3) 카메라 모듈에서 획득한

사진의 강건성 비교

OpenMV Cam 모듈이 추론을 수행할 때 전력 소

비를 측정한다. 그 결과 1.131W(4.71V/0.24A)를 소

비하며, 이는 라즈베리 파이의 공식 사양인

15W(5V/3A) 전력 소비와 비교했을 때 작은 수치이

다. 또한 모델의 추론 시간은 3초 소요된다.

5. 결론

본 논문의 실험 결과 임베디드 환경에서 비가시성

및 강건성을 갖춘 워터마킹 기술을 확인할 수 있다.

워터마킹 기술은 UAV를 사용하는 사용자와 기업의

중요한 지적 재산권 보호를 수행할 수 있을 것이다.

이러한 UAV는 저전력 시스템인 점을 고려하여 적

합한 모델 설계 및 학습이 중요하다. 또한 실제

UAV와 통합하여 제안된 구조의 효과성을 입증할

수 있을 것이라 기대한다.
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