
1. 서론

사물인터넷(IoT)과 임베디드 시스템의 확산으로

인해, 마이크로컨트롤러 유닛(MCU)을 기반으로 동

작하는 펌웨어의 보안성이 점차 중요한 연구 주제로

부상하고 있다. 이러한 펌웨어는 센서, 통신 모듈,

제어 장치 등 다양한 하드웨어 주변장치와 밀접하게

결합되어 동작한다. 따라서 보안 분석을 위해서는

펌웨어를 실제 하드웨어에 의존하지 않고 실행할 수

있는 재호스팅(rehosting)기술이 필수적이다.

그러나 재호스팅은 여러 가지 어려움을 동반한다.

MCU 펌웨어는 전용 하드웨어를 대상으로 작성되

며, 메모리 맵드 I/O(MMIO), 인터럽트(IRQ), 직접

메모리 접근(DMA) 등 하드웨어 특화 동작을 전제

로 하기 때문에, 기존 범용 분석 기법을 적용하기

어렵다. 이에 따라 많은 연구들이 자동화된 주변장

치 모델링을 통해 재호스팅 문제를 해결하고자 하였

다. 예를 들어, PRETENDER[1]는 펌웨어와 하드웨

어 간 상호작용 기록을 기반으로 자동화된 모델을

생성하였으며, Conware[2]는 상태 기계(automata)

기반의 일반화된 모델을 제시하여 재사용성을 높였

다. 또한 FlexEmu[3]는 공통 하드웨어 개념을 추상

화한 primitive와 의미적 모델링을 도입하여 다양한

MCU 주변장치에 적용 가능한 프레임워크를 제안하

였다.

하지만 이러한 기존 접근법들은 공통적으로 몇 가

지 한계를 가진다. 첫째, 기록 기반 재생(replay)에

머무르는 경우가 많아 새로운 입력에 대한 반응성이

부족하다. 둘째, DMA나 IRQ와 같은 비동기적 이벤

트 처리에서 충실도(fidelity)가 떨어지는 문제가 있

다. 셋째, 다양한 MCU 아키텍처와 주변장치의 복잡

성을 일반화하기에는 한계가 있다.

본 논문은 이러한 한계를 보완하기 위해 상태 전

이 중심(state-transition-centric) 접근을 기반으로

한 자동화 기법의 가능성을 탐색한다. 제안하는 아

이디어는 펌웨어 실행 과정에서 발생하는 주변장치

동작을 단순한 값 재생이 아닌 상태 전이 단위로 분

석하여, 새로운 입력에도 반응 가능한 상호작용적
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요 약
사물인터넷(IoT)과 임베디드 시스템의 확산으로 인해 마이크로컨트롤러 유닛(MCU) 펌웨어 보안 분
석의 중요성이 커지고 있다. 그러나 펌웨어는 하드웨어에 강하게 종속되어 있어, 실제 장치 없이 재
호스팅(rehosting)하기 어렵다는 한계가 존재한다. 기존 연구들은 자동화된 주변장치 모델링을 통해
문제를 해결하고자 하였으나, 단순 기록 재생(replay)이나 제한된 규칙 기반 접근에 머물러 새로운
입력이나 비동기 이벤트(DMA, IRQ 등)에 대한 충실도(fidelity)가 부족하다.
본 논문은 이러한 한계를 보완하기 위한 새로운 방향으로, 상태 전이 중심(state-transition-centric)
자동화 접근을 제안한다. 제안 기법은 펌웨어 실행 과정에서 발생하는 HAL 시퀀스를 입력으로, 그
결과 나타나는 레지스터 상태의 before/after 전이를 출력으로 정의하여 분석한다. 이를 통해 입력 조
건과 출력 반응의 관계를 규칙화하고, 새로운 입력에도 반응 가능한 상호작용적 모델을 구성한다. 실
험 결과, 기존 방식에서 실패하던 새로운 입력 처리와 반복 인터럽트 재현 상황에서 본 접근이 보다
높은 충실도를 보임을 확인하였다.
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모델을 구성하는 것이다. 이를 통해 기존 연구들이

제시한 자동화 수준을 한 단계 확장하고, 보다 높은

fidelity를 갖는 재호스팅 환경을 제공할 수 있음을

보여주고자 한다.

2. 배경 및 문제 정의

임베디드 펌웨어는 일반적인 소프트웨어와 달리,

실행 환경이 하드웨어에 강하게 종속되어 있다는 특

징을 가진다. MCU 기반 시스템은 크게 (1) CPU 코

어, (2) 온칩 주변장치(타이머, UART, SPI, GPIO

등), (3) 외부 디바이스(센서, 액추에이터 등)로 구성

된다. 이 중 대부분의 펌웨어 동작은 메모리 맵드

I/O(MMIO)를 통해 주변장치 레지스터를 읽거나 쓰

는 방식으로 이루어진다. 또한, 펌웨어 실행은 인터

럽트(IRQ)나 DMA 이벤트와 같이 비동기적으로 발

생하는 하드웨어 신호에 의해 제어 흐름이 크게 달

라진다.

이러한 특성은 재호스팅을 어렵게 만든다. 단순히

펌웨어를 QEMU와 같은 범용 에뮬레이터 위에서

실행하는 경우, 대응되는 주변장치 모델이 존재하지

않으면 프로그램이 곧바로 예외를 일으키거나 무한

루프에 빠지게 된다. 따라서 주변장치 동작을 충실

히 모델링하는 것이 재호스팅의 핵심 과제가 된다.

기존 연구들은 이를 해결하기 위해 다양한 접근을

시도해왔다.

* 기록 재생(replay) 기반: PRETENDER[1]와 같

은 기법은 실제 하드웨어에서 수집한 로그를 재생하

여 모델을 구축한다. 그러나 새로운 입력 상황에서

는 반응하지 못하는 한계가 있다.

* 상태 기계(automata) 기반: Conware[2]는 기록

을 일반화하여 재사용 가능한 상태 기계 모델을 생

성하였으나, 여전히 복잡한 DMA/IRQ 동작을 완전

하게 포착하기는 어렵다.

* 추상 primitive 기반: FlexEmu[3]는 공통 하드웨

어 개념을 추상화하여 다양한 MCU에 적용할 수 있

으나, 단순한 동작 규칙 추출에 머무는 경우 fidelity

가 떨어질 수 있으며, 주변 장치의 드라이버 소스코

드에 의존하였기에, 펌웨어 내부에서 레지스터 값을

변경하는 로직을 모델링하기 어렵다.

결국, 현존 기법들은 (1) 새로운 입력 반응성 부

족, (2) 비동기 이벤트 처리 한계, (3) 다양한 MCU

지원의 어려움이라는 공통 문제를 안고 있다.

본 연구는 이러한 한계를 극복하기 위해 상태 전이

중심(state-transition-centric)접근을 도입한다. 즉,

주변장치의 동작을 단순 값 시퀀스가 아닌 전이

(Transition)단위로 해석하여, 입력 조건과 출력 반

응의 관계를 모델링하는 것이다. 이를 통해 기존 방

식보다 상호작용성이 높고 충실도가 높은 재호스팅

환경을 제공할 수 있다.

3. 제안 방법

본 연구는 기존 자동화 기법의 한계를 보완하기

위해 상태 전이 중심(state-transition-centric) 접근

을 제안한다. 핵심 아이디어는 펌웨어가 주변장치와

상호작용하는 과정을 단순히 값의 기록을 재생하는

방식이 아니라, 입력과 출력의 전이 관계로 분석하

고 모델링하는 것이다. 구체적으로 입력은 펌웨어가

호출하는 HAL sequence이며, 출력은 해당 호출 이

후 관찰되는 레지스터 상태 변화(before/after)로 정

의된다. 이러한 전이를 중심으로 모델을 구성함으로

써, 새로운 입력이 주어지더라도 적절한 출력을 생

성할 수 있으며, 인터럽트나 DMA와 같은 비동기

이벤트 역시 전이 단위에서 충실하게 재현할 수 있

다.

그림 1. 상태 전이 중심 자동화 접근의 학습 및

추론 과정 개요

제안하는 접근은 다음과 같은 과정으로 이루어진다.

먼저, 펌웨어 실행 과정에서 발생하는 HAL API 호

출 시퀀스를 입력으로 수집한다. 각 호출은 주변장

치와의 상호작용을 트리거하며, 이에 따라 레지스터

값이 변한다. 이때 레지스터의 상태 변화를

before/after 쌍으로 기록하여 출력으로 정의한다. 이

후 이러한 입력–출력 쌍을 기반으로 하여, 동일한

입력이 주어졌을 때 어떠한 레지스터 전이가 발생하

는지를 규칙으로 정리한다. 또한, 이 과정에서 자동

화를 높이기 위해 LLM을 활용하여 before/after 쌍

으로부터 주변장치 전이 규칙을 추출하는 가능성을

탐색한다. 마지막으로, 이렇게 도출된 전이 규칙들을

일반화하여 상태 전이 기반의 주변장치 모델을 구성
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하고, 이를 에뮬레이터(QEMU 등)에 통합한다.

이와 같은 접근은 기존 방식과 비교해 몇 가지 장

점을 갖는다. 첫째, 단순한 로그 재생이 아니라

HAL 호출과 레지스터 상태 변화를 직접적으로 연

결하기 때문에, 기록되지 않은 입력에도 반응할 수

있어 상호작용성이 강화된다. 둘째, DMA나 인터럽

트와 같은 비동기적 이벤트도 레지스터 전이 형태로

포착할 수 있어 충실도를 높인다. 셋째, before/after

전이 규칙을 자동으로 도출할 수 있는 가능성을 통

해 다양한 MCU 플랫폼에 대한 적용성을 확장할 수

있다. 결과적으로, 기존 연구들이 단순 시퀀스 재생

이나 제한적인 규칙 추출에 머물렀다면, 본 접근은

HAL sequence에서 레지스터 전이라는 구조적 일반

화를 통해 새로운 입력 상황에도 적응 가능한 모델

을 제공한다는 점에서 차별성을 가진다.

4. 실험 및 관찰

본 연구에서는 제안한 상태 전이 중심 접근의 가

능성을 확인하기 위해 STM32F4 MCU(Nucleo 보

드)를 대상으로 실험을 수행하였다. 실험에는

UART 송수신 예제와 Timer 주기 인터럽트 예제를

펌웨어로 활용하였다. 이 두 예제는 MCU 주변장치

와의 상호작용이 명확하게 드러나며, DMA 및 IRQ

이벤트가 포함되어 있어 검증 대상으로 적합하다.

비교는 기존의 단순 기록 기반 재생(replay) 방식

과 본 논문에서 제안한 상태 전이 중심 자동 모델링

방식을 기준으로 이루어졌다. UART 예제에서 기존

방식은 드라이버 소스코드에 명시되어 있지 않은 새

로운 입력 패턴이 주어졌을 때 대응하지 못하고

busy-loop에 빠지는 문제가 발생하였다. 반면, 제안

방식은 입력–출력 전이를 규칙으로 일반화함으로써

새로운 입력 상황에서도 정상적인 응답을 유지하였

다. 특히 busy-loop에 빠진 경우에도, LLM을 활용

하여 해당 상황을 추론하고 부족한 전이를 자동으로

보강함으로써 모델을 업데이트할 수 있음을 확인하

였다.

Timer 예제에서도 유사한 차이가 관찰되었다. 기

존 방식은 특정 주기 이후 인터럽트 처리를 재현하

지 못해 펌웨어가 deadlock 상태에 진입하였으나,

제안 방식은 “카운터 증가 → 주기 도달 → IRQ 발

생”이라는 전이를 규칙화하여 반복 주기를 충실하게

재현하였다. 더 나아가, HAL 입력과 그에 따른 레

지스터 before/after 상태를 기반으로 LLM이 정보

공백(information gap)을 식별하는 경우, 필요한

HAL 시퀀스를 스스로 요청하여 모델을 확장할 수

있다는 가능성도 확인하였다.

이러한 결과는 상태 전이 중심 접근이 기존 방식

보다 새로운 입력에 대한 상호작용성과 비동기 이벤

트 처리 충실도 측면에서 우수하다는 점을 보여준

다. 또한 LLM을 통한 보강 메커니즘을 결합함으로

써, 모델이 단순히 기록된 동작을 재현하는 수준을

넘어, 부족한 전이를 스스로 학습하고 확장하는 동

적 모델링으로 진화할 수 있음을 시사한다. 이는 향

후 대규모 펌웨어 분석 및 보안 평가에도 적용 가능

성을 지닌다는 점에서 중요한 의미를 가진다.

5. 결론

본 논문에서는 임베디드 펌웨어 재호스팅의 어려

움을 해결하기 위한 새로운 방향으로, 상태 전이 중

심(state-transition-centric) 자동화 접근을 제안하였

다. 기존 방식이 단순 기록 재생(replay)이나 제한된

규칙 기반 모델링에 머물러 새로운 입력과 비동기

이벤트 처리에서 한계를 보인 반면, 제안 방식은 펌

웨어–하드웨어 상호작용을 전이 단위로 해석함으로

써 보다 높은 상호작용성과 충실도를 제공할 수 있

음을 확인하였다.

UART 및 Timer 예제를 통한 실험 결과, 기존 방

식에서 실패하던 새로운 입력과 반복 인터럽트 처리

상황을 제안 방식이 성공적으로 재현하였다. 이는

제안한 접근이 실제 임베디드 보안 분석 환경에서도

의미 있는 개선을 가져올 수 있음을 시사한다.
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