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요       약 

최근 MLaaS 환경에서의 프라이버시 보호를 위해 동형암호(FHE) 기반 가속기에 대한 수요가 증

가하고 있으나, 높은 연산 복잡도와 메모리 병목으로 인해 성능과 에너지 효율 확보가 중요한 도전 

과제로 남아 있다. 특히 CKKS 와 TFHE 를 혼합 사용하는 cross-scheme FHE 가속기는 residue 

polynomial-wise, coefficient-wise, element-wise 및 key access 등 불규칙한 메모리 접근 패턴을 요구하여 

DRAM 의 row-miss 가 빈번하게 발생한다. 본 연구에서는 DRAM 의 구조적 제약을 고려하여, 암호문 

단위가 아닌 연산기 단위로 데이터를 분할·저장하는 최적화 기법을 제안한다. DRAMSim3 을 활용한 

HBM2 cycle-accurate 시뮬레이션 결과, 제안 기법은 최적화 전보다 메모리 대역폭을 약 66.20% 개선

하였으며, READ 에너지 소모를 약 60.54% 절감하였다. 이는 DRAM 컨트롤러의 자체적 rescheduling 

기능에도 불구하고, FHE 가속기 환경에서는 workload-aware 메모리 접근 최적화가 필요함을 보여주

며, 차세대 cross-scheme FHE 가속기의 성능 및 효율 향상에 기여할 수 있음을 입증한다. 

 

1. 서론 

인공 신경망(Artificial Neural Network, ANN)의 

급속한 발전과 함께, 복잡한 모델을 클라우드 

환경에서 제공하는 Machine Learning as a Service 

(MLaaS)의 수요가 증가하고 있다.[1] 사용자는 

고성능 연산 자원을 직접 보유하지 않고도 클

라우드에서 신경망 추론 결과를 얻을 수 있지

만, 이 과정에서 민감한 입력 데이터를 서비스 

제공자에게 전송해야 하므로 개인정보 노출 위

험이 따른다. 기존의 암호화 방식은 데이터 전

송 구간의 보호에는 효과적이나, 클라우드 서

버 내부에서 연산을 수행하기 위해서는 복호화

가 필요하므로 근본적인 보안 문제를 해결하지 

못한다. 이러한 맥락에서 동형암호(Fully 

Homomorphic Encryption, FHE) 는 암호화된 상

태로 연산을 지원하여 프라이버시 보존형 

MLaaS 실현을 위한 핵심 기술로 자리잡고 있

으며, 이를 실용화하기 위한 하드웨어 가속 연

구가 활발히 진행되어 왔다. [2], [3] 

특히 주로 연구되는 FHE scheme 들인 

CKKS[4]와 TFHE[5]는 근사 연산 기반의 

CKKS 는 대규모 연산에 유리하나 정확도 저하 

문제가 존재하며, TFHE 는 높은 정확도를 제공

하지만 연산 속도가 상대적으로 느리다. 이에 

따라 CKKS 와 TFHE 의 장점을 결합한 cross-

scheme 기법이 연구되기 시작하였고, 이를 효

과적으로 지원하기 위한 cross-scheme 하드웨어 

가속기에 대한 연구가 진행되고 있다. [6], [7], 

[8], [9] 

그러나 이러한 가속기 연구의 성능은 연산 

유닛뿐 아니라 메모리 시스템에 크게 제약을 

받는다. 동형암호 연산은 높은 차수의 다항식
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으로 구성되어 있어 대규모 암호문과 대응되는 

연산 키를 반복적으로 불러와야 하며, 이로 인

해 매우 높은 메모리 대역폭이 요구된다. 기존 

연구들은 HBM(High Bandwidth Memory) 채택이

나 메모리 재사용(memory reuse) 기법을 통해 

이를 완화하고자 하였으나,[10], [11], [12] DRAM

의 구조적 특성—예컨대 주기적 refresh 지연, 

row/bank 접근에 따른 가변적인 latency—은 충

분히 고려되지 않았다. 

이 문제는 cross-scheme 환경에서 더욱 심각

해진다. CKKS 와 TFHE 는 각기 다른 연산 데이

터를 필요로 하므로, DRAM 접근 패턴이 더욱 

불규칙해지고 실제 대역폭은 저하된다. 본 연

구는 이러한 한계를 실험을 통해 보이고 해결

하기 위해 DRAM 의 구조적 특성을 반영한 메

모리 접근 기법을 제안하는 것을 목표로 한다. 

 

 

2. 배경 

2.1 DRAM 의 구조와 동작 

 
 
(그림 1) DRAM의 Bank 구조 

 

DRAM 은 기본적으로 1 비트를 저장하는 cell 로 구

성되며, 각 셀은 하나의 트랜지스터와 커패시터로 이

루어진다. 이러한 셀들이 2 차원 배열 형태로 집적되

어 각각의 bank 를 형성한다. 이때 array 의 각 column

은 bit line 을 통해 연결되며, 열마다 배치된 sense 

amplifier 가 미세한 전하 변화를 증폭하여 안정적으로 

데이터를 판독할 수 있도록 한다. 이러한 bank 들이 

모여 rank 를 이루며, 하나의 rank 는 동일한 동작 명

령을 동시에 수행하는 병렬적 단위로 동작한다. 여러 

rank 와 bank 는 다시 channel 단위로 묶여 최종적으로 

메모리 컨트롤러와 연결되게 된다. 

DRAM 에서 읽기/쓰기 연산을 수행하기 위해서는 

우선 셀 내부 커패시터에 저장된 전하를 amplifier 로 

이동시켜 증폭하는 과정, 즉 activation 이 필요하다. 이 

activation 은 비교적 긴 지연시간을 수반하며, 한 번 

활성화된 row 내에서는 동일 row 의 다른 column 접

근이 빠르게 이루어질 수 있다(이를 row hit 이라 한다). 

그러나 만약 다른 row 에 접근할 경우 기존 row 를 

precharge 한 뒤 새로운 row 를 다시 활성화해야 하므

로(row miss), 접근 지연이 크게 증가한다. 

 

또한 DRAM 은 전력 및 안정성 한계로 인해 Four-

Activation Window (FAW) 라는 제약을 가진다. 이는 일

정한 시간 윈도우 내에서 동시에 최대 네 개의 bank

만 활성화할 수 있도록 제한하는 규칙으로, 더 많은 

bank 접근을 원할 경우 기존 bank를 precharge 하고 새

로운 bank 를 activate 해야 한다. 이러한 제약은 특히 

다수의 bank 에 불규칙하게 접근하는 워크로드에서 성

능 저하를 야기한다. 

이 문제를 완화하기 위해 현대 DRAM 컨트롤러들

은 command queue 구조를 도입하고 있다. 컨트롤러는 

동일 bank 내에서 발생하는 연속적인 접근 요청을 큐

에서 묶어 처리함으로써 row hit 을 최대화하고 불필요

한 precharge/activate 동작을 줄인다. 그러나 command 

queue 는 하드웨어적 버퍼로서 크기에 한계가 있으며, 

대규모 병렬 접근이나 불규칙한 접근 패턴에서는 여

전히 성능 병목이 발생할 수 있다.[13] 

 

2.2 CKKS 와 TFHE 의 연산 구조 

CKKS 스킴에서 암호문은 복수의 고차 다항식

(residue polynomials) 으로 구성되며, 이는 거대한 2 차

원 배열 형태로 메모리에 저장된다. 연산 과정에서는  

 
(그림 2) CKKS 연산시 암호문 데이터에 대한 접근구조[3] 

 

서로 다른 차원의 접근 패턴이 요구된다. 예를 들어, 

NTT(Number Theoretic Transform) 수행 시에는 다항식 

단위로(residue polynomial-wise) 데이터를 불러와야 하

며, 암호문 간 덧셈이나 NTT 가 완료된 암호문 간 곱

셈에서는 element-wise 방식으로 서로 다른 암호문 데

이터를 동시에 참조한다. 또한 곱셈 이후의 관리 연

산(예: rescaling, modulus switching 등)에서는 다항식의 

계수 단위(coefficient-wise) 접근이 요구된다.[3] 즉, 

CKKS 연산은 residue polynomial-wise, element-wise, 

coefficient-wise 접근이 교차적으로 발생하여 메모리 

접근 패턴이 매우 불규칙적이다. 

 

TFHE 연산으로 전환되는 경우 상황은 더욱 복잡해진

다. CKKS 암호문을 TFHE 암호문으로 변환하는 과정

에서 rotation key 및 key-switching key와 같은 부가적인 

키 데이터를 참조해야 하며,[14] 이 역시 residue 

polynomial-wise, element-wise, coefficient-wise 접근이 혼

합적으로 발생한다. 이러한 과정은 DRAM 의 row 

locality 를 해치기 때문에 row-miss 가 빈번히 발생하고, 

앞서 언급한 activation/precharge 지연이 누적되면서 전

반적인 메모리 병목을 심화시키는 원인이 된다. 
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3. 제안 기법 

 

(그림 3) 최적화 전(naïve) 후(Ours) 방식의 비교 

 

본 연구의 주된 목적은 row-hit 비율을 극대화하고, 

다양한 접근 패턴이 혼합되는 상황에서도 일정 수준 

이상의 hit ratio 를 유지하는 것이다. 기존의 단순한 데

이터 배치 변경 방식은 한 가지 접근 패턴(residue 

polynomial-wise, coefficient-wise, element-wise, key access)

에 최적화될 경우, 다른 접근 패턴에서는 오히려 접

근성이 저하되는 한계가 있다. 따라서 본 연구에서는 

데이터 배치 최적화 대신, 동형암호 가속기의 병렬성

에 착안한 새로운 접근법을 제안한다. 

 

동형암호 가속기들은 본질적으로 대규모 다항식 연산

을 병렬적으로 처리하기 위해 설계되어 있으며, 병렬

화가 상대적으로 어렵다고 평가되는 TFHE 가속기조

차도 intra-chip communication 을 최소화하기 위해 high-

level 연산 단위에서 서로 독립적인 연산기를 배치하

여 병렬성을 확보하고 있다.[6], [7], [8], [12] 이러한 특

성에 기반하여, 우리는 기존처럼 암호문 단위로 데이

터를 저장·로드하는 대신, 연산기(Processing Unit, PU) 

단위로 데이터를 분할·저장하는 방식을 제안한다. 

 

구체적으로, (그림 3)에서와 같이 DRAM 에서 각 read 

cycle 마다 하나의 column 을 읽을 때, 해당 column 안

에는 여러 연산기에 동시에 공급될 데이터가 함께 포

함되도록 batch 단위로 암호문을 나누어 저장하는 기

법을 제안한다. 이를 통해 각 연산기가 필요한 데이

터를 동시에 확보할 수 있으며, 불규칙한 접근 패턴

에서 row-miss 빈도를 줄일 수 있다.  

 

4. 성능 평가 방법 

제안 기법의 성능을 검증하기 위해, 우리는 cycle-

accurate 하게 DRAM 동작을 시뮬레이션 할 수 있는 

오픈소스 메모리 시뮬레이터인 DRAMSim3[15]을 활

용하였다. DRAMSim3 은 실제 DRAM 타이밍 제약과 

명령 스케줄링을 정확히 모델링할 수 있어, 제안한 

메모리 접근 기법이 DRAM 의 구조적 특성(row 

activation, precharge, FAW 제약 등)에 미치는 영향을 정

밀하게 분석하는 데 적합하다. 

 

특히 본 연구에서는 cross-scheme FHE 가속기에서 널

리 사용되는 HBM2[16]를 주요 대상으로 설정하였으

며, DRAMSim3 과 함께 제공되는 8Gb HBM2 메모리와 

DRAM 컨트롤러 파라미터를 사용하여 시뮬레이션 하

였다. 

 

실험은 (그림 3)과 같이 메모리를 각각 최적화하기 

전(naïve store pattern), 최적화 한 후(Ours)로 배열한 상

황에서 수행되었으며, CKKS 연산의 다양한 접근 패턴

인 polynomial-wise, element-wise, coefficient-wise 및 

TFHE 환경으로의 conversion 시를 고려한 rotation key

에 접근하여 순차적으로 READ 하는 상황을 가정하

였다. 이러한 시나리오에서 메모리 대역폭과 에너지 

소비량을 측정하고 비교하였다. 

5. 실험 결과 및 결론 

 최적화 전 최적화 후 

Bandwidth 3605.51MBs 5992.33MB/s 

총 사용 에너지 2.36mJ 1.47mJ 

(표 1) 최적화 전 후의 비교 

실험 결과, 제안한 batched reading 기법은 기존 대비 

메모리 대역폭과 에너지 효율에서 유의미한 개선을 

보였다. 구체적으로, 메모리 대역폭은 최적화 이전 

3605.51 MB/s 에서 5992.33 MB/s 로 향상되어 66.20%의 

개선을 달성하였다. 또한 READ 과정에서 소모된 에

너지는 2.36 mJ 에서 1.47 mJ 로 감소하여 약 60.54%의 

절감 효과를 보였다. 

 

이러한 개선은 DRAM 접근 과정에서 불필요한 

activation 및 precharge 동작 빈도의 감소 덕분이다. 잦

은 row 전환은 sense amplifier 의 반복적인 활성화를 

요구하여 단순히 latency 증가뿐 아니라 에너지 소비

까지 악화시키는데, 제안된 기법은 row locality 를 강화

함으로써 이를 효과적으로 완화하였다. 

 

한편, 현대 DRAM 컨트롤러들은 내부적으로 

command queue 기반의 rescheduling 기법을 통해 동일 

bank 내 요청을 묶어 처리하거나 row hit 을 최대화하

려는 최적화를 수행한다. 그러나 본 연구 결과는 이

러한 컨트롤러 차원의 최적화만으로는 cross-scheme 

FHE 가속기에서 발생하는 불규칙한 접근 패턴을 충

분히 보완할 수 없음을 보여준다. 즉, DRAM 구조적 
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제약과 workload 특성 간의 불일치를 해결하기 위해

서는, 메모리 컨트롤러의 스케줄링을 넘어 workload-

aware 데이터 배치 및 접근 기법이 반드시 병행되어

야 한다. 

따라서 본 연구에서 제안한 batched reading 기법은 

단순한 컨트롤러 레벨 최적화를 보완하며, FHE 가속

기와 같이 대규모 병렬 연산과 불규칙한 메모리 접근

이 혼합된 환경에서 성능과 에너지 효율을 동시에 개

선할 수 있는 실질적 방안을 제시한다. 
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