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요       약 

클라우드 제공자들은 이미 여러 가속 기기들을 통해 더 좋은 가속 환경을 하지만 많은 연구들

은 단일 기기 최적화에 중점을 두고 있다. 특히 동형암호에서의 연산 병목이 되는 Bootstrapping 은 

굉장히 큰 연산 overhead 를 발생시킨다. 따라서 멀티 디바이스 클라우드 환경에 맞춰 Bootstrapping 

연산을 모델링하고 최적화하였으며, 실험결과 최대 1.84배의 speedup을 달성하였다. 

 

1. Introdcution 

머신러닝 서비스의 인기 증가는 프라이버시 문제를 

야기했습니다. 동형암호는 암호화된 데이터에 대한 

연산을 허용함으로써 프라이버시를 보존합니다. 이에 

따라 사용자는 민감한 비암호화 데이터를 클라우드에 

전송할 필요가 없습니다[1].  

하지만 동형암호는 연산량을 굉장히 증가시키기 때

문에 이를 효율적으로 최적화하는 부분이 필수입니다. 

특히 Bootstrapping은 noisy한 암호화된 데이터를 새로

운, noise 적은 암호 데이터로 변환함으로써 더 많은 

동형암호 연산을 수행할 수 있게 해주는 핵심 연산입

니다. 하지만 Bootstrapping은 많은 연산량을 요구하며 

대부분의 동형암호 application 의 연산 병목점이 됩니

다.[2],[3]  

기존 연구들은 단일 기기에서의 가속에 집중하지만, 

주요 클라우드 제공자들은 더 좋은 가속을 위해 여러 

대의 가속기를 제공합니다. [4],[5] 이러한 멀티 디바이

스 환경은 아직 충분히 다루어지지 않은 새로운 최적

화 과제를 제시합니다. 

이 연구에서는 멀티 디바이스 클라우드 환경에서의 

가속을 위해 Bootstrapping 연산을 최적화합니다. 기존 

연구에서는 최적화를 위해 Bootstrapping 을 Baby-step 

Giant-step으로 구분하여 연산을 수행하는데, 이 때 사

용하는 configuration 에 따라서 연산의 수와 병렬성이 

바뀌게 됩니다. 이 Baby-step Giant-step 을 수학적으로 

모델링하여 멀티 디바이스 환경에 최적화합니다. 이

를 통해 최대 1.84배의 speedup을 달성합니다. 

 

2. Baby-step Giant-step 

 

(그림 1) Baby-step Giant-step 설명 
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Bootstrapping 에서 여러 연산을 수행하지만 그 중 

가장 비중이 높은 건 Discrete Fourier Transform (DFT) 

연산입니다. DFT 연산은 다수의 버터플라이 연산을 

포함하며, 이는 여러 암호문 곱셈 및 회전을 요구합

니다. 특히 암호문의 회전은 많은 연산량을 요구합니

다. 따라서 DFT 연산의 암호문 회전을 최소화하기 위

해 baby-step giant-step 알고리즘이 도입되었습니다. 이 

알고리즘은 (그림 1)과 같이 baby-step 과 giant-step 두 

부분으로 나눕니다. Baby-step 은 원래 행렬 곱셈의 작

은 부분을 직접 수행합니다. 이는 데이터 순서를 유

지하기 위해 입력 암호문의 회전을 필요로 합니다. 

Giant-step은 baby-step에서 회전된 입력을 재사용하여, 

나머지 계산을 baby-step 의 크기로 나눕니다. 각 입력 

암호문이 회전되는 baby-step 과 대조적으로, 각 giant-

step 은 마지막에 한 번의 회전만을 요구하여, 계산 비

용이 많이 드는 회전 연산을 최소화합니다.  

 

3. Baby-step Giant-step Optimization 

기본적으로 위 설명과 같이 baby-step 에서 더 많은 

입력을 사용하게 되면 giant-step 의 개수가 줄어들게 

됩니다. 전체 연산을 baby-step 에서 사용된 입력 수에 

맞춰서 나눠지기 때문입니다. 따라서 baby-step 의 크

기에 따라서 전체 동형암호 연산 수가 달라집니다. 

이를 𝑏𝑠 × 𝑔𝑠 = 𝐶 라고 모델링 할 수 있습니다. bs 는 

baby-step 의 크기이고, gs 는 giant-step 의 수, C 는 

constant 입니다. 하지만 멀티 디바이스 환경에서는 연

산의 병렬성과 data-dependency 로 인한 기기간의 통신 

overhead가 발생합니다. 

단일 기기에서는 baby-step 이 단 한 번 수행되지만 

baby-step 의 입력들이 giant-step 에서 재사용되기 때문

에 한 기기에서 baby-step 을 수행하여 회전된 암호문

들을 다른 기기들에게 broadcasting 해주는것보다 각 

기기가 baby-step 을 수행하는 것이 더 효율적입니다. 

따라서 각 기기에서 발생하는 연산 수는 𝑏𝑠 +
𝐶

𝑁×𝑏𝑠
  라

고 정의할 수 있습니다. 이 때 N은 사용 가능한 연산 

기기의 수입니다. 또한 giant-step 을 수행한 후 모든 

데이터들의 합을 수행해야 되며 이는 기기간의 통신

을 필요로 합니다. 이 때 통신은 𝑙𝑜𝑔2(𝑁)번 발생하게 

됩니다. 따라서 최종적으로 이 연산을  

𝑇𝑏𝑠 +
𝐶

𝑁 × 𝑇𝑏𝑠

+ 𝑇𝑐𝑜𝑚𝑚 × 𝑙𝑜𝑔2(𝑁) 

과 같이 모델링 할 수 있습니다. 이 때 Tbs 는 baby-

step 을 수행하는데 걸리는 시간, Tcomm 은 기기간의 통

신 시간입니다. 위 식을 사용하여 각 N 에 따라서 최

적의 baby-step 크기를 결정하여 멀티 디바이스 환경

에 따라 최적화할 수 있습니다. 

 

4. Evaluation 

State-of-the-art 연구인 Hydra[6]에서 사용한 환경을 

사용하였습니다. 실험 환경은 x86 cpu 를 가지고 여러 

Alveo U280 FPGA 를 가진 클라우드 환경을 사용했습

니다. 이 때, 기기간의 통신 bandwidth 는 100Gb/s입니

다. 동형암호 parameter 는 Polynomial degree= 216 이며 

logQ=1260, logPQ=1692입니다. 또한 C는 32768입니다.  

 

# of Devices Naïve (s) Ours (s) Speedup 

1 0.014297 0.014297 1.00 

2 0.008049 0.007447 1.08 

4 0.004975 0.004072 1.22 

8 0.003488 0.002448 1.42 

16 0.002795 0.001522 1.84 

<표 1> 실험 결과 

 

<표 1>은 baby-step giant-step 최적화를 하지 않고 

기존 단일 기기 가속에서 사용된 baby-step giant-step 

configuration 을 사용했을 때의 결과 (naïve)와 최적화

를 수행한 결과를 비교하였습니다. 이 때 우리 연구

는 최대 1.84배의 speedup을 보였습니다. 또한 사용할 

수 있는 기기가 늘어남에 따라 더 좋은 speedup 을 보

여줍니다. 이는 기기가 늘어남에 따라 통신 및 

accumulation 에서의 수행 시간이 상대적으로 늘어나기 

때문입니다. 이를 우리는 최적화를 통하여 최소화하

여 더 많은 가속기를 사용할 수 있는 환경에서 더 좋

은 성능을 보였습니다. 

 

5. Conclusion 

이 연구는 클라우드가 제공하는 멀티 디바이스 환

경에 맞춰서 동형암호 연산의 가장 핵심적인 연산인 

Bootstrapping 연산을 최적화하였습니다. 기존 연구들

은 단일 기기 환경을 가정하여 baby-step giant-step 을 

정하여 사용하지만, 사용하는 기기, 통신 bandwidth 에 

따라서 가속효율이 바뀔 수 있는 멀티 디바이스 환경

에서는 효율적이지 않습니다. 따라서 우리는 멀티 디

바이스 환경에 맞춰 baby-step giant-step 알고리즘을 모

델링하고, 이 모델을 사용하여 최적화하였습니다. 실

험 결과 최대 1.84배의 speedup을 보였습니다. 
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