
1. 서론

소프트웨어 공급망의 복잡성이 나날이 증가하고,

이를 대상으로 한 보안위협이 점차 정교하고 파괴적인

형태로 발전하고 있다. 특히, Log4j, 3CX 침해사고 등

의 공격은 소스 코드 개발에서부터 배포에 이르기까지

의 라이프사이클 전반적으로 신뢰를 보장하는 것이 얼

마나 중요한지를 보여주는 주요 사례가 된 바 있다 [1].

최근 국가 기반시설의 정보 시스템과 더불어 기업의

시스템은 클라우드 네이티브 형태로 전환이 이루어지고

있는 상황이며, 금년도에는 430억원을 투자하여 7개의

기관에 대한 9개의 공공정보 시스템을 선정하고 이를 클

라우드 네이티브로 전환하고자 하는 계획을 행정안전부

에서 발표한 바 있다. 이에 따라 클라우드 네이티브의

구성요소인 마이크로서비스, 컨테이너, 데브옵스, CI/CD

에 대한 전방향적인 보안이 요구되는 상황이다. 이는 결

국 컨테이너 라이프사이클에 대한 보안이 보장되어야 함

을 의미하며, 컨테이너 공급망에 대한 신뢰성이 갖추어

져야 함을 의미한다. 컨테이너를 하나의 실행 파일로 보

았을 때, 도커 이미지는 애플리케이션 코드, 라이브러리

등을 모두 포함하고 있음에 따라 원천 코드로 간주

할 수 있다. 즉, 도커 이미지에 대한 보안이 보장되

어야 컨테이너를 타겟으로 한 보안위협의 가능성을

줄일 수 있음을 알 수 있다.

이에 도커 이미지의 취약점을 스캐닝하는 연구가 다수

이루어지고있으며, 도커이미지와같은 OCI (Open Container

Initiative) 아티팩트의 무결성을 보장하기 위한 디지털 서명

기술이 연구/개발되고 있다. 하지만, 1995년 Shor에 의해 쇼

어 알고리즘이 제시되면서 현대 암호화 체계가 무너질 가능

성이 제시되었으며, 최근에는 다항시간 내에 RSA, ECDSA와

같은 공개키 암호 알고리즘이 해독되어 컨테이너 공급망에

적용되어 있는 디지털 서명이 무력화될 수 있음을 발표되고

있다. 이에 NIST에서는 Dillithium, SPHINCS+ 등과 같은 포

스트 양자 암호가 표준화되고 있는 상황이며 [2][3], 이를 소

프트웨어공급망에적용하고자하는노력이이루어지고있다.

이에 본 논문에서는 OCI 컨테이너 서명 체계의

크립토 애질리티를 제공할 수 있는 PQC 게이트웨이

기반의 프레임워크를 제안하고자 한다.
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요 약
소프트웨어 공급망의 복잡성이 나날이 증가하고, 이를 대상으로 한 보안위협이 점차 정교해지고 있음에 따
라 컨테이너 공급망의 보안은 필수 요구사항을 자리매김되고 있다. 이와 더불어 양자 컴퓨터가 상용화되기
까지의 시간이 얼마남지 않은 시점에서 기존 컨테이너 공급망에 적용되어 있는 공개키 기반 디지털 서명
체계는 더 이상 안전하지 않다는 분석이 제시되고 있다. 이에 본 논문에서는 기존 컨테이너 공급망의 워크
플로우를 유지하면서 로컬 환경에서의 자원 및 호환성 문제를 회피할 수 있는 PQC (Post-Quantum
Cryptography) 게이트웨이 기반 OCI (Open Container Initiative) 아티팩트 서명 프레임워크를 제안하였다.
제안된 프레임워크는 실험을 통해 PQC 서명이 OCI Referrers 기반의 다중 아티팩트 관리에 완전히 통합될
수 있음을 보임으로써 신뢰성이 보장된 공급망 환경을 구성할 수 있음을 보였다. 이와 동시에 실증을 통해
Dilithium2가 SPHINCS+에 비해 서명 시간은 약 1.94배, 검증 시간은 1.25배 더 빠른 것을 볼 수 있었으며,
서명 크기는 약 7.08배 최소화될 수 있음을 보임으로써 컨테이너 공급망 환경에 적합함을 보인다.
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본 논문의 구성은 다음과 같다. 본 논문의 2장에

서는 OCI 아티팩트 서명 체계에 대한 분석한 내용

을 설명하며, 3장에서는 도커 이미지의 무결성을 보

장할 수 있는 PQC 게이트웨이 기반의 프레임워크를

제안한다. 4장에서는 제안된 프레임워크에서 활용되

는 PQC 알고리즘의 성능 분석 내용을 설명하며, 5

장에서 본 논문의 결론을 맺는다.

2. OCI 아티팩트 서명 체계 분석

컨테이너 공급망에서의 보안을 보장하기 위한

첫 번째 발걸음은 원천 코드의 역할을 수행하는 도

커 이미지에 대한 무결성 보장이 우선시 되어야 한

다. 이를 위해 OCI 아티팩트를 서명하기 위한 기술

이 지속적으로 개발되었으며, 이는 TUF (The

Update Framework)를 기반으로 한 Notary v1에서

부터 Cosign / Notary v2로 이어지고 있다. 이에 대

한 발전 흐름은 (그림 1)을 통해 확인할 수 있다.

초창기에 활용된 Notary v1에 대해 설명하기 위

해서는 TUF 원칙에 대해 명확히 이해하고 있어야 한

다. TUF는 분리된 역할(e.g., root, targets, snapshot,

timestamp)에 대한 정의와 더불어 정의된 각 역할에

대해 서로 다른 키를 부여함으로써 키 노출에 대한

위험을 최소화하는 원칙을 의미한다. 컨테이너 공급망

환경에서는 TUF 원칙을 DCT (Docker Content Trus

t)에 적용하였으며, DCT의 구현체인 Notary v1을 제

시하였다. Notary v1을 활용할 수 있도록 함으로써

도커 이미지의 태그([docker image name]:tag)와 다

이제스트 간의 매핑을 안전하게 보호하도록 하였다.

이를 통해 컨테이너 공급망에 포함되어 있는 사용자

는 신뢰된 사용자가 개발하여 업로드한 도커 이미지

만을 사용할 수 있도록 강제함으로써 공급망의 보안

을 보장하였다. 하지만, 이는 사용자 경험상의 한계를

보이게 되었으며, 기존 OCI 레지스트리와 별도로 Not

ary 서버를 추가 운영 및 관리해야 했음에 따라 사용

자 측면에서 부담이 증가하게 되었으며, 개발자는 각

역할에 부여된 키를 직접 관리해야 하여 다양한 레지

스티리로 확장할 수 있는 가능성을 저해하였다.

이와 같은 한계를 보완하기 위하여 Sigstore에서

제시한 Cosign과 CNCF에 의해 관리되는 Notary v

2가 발표되었으며, 해당 기술에서는 OCI Referers

API를 활용하였다는 공통점이 발견되었다. OCI Ref

erers API의 경우, 서명과 도커 이미지를 분리된 개

념으로 즉, 서로를 참조하는 개념으로 하여 아티팩

트를 별도로 관리할 수 있도록 하였다.

(그림 1) OCI 아티팩트 서명 체계 버전 아키텍처

즉, 기존 Notary v1에서 구성하였던 아키텍처와

달리 Notary 서버를 추가적으로 구성할 필요없이

OCI 레지스트리로만 구동할 수 있도록 하여 아키텍처

를 간소화하고, 레지스트리 확장성 측면에서도 이점을

보일 수 있도록 하였다. 이와 더불어 Cosign은 OIDC

(OpenID Connect)를 기반으로 한 Keyless 서명 키

관리를 제공하고 있어 Notary v1에 비해 키 관리 측

면에서의 개발자 부담을 해소하였다는 장점이 있다.

그러나 현재까지의 OCI 아티팩트 서명 체계는 RSA

나 ECDSA와 같은 공개키 암호 알고리즘을 통해 이루

어지고 있다. 하지만, 1995년 Shor에 의해 발표된 Shor

알고리즘은 기존에 공개키가 안전하다는 이론에 의문을

품게 되었다. Shor 알고리즘은 QFT (Quantum Fourier

Transform)를 기반으로 주기 찾기 문제를 해결하는 로

직으로 동작한다. QFT를 통한 주기 찾기 문제 로직은

결국 특정 수의 주기를 찾는 것으로 직결되며 이는 소

인수분해를 빠르게 수행할 가능성을 보임에 따라 RSA

암호 알고리즘이 무력화될 수 있음을 시사하였다. 이는

최근에 들어 양자 컴퓨터가 상용화되는 시기가 점차 가

까워짐에 따라 기존 컴퓨터 연산에 의해 수십억 년이

소요될 수 있는 것을 양자 컴퓨터를 통해 다항 시간 내

에 해독이 가능할 것으로 보아 PQC (Post-Quantum Cr

yptography)로 전환하는 것이 필수적인 상황이 되었다.

하지만, 컨테이너 공급망의 관점에서 PQC를 Cosig

n 혹은 Notary v2에 직접 적용하는 것은 여러 가지 측

면에서 한계가 존재한다. NIST에서 표준화가 진행중인

Dillithium2나 SPHINCS+와 같은 PQC 알고리즘은
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(그림 2) 제안하는 프레임워크

OQS (Open Quantum Safe)와 이를 지원하는최신 버전의 O

penSSL 알고리즘이요구되나, 이를별도로 사용자혹은개발

자의 로컬 환경에서 설치하여 적용하는 경우, 기존 운영중인

서비스와충돌을발생시킬가능성이다분하다. 이와 더불어 P

QC 알고리즘들은 키를생성하고 생성한 키를활용하여 서명/

검증하는 과정에서 높은 엔트로피를 요구함에 따라 낮은 컴

퓨팅 리소스 운영 환경에서는 구동되지 않을 가능성이 존재

한다. 이에 따라 실제 컨테이너 공급망을 위한 PQC 기반의

OCI 아티팩트 서명 프레임워크가 구성되기 위해서는 crypto

agility와더불어 compatibility를확보할수있어야한다.

3. 제안하는 프레임워크

최근 소프트웨어 공급망을 타겟으로 한 보안위협이

정교해지고, 고도화되고 있음에 컨테이너 라이프사이클

의 시작이 되는 도커 이미지와 같은 OCI 아티팩트에 대

한 무결성을 보장할 수 있는 서명 기술에 대한 중요도가

높아지고 있다. 특히, 2장에서 살펴본 바와 같이 양자 컴

퓨팅의 상용화가 다가오는 상황에서 공개키 암호 기반의

디지털 서명은 더 이상 안전하지 않은 상황에 직면해 있

다. 이에 따라 본 장에서는 PQC 알고리즘을 기존 OCI

아티팩트 서명 체계에 통합할 수 있도록 PQC 게이트웨

이에 기반한 OCI 아티팩트 서명 프레임워크를 제안한다.

제안된 프레임워크는 (그림 2)를 통해 확인할 수

있으며, 호스트와 게이트웨이 컨테이너의 이중 구조로

구성되어 있다. 우선, 호스트 환경은 기존 OCI 아티팩

트 서명 체계에서와 같이 사용자가 docker 및 ORAS

CLI를 기반으로 하여 Docker Hub와 같은 도커 이미

지 레포지토리에 push, attach, discover 등을
수행할 수 있도록 하였다. 이에 반면 PQC 알고리즘을

활용한 서명/검증과 같은 높은 엔트로피가 요구되는 연

산에 대해서는 모두 PQC 게이트웨이 위임하여 동작할 수

(그림 3) PQC를 통한 도커 이미지 서명/검증 결과

있도록 하였다. 이를 위해서는 PQC 게이트웨이 내 Ope

nSSL 3.4.0과 oqs-provider가 통합되어 있으며, Dilithiu

m2와 SPHINCS+를 비롯한 PQC를 제공할 수 있도록

구성하였다. 이와 같은 구조를 이룸으로써 호스트 환경

에서는 RSA 및 ECDSA와 같은 공개키 암호 알고리즘

기반의 파이프라인을 유지할 수 있도록 하였으며, PQC

알고리즘을 외부로 확장 가능한 형태로 구성함으로써

기존 OCI 아티팩트 서명 절차를 유지할 수 있도록 하였

다. 이와 더불어 PQC 알고리즘 기반 서명/검증에 대해

로컬 환경이 아닌 격리되어 있는 컨테이너 기반의 게이

트웨이에 위임하여 진행될 수 있도록 하였음에 따라 로

컬 환경에서 발생 가능한 라이브러리 및 OpenSSL 충돌

문제 혹은 엔트로피 부족 문제를 방지할 수 있다. (그림

2)를 통해 확인할 수 있듯이 호스트와 컨테이너는 공유

디렉토리를 설정함으로써 키, 서명, 다이제스트 파일이

교환 가능한 형태로 구성하여 확장성을 높였다.

서명 및 검증 절차와 관련하여서는 우선 호스트에서 O

RAS menifest fetch를 기반으로 하여 도커 이미지에
대한 manifest digest를 추출하도록 하였으며, 이를 SHA-2

56으로 해시하여 메시지 파일을 생성하도록 하였다. 이후, P

QC 게이트웨이에서는 PQC 알고리즘(e.g., Dilithium2, SPHI

NCS+)에 대한 키 쌍을 생성하도록 하였으며, 해당 개인키

를 기반으로 digest hash를 서명하도록 하였다. 이때, 생성

된 서명과 공개키는 호스트로 전달하도록 하였으며, 호스트

에서 최종적인 검증이 이루어지도록 함으로써 (그림 3)과

같이 기존 OCI 파이프라인 내에서 정상 동작하도록 하였다.

OCI 아티팩트 연동의 경우, ORAS CLI를 활용하였

으며, attach 및 discover 기능을 활용함으로써 호

스트에서는 PQC 서명 파일과 공개키에 대해 vnd.hp
q.sig 타입 아티팩트로 도커 이미지에 부착하였으며,

실제 discover를 통해 해당 도커 이미지를 식별할 수
있어야 함에 따라 알고리즘 종류와 더불어 목적에 대해

주석으로 함께 저장될수 있도록하였다. 이와 같은 일련의
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과정은 PQC 서명이 OCI Referrers 기반의 다중 아티

팩트 관리 체계에 완전히 통합될 수 있음을 보임으로

써 양자 컴퓨터가 상용화된 이후에도 안전한 컨테이너

공급망 환경을 구성할 수 있을 것으로 기대할 수 있다.

4. 성능 분석

본 논문에서는 양자 컴퓨터가 상용화되어 기존 OCI 아티

팩트 서명에 사용된 공개키 암호 기반의 디지털 서명이 무

력화될 수 있음을 확인하여 이에 대응하기 위한 PQC 게이

트웨이 기반 OCI 아티팩트 서명 프레임워크를 제안하였다.

제안된 프레임워크와 관련하여 앞서 Dilithium2와

SPHINCS+ PQC 알고리즘을 활용 가능하도록 구성하였음을

제시하였다. 하지만, 해당 프레임워크는 기존 OCI 아티팩트

서명 체계에 통합될 수 있도록 설계되었음에 따라 실제 적

용 가능성에 대해 확인해야 한다. 이에 따라 Dilithium2와

SPHINCS+ PQC 알고리즘에 대한 서명 시간, 검증 시간, 서

명 사이즈, 공개키 사이즈를실험을 통해 분석을수행하였다.

Dilithium2의 경우, 서명 시간 15.820ms, 검증 시간

11.180ms, 서명 크기 2.4KB, 공개키 크기 1.8KB로 측정되

었으며, SPHINCS+는 서명 시간 30.750ms, 검증 시간

13.930ms, 서명 크기 17KB, 공개키 크기 117B로 측정되어

(그림 4)와 같이 비교가 될 수 있음을 확인하였다. 즉,

Dilithium2는 서명 시간 및 검증 시간을 통해 확인할 수

있듯이 SPHNICS+에 비해 빠른 응답 속도를 보이는 것을

확인할 수 있으며, 이는 실시간성을 요구하는 도커 이미지

인증에 적합한 알고리즘임을 보여주었다. 이와 더불어 서

명 및 공개키 크기에 있어서는 Dilithium2가 SPHNICS+에

비해 상대적으로 전송 및 저장에 소요되는 비용을 최적화

할 수 있다는 있는 반면, SPHNICS+는 공개키가 상대적으

로 크게 경량화되어 있는 측면이 있음에 따라 다수의 공개

키가 관리되는 환경에 적합한 측면이 존재한다. 하지만,

SPHNICS+는 네트워크 전송 그리고 저장 비용이 상대적

으로 증가할 수 있어 실제 컨테이너 공급망에 적용하기에

는 상대적으로 한계가 존재함에 따라 Dilithium2가 OCI 아

티팩트 서명 체계에 적합한 것을 확인할 수 있다.

5. 결론

컨테이너 라이프사이클의 시작이 되는 도커 이미지와 같은

OCI 아티팩트의 무결성을 보장할 수 있는 서명 기술에 대한

고도화가 요구되고 있다. 하지만, 양자 컴퓨터의 상용화가 얼

마남지 않은 상황에서 기존 공개키 기반의 디지털 서명 체계

는붕괴될가능성이 제시되고있다. 이에 본논문에서는기존

OCI 아티팩트 서명 체계에 통합될 수 있음과 동시에 crypto

agility와 compatbility가 보장될 수 있도록 하는 PQC 게이트

웨이 기반 OCI 아티팩트 서명 프레임워크를 제안하였다. 제

안된 프레임워크는 실험을 통해 PQC 서명이 OCI Referrers

기반의 다중 아티팩트 관리에 완전히 통합될 수 있음을 보임

으로써 신뢰성이 보장된 공급망 환경을 구성할 수 있음을 보

였다. 이와 더불어 컨테이너 공급망에 적합한 PQC 알고리즘

에 대한 분석을 위해 실험을 진행하여 Dilithium2가 SPHINC

S+에 비해 서명 시간은 약 1.94배, 검증 시간은 1.25배 더 빠

른 것을 확인할 수 있었으며, 서명 크기는 약 7.08배 더 최소

화될 수 있음을 확인하여 해당 알고리즘이 컨테이너 공급망

에 적합함을 확인하였다. 향후 연구로는 하이브리드 서명 정

책을설계하여보다고도화된서명체계를수립하고자한다.
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