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요       약 

최근 민감 데이터 보호의 필요성이 대두되면서, 서로가 가진 데이터를 숨기면서도 필요한 연산

을 진행해 그 결과만 공유하는 프로토콜의 중요성이 부각되고 있다. 그러나 기존의 Decisional Diffie-

Hellman (DDH) 기반 방식은 통신량 측면에서 효율적이지 않다. 본 논문은 Circuit-PSI 와 동형암호를 

사용한 안전한 데이터 내적을 통해 통신량 문제를 해결하면서도 데이터의 보안을 유지하고 필요한 

결론만을 공유할 수 있는 방식을 제안한다. 통신량 계산에 따르면 기존의 DH 기반 방식 대비 약 

2.5 배에 달하는 통신량을 절감할 수 있다. 

 

1. 서론 

본 연구는 각자 데이터베이스를 가진 두 당사자가 

서로의 데이터를 공개하지 않은 상태에서 데이터를 

안전하게 조인한 후, 결합된 데이터베이스 위에서 특

정한 함수를 계산하는 암호 프로토콜을 제안한다. 일

반적으로, (식별자, 값) 쌍의 데이터를 가진 두 당사자

가, 식별자를 기준으로 데이터베이스를 내부 조인한 

뒤 해당하는 값들의 내적(Inner-Product)를 계산하는 

것이 프로토콜의 목표이다.  

 

(그림 1) 두 데이터베이스의 내적 연산 

이러한 프로토콜은 정보 공유가 제한되어 있는 의

료계에서 유용하게 사용될 수 있다. 예를 들어, 임상

시험 참가자의 병원 방문 횟수를 알고 있는 제약회사

와, 건강 지표에 따른 가중치를 갖고 있는 병원이 있

을 때, 각 기관의 데이터를 공유하지 않고도 참여자 

집단에 대한 임상적 효과를 도출할 수 있도록 해준다. 

이러한 기술에 대한 수요가 생긴지 오랜 시간이 지

나지 않았기 때문에, 알려진 기술들의 성능은 실용화 

단계와는 거리가 먼 상태이다. 특히 많은 수의 프로

토콜들이 타원곡선 공개키 암호 기술을 기반으로 설

계되었으며, 이는 충분한 안전성을 보장할 수 있으나 

타원 곡선의 내재적인 비효율성으로 인해 성능 문제

가 발생하는 상황이다. 본 연구에서는 이러한 성능적 

한계를 개선하는 신규 프로토콜 설계 방안을 제안하

고자 한다. 

 

2. 선행 연구 

K. Chida.[1]은 타원곡선 군 상의 Decisional Diffie-

Hellman(DDH)을 기반으로 안전하게 교집합의 내적을 

계산하는 프로토콜을 제안했다. 그러나 DDH 기반 방

식은 타원곡선 군 연산을 요구하기 때문에 계산 속도

가 느리고, 통신을 주고받는 대상 역시 타원곡선 군

의 점들이므로 통신량이 크다. 구체적으로, 타원곡선 

그룹 G 의 한 원소는 ℤ𝑝상의 두 점으로 표현되며, 보

안을 위해 p 를 2256으로 설정하기 때문에 점 하나가 
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32 바이트를 차지한다. 실제 프로토콜에서는 데이터 

하나 당 타원곡선 원소 7 개의 통신이 필요하고, 결과

적으로 450 바이트 가량의 통신량이 요구된다. 

 

3. 제안 기법 

본 장에서는 Circuit-PSI 와 동형암호(Homomorphic 

Encryption, HE)를 기반으로 한 새로운 데이터 내적 프

로토콜을 제안한다. Circuit-PSI 는 Cuckoo hashing 및 

Oblivious Key-Value Store 기반 OPRF 를 이용하여 빠른 

속도와 통신량을 보이는 프로토콜이다. 이를 통해 두 

참여자는 각 식별자에 대해 Boolean share 를 안전하게 

생성할 수 있다. 각 당사자는 자신의 share 만을 보유

하며, 두 share 의 XOR 결과는 두 식별자가 동일할 

경우 1, 다를 경우 0 이 된다. 이때, XOR 연산이 수행

되기 전에는 상대의 입력에 대한 정보를 유추할 수 

없으므로 안전하다[3]. 따라서 Circuit-PSI 를 사용하여 

식별자 정렬을 맞춘 뒤, 동형암호를 사용하여 데이터

에 대한 내적 연산을 한다. 

 송신자와 수신자는 Cuckoo hashing 과 OKVS 를 

통해 각 식별자들의 Boolean shares 를 생성한 

뒤, 인덱스가 정렬된 상태에서 Boolean-to-

Arithmetic 변환을 거쳐 aR의 Arithmetic shares를 

얻는다. 이때, aR 는 식별자가 교집합의 원소일 

경우 해당 식별자에 대응되는 수신자의 데이

터를, 아닐 경우 0 의 값을 갖는 벡터이다. 

 송신자 측의 데이터를 a 라 하고, 수신자 측의 

Arithmetic Share 을 b 라 하자. 

 송신자가 동형 암호의 키 쌍(pk, sk)를 생성하

고, 공개키 pk 와 HEnc(pk, a)를 수신자에게 전

송한다. 

 수신자는 HEnc(pk, ab)를 계산한 후, 자신의 출

력값으로 랜덤한 값 r 을 선택하고, z = HEnc(pk, 

ab-r)를 송신자에게 전송한다. 

 최종적으로 송신자는 HDec(sk, z)를 계산하여 

ab-r 을 출력값으로 얻는다. 

이 방법에 따르면 송신자와 수신자는 서로의 입력값

을 공유하지 않으면서도, 식별자의 교집합에 대응되

는 데이터들에 대한 내적값을 얻을 수 있다. 

 

4. 통신량 비교 분석 

<표 1> DDH 기반 방식과의 통신량 비교 

n 214 216 218 220 

 Comm. (MB) 

DDH 4.3 17.2 68.8 275.2 

OURS 1.7 6.7 27.4 111 

 

프로토콜의 소요 시간은 실제 구현 없이는 개선 여

부를 명확히 주장하기 어렵다. 그러나 통신량의 경우 

주고받는 요소의 크기를 통해 이론적으로 예측이 가

능하므로, 우리는 통신량 비교부터 수행하였다. 

<표 1>은 데이터의 길이가 32bit 라고 가정하고, 두 

통신 참여자의 데이터의 크기가 각각 n = 214, 216, 218, 

220 인 상황에서 통신량을 계산한 결과이다.  

DDH 기반 방식과 비교했을 때, 모든 결과에서 동

형암호를 사용한 방식은 약 2.5 배의 통신량을 절감할 

수 있었다. 또한 두 프로토콜 모두 데이터의 크기에 

선형적으로 비례하는 통신량을 보이므로, 임의의 데

이터셋에 대해서도 유사한 수준의 개선을 보일 것으

로 기대된다. 

 

5. 결론 및 향후 연구 방향 

전통적으로 안전한 데이터 통신에서는 통신 당사자 

외의 제 3 의 공격자로 인한 공격만을 고려해왔다. 그

러나, 데이터 자체가 하나의 자산이 되고 있는 현대

에는 통신 당사자들 간에도 서로의 데이터를 보호할 

필요가 생겼으며, 자연히 이에 대한 기술적 해결책에 

대한 관심도 높아지고 있다. 이러한 배경에서, 본 논

문은 서로 신뢰할 수 없는 두 기관이 보유하고 있는 

데이터 간 연산을 지원하는 프로토콜의 신규 설계 방

안을 제시하였다. 

그 결과 많은 양의 통신을 필요로 한다는 DDH 기

반 방식의 문제를 해결하기 위해 동형암호를 사용한 

방식을 제안하였으며, 약 2.5배의 통신량을 절감할 수 

있음을 밝혔다.  

또한, 본 연구에서 제안한 방법은 타원곡선 연산을 

요구하지 않으므로 계산 속도 측면에서도 이점을 가

질 것으로 기대된다. 추후 연구로 관련 기술에 대해 

알려진 라이브러리들을 활용하여 프로토콜을 구현하

고, 다양한 환경에서 성능을 비교·분석할 예정이다. 
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