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Introduction (Motivation)
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• 인공지능은 학습 과정에서 대량의 데이터가 사용되고 있어, 수집한 데이터에 대한
정보보호 관련 문제가 제기되고 있음
• Facebook은 2020년 7월, 개인정보 보호법 위반에 6억 5천만달러의 합의금을 지불, 사생활 침해
논란으로 얼굴인식 프로그램을 사용 중단하기로 함

• 인공지능 스피커의 음성 인식 수준을 높이기 위해 이용자의 목소리를 수집하며 사생활 침해 논란이 일어남
• 2021년 1월, 인공지능 챗봇 ‘이루다’는 학습과정에서 수집한 60만명의 문장에서 데이터 보호 조치가
빈약하여 특정인의 실명과 주소 등의 개인정보가 유출됨
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• 인공지능 학습을 위해 수집한 데이터 및 딥러닝 모델을 사용하기 위해 이용자가
제공한 데이터를 보호하기 위해, 데이터에 대한 보호 조치가 필요함

• 학습 데이터를 위한 보호를 위해 Split Learning이 제안됨
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• Split Learning
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Background (Differential Privacy)
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• Differential Privacy
Define that there is a neighbor database when two 
databases have the same code except for one record t.

• ε이 0일 경우, 두 인접 데이터베이스에서 동일한 통계 결과가 나올 확률이 같음
– 공격자는 통계 결과에서 절대 특정 레코드를 추론할 수 없음

• ε이 무한대로 커질경우, 두 인접 데이터베이스에서 동일한 통계 결과가 나올 확률의 차이
가 커짐
– 공격자는 통계 결과에서 특정 레코드를 추론하기 쉬움

• ε 값이 작아지면 프라이버시 정도가 높아지나 활용 가능성이 낮아지는 것이며,
ε 값이 커지면 프라이버시 정도가 낮아지나 활용 가능성이 높아짐
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Models



MSE (Mean Square Error)

Quantitative Metrics
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SSIM (Structural Similarity)

Peak Signal to Noise Ratio (PSNR)



Accuracy
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SVHN Attacking Results
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