
1. 서론

최근 동영상은 미디어 콘텐츠의 주요 형태 중 하

나로 부상하였으며, 우리는 일상생활에서 동영상 콘

텐츠를 더 자주 접할 수 있게 되었다. 그러나 동영

상 콘텐츠를 통해 민감한 개인정보가 저장 및 공유

될 수 있으며, 민감 정보가 불법적으로 유출되거나

무단으로 공유되면 심각한 개인정보 침해 및 기업

데이터 유출 문제가 발생할 수 있다. 이에 따라 동

영상을 통한 민감한 정보의 유출을 막기 위해 동영

상에서 민감한 정보가 포함된 영역을 비식별화하기

위한 동영상 비식별화 기술이 연구되었다. [1]

동영상을 비식별화하기 위한 기법에는 모자이크

(Pixelation), 블러링(Blurring), 암호화(Encryption)

기법 등이 있다. 동영상 암호화 기법은 다른 비식별

화 기법과는 달리 원본 동영상을 별도로 보관하지

않아도 암호화된 동영상의 복호화를 통해 원본 동영

상 정보를 얻을 수 있다는 장점 덕분에 계속하여 연

구가 진행되고 있다. [2-4]

동영상 암호화 연구의 목표는 동영상을 시각적으

로 변형하여 동영상에 존재하는 민감한 정보를 식별
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하기 어렵게 하는 것이다. 기존의 동영상 암호화 연

구에서는 동영상의 비식별화율을 측정하기 위하여

이미지 암호화 연구에서 사용되었던 평가 지표를 사

용하였다. 기존의 이미지 암호화 연구에서는 비식별

화율을 측정하기 위해 PSNR(Peak Signal-to-Noise

Ratio), SSIM(Structural Similarity Index Measure),

CC(Correlation Coefficient), EDR(Edge Differential

Ratio), NPCR(Number of Pixels Changing Ratio),

UACI(Unified Average Change Intensity) 등의 평

가 지표를 사용하였다. 동영상 암호화 연구에서는

동영상의 일부 프레임에 대해서 평가 지표를 측정하

여 동영상의 비식별화율을 측정하였다. 그러나 동영

상의 경우 전체 프레임 중 단 하나라도 비식별화 처

리가 제대로 되지 않은 프레임이 존재하면 보안성을

유지할 수 없다. 따라서 암호화된 동영상에서 비식

별화가 전체적으로 잘 되어 있는지 확인하는 방법이

필요하다.

본 논문에서는 암호화된 동영상에서 비식별화 처

리가 정상적으로 적용되지 않은 부분이 존재하는지

쉽게 분석하기 위해 여러 평가 지표를 가중 합산하

고, 그래프로 표현하여 분석하는 방법을 제안한다.

암호화된 동영상 비식별화율의 정량적 분석 방법

김덕한1,2, 김영갑3,†
1세종대학교 정보보호학과 석사과정
2세종대학교 지능형드론융합전공

3세종대학교 교수
lpsi4862@naver.com, alwaysgabi@sejong.ac.kr

Quantitative Analysis Method for
Encrypted Video

Deok-Han Kim1, Young-Gab Kim1,††

1Dept. of Computer and Information Security, and Convergence Engineering
for Intelligent Drone, Sejong University

요 약
최근 다양한 동영상 미디어 콘텐츠가 늘어나면서 민감한 개인정보 유출의 위험성 또한 높아졌다.
이에 따라 다양한 동영상 비식별화 기법이 연구되었고, 그중에서 동영상 암호화 기술은 별도로 원본
동영상을 보관하지 않아도 복호화를 통해 원본 동영상을 얻을 수 있다는 장점 때문에 계속해서 연구
가 진행되고 있다. 많은 동영상 암호화 연구에서는 암호화된 동영상의 비식별성을 입증하기 위해 기
존의 이미지 암호화 연구에서 사용되던 평가 지표를 사용한다. 그러나 이러한 지표들은 암호화된 동
영상의 비식별성을 입증하기에는 적합하지 않다. 따라서 본 논문에서는 암호화된 동영상이 전체 구
간에서 비식별화되었는지 확인하는 방법을 제안한다. 본 논문에서는 기존의 지표들을 가중 합산하여
동영상의 모든 프레임에 대해 측정하고 이를 그래프로 표현하여 분석한다. 이 방법을 통해 암호화된
동영상에서 비식별화가 정상적으로 적용되지 않은 부분을 쉽게 파악할 수 있다.



2. 제안 방법

기존의 이미지 암호화 연구에서는 암호화가 잘

되었는지 측정하기 위해 PSNR, SSIM, CC, EDR,

NPCR, UACI 등의 평가 지표를 측정하여 비교한다.

본 논문에서는 암호화된 동영상의 비식별화율을 측

정하기 위해 동영상의 모든 프레임마다 SSIM, EDR

지표 2개를 가중 합산하여 측정한다.

SSIM[5]은 원본 동영상의 프레임과 암호화된 동

영상의 프레임 간 밝기, 대비 및 구조적 유사성을

측정하기 위해 사용되며, 0에서 1 사이의 값을 가진

다. SSIM은 0에 가까울수록 비식별화가 잘 되었음

을 의미하며, 다음과 같은 공식을 통해 구할 수 있

다.

       
    

(1)

는 동영상 A 프레임 픽셀값의 평균, 는 동영상

A 프레임 픽셀값의 표준 편차, 는 동영상 A, B

프레임 간의 공분산을 나타낸다.

EDR[6]은 원본 동영상과 암호화된 동영상에서

추출된 에지 이미지 사이의 차이를 측정하기 위해

사용하며, 0에서 1 사이의 값을 가진다. EDR은 라

플라시안 에지 검출을 통해 구해진 에지 이미지 간

의 비교를 통해 측정되며, 다음과 같은 공식을 두

에지 이미지 간에 적용하여 구할 수 있다.

      
     

(2)

과 은 각각 원본 동영상과 암호화된

동영상 프레임에서 검출한 에지 이미지의 픽셀값이

다.

암호화된 동영상 비식별화율은 SSIM, EDR 2가

지 지표를 가중 합산하여 다음과 같이 계산된다.

    
(3)

본 논문에서  , 는 각각 1로 설정하였다. 본 논문

에서 제안하는 동영상 비식별화율 지표는 1에 가까

울수록 비식별화가 잘 되었음을 의미하며, 0에 가까

울수록 원본 동영상과 차이가 없고, 비식별화가 잘

이루어지지 않았음을 의미한다.

동영상이 전체적으로 암호화가 잘 되었는지 확인

하기 위해서는 동영상에 존재하는 모든 프레임에 대

해 잘 암호화가 되었는지 확인해야 할 필요성이 있

다. 이를 쉽게 확인하기 위해 모든 프레임에 대해

비식별화율을 측정하고 이를 그래프로 나타낸다. 이

를 통해 동영상 전체 구간에서 암호화가 되지 않거

나 비식별화가 제대로 수행되지 않은 구간이 존재하

는지 쉽게 확인할 수 있다.

3. 실험 및 결과

3.1. 실험 방법

실험은 본 논문에서 제안한 동영상 비식별화율

분석 방법을 통해 비식별화된 구간 또는 그렇지 않

은 구간을 쉽게 식별할 수 있는지 확인하기 위하여

수행되었다. 동영상 전체 구간을 암호화하였을 경우,

그리고 동영상 일부 구간을 암호화하지 않았을 경

우, 본 논문에서 제안한 암호화된 동영상 비식별화

율 측정 방법을 사용하여 분석하였다.

본 논문에서는 오픈소스 HEVC(High Efficiency

Video Coding) 인코더인 kvazaar[7]를 사용하여

IPM(Intra Prediction Mode), MV(Motion Vector),

MVs(MV sign), TC(Transform Coefficient),

TCs(TC sing)와 같은 HEVC 동영상의 일부 구문요

소만을 암호화[2]하였으며, 실험을 위한 데이터세트

는 Xiph.org에서 제공하는 비디오 테스트 데이터세

트인 Derf’s Collection[8]에서 vidyo1, vidyo3,

vidyo4 3가지 영상을 사용하였다.

3.2. 실험 결과

(그림 1) 전체 구간에서 암호화된 동영상 분석

그림 1은 전체 구간에서 암호화된 동영상을 본

논문에서 제안한 동영상 비식별화율 분석 방법을 사

용하여 분석한 결과이다. 그래프를 통해 전체 구간

에서 비식별화가 제대로 되었음을 확인할 수 있다.



(그림 2) 일부 구간에서 암호화된 동영상 분석

그림 2는 일부 구간이 암호화된 동영상을 분석한

것이다. 동영상은 300번째 프레임부터 400번째 프레

임까지 암호화를 적용하지 않았으며, 이는 그래프의

회색 영역을 통해 표시되었다. 그래프를 통해 300번

째 프레임부터 400번째 프레임까지 비식별화가 제대

로 수행되지 않았음을 확인할 수 있다.

(그림 3) 일부 구간에서 암호화된 동영상에서 추출한

비식별화된 프레임과 비식별화되지 않은 프레임 예시

그림 3은 일부 구간에서만 암호화된 동영상에서,

암호화된 구간의 프레임과 암호화가 되지 않은 구간

의 프레임을 보여준다. 동영상 비식별화율이 0으로

측정되는 구간의 프레임은 비식별화가 제대로 되지

않았음을 보여준다.

4. 결론

본 논문에서는 암호화된 동영상에서 비식별화가

정상적으로 수행되지 않은 구간을 쉽게 분석하기 위

해 SSIM. EDR 2가지 측정 지표를 가중 합산하여

동영상 비식별화율을 구하고, 암호화된 동영상 전체

구간에서 동영상 비식별화율을 측정하여 그래프로

표현하여 분석하는 방법을 제안하였다. 실험을 통해

본 논문에서 제안한 방법을 사용하여 암호화된 동영

상의 비식별화율을 측정할 수 있고, 비식별화된 구

간과 비식별화가 되지 않은 구간을 쉽게 분석할 수

있음을 확인하였다.
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