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요       약 

최근 드론은 군사 작전, 물류 운송, 인명 구조 등 다양한 분야에서 활용되고 있으며 관련 산업

의 규모는 증가하는 추세이다. 이에 따라, GPS 스푸핑, 조종사 비익명화 등의 드론을 향한 공격 기
법들 또한 발달하고 있다. 이런 공격들은 드론에 대한 인증을 도입함으로써 대비할 수 있는 공격들

이다. 이에, 학계에서는 강건한 인증을 위해 드론 하드웨어의 고유 특성을 활용할 수 있는 RF 신호, 
소리 신호, 드론 내부 센서 신호 등에 기반한 인증 기술들이 연구되어온 바 있다. 본 논문에서는 지
금까지의 드론 인증 기술 연구 동향을 분석하고, 이를 기반으로 향후 연구 방향을 제시한다. 

 

1. 서론 

최근 드론 기술은 급속한 발전으로 인해 다양한 분
야에서 활용되고 있으며, 이러한 확장은 일상 생활 
뿐만 아니라 군사 작전과 같은 전략적 영역에도 미치
고 있다. 이러한 추세를 뒷받침하기 위해, 전 세계 드
론 산업은 2024 년 총 규모 81 억 9 천만 달러를 가지
는 거대 산업으로 성장할 것으로 예측된다.[1] 이는 
2018 년 대비 약 60%의 증가율을 보이는 수치로, 이
러한 경향은 드론 기술이 현대 사회에서 더욱 중요한 
역할을 하고 있음을 강조한다. 
산업 규모의 지속적인 확장과 함께 드론을 대상으

로 하는 공격 사례 및 연구가 증가하고 있다. 예를 
들어, GPS (Global Positioning System) 나 자이로스코프
와 같은 센서 정보를 스푸핑하는 공격 (이란의 미군 
무인 정찰기 GPS 교란 사건[2], He et al.[3], Son et 
al.[4]) 이나 드론과의 통신에서 사용되는 API 의 보안 
취약점을 이용하여 비행 기록을 추적하는 공격 및 드
론 조종사의 익명성을 해칠 수 있는 공격 (Nassi et 
al.[5]) 등이 연구된 바 있다. 

위와 같은 공격들은 드론 기체나 사용자에 대한 인
증 기술의 미비함으로 인해 가능한 공격들이다. 이에 
대응하기 위해 암호 모듈, 정보유출 탐지 시스템 등
이 개발되고 있으나, 드론의 제한적인 컴퓨팅 자원으
로 인한 개발의 어려움과, 고도화된 공격 기술에는 
무력화될 가능성을 가지고 있어, 학계에서는 드론의 
하드웨어적인 고유 특성을 활용한 인증 기술 또한 드
론 보안의 한 축으로 연구되어온 바 있다. 
드론의 하드웨어적인 고유 특성을 활용한 인증은 

하드웨어 제조 과정의 불완전성으로 인해 같은 하드
웨어여도 작동 시 다른 특성을 보이는 현상을 활용하
는 인증 기술이다. 이러한 특성을 보이는 하드웨어는 
주로 모터, 회로, 그리고 탑재된 센서들 (자이로스코
프, 카메라 등) 로 대표된다. 학계에서는 드론이 작동
할 때 이러한 하드웨어로부터 발생하는 음향 신호, 
RF (Radio Frequency) 신호, 그리고 센서 신호가 드론
마다 상이함을 바탕으로 한 다양한 인증 기술이 연구
되어왔다. 
드론의 사용 목적이 다양하므로, 적합한 인증 기술



 
 

  

을 선택하려면 다양한 기술의 장단점과 한계를 정확
히 분석해야한다. 이를 위해, 본 논문에서는 그 동안 
연구된 드론 인증 기술들을 음향 신호 기반, RF 신호 
기반, 그리고 센서 신호 기반의 카테고리로 나누어 
연구 동향을 조사하고, 각 인증 기술의 장단점을 비
교하여 어떤 사용 사례에 적합하며 어떤 한계점을 가
지고 있는지를 도출한다. 이를 토대로 현재 드론 인
증 기술의 상황을 고려하여 미래 연구 방향을 제안한
다. 이 연구를 통해 드론 인증 기술의 발전과 활용에 
기여하고, 드론 관련 분야에서의 보안과 안전성을 향
상시키는 데 일조하고자 한다. 

 
2. 음향 신호 기반의 드론 식별 및 인증 기술 동향 

음향 신호 기반의 드론 식별은 드론의 모터가 회전
하며 발생하는 소리가 드론마다 상이하다는 것을 이
용하여 드론을 식별 및 인증하는 기술이다.  

Ramesh et al. [6]은 드론의 모터 소리를 이용하여 드
론을 인증하는 대표적인 논문 중 하나인데, 드론에 
가장 흔하게 사용되는 브러시리스 모터는 영구 자석
으로 이루어진 회전자와 권선으로 이루어진 스테이터 
폴로 구성되어 있다. 이 부품을 제조하는 공정 과정
에서 스테이터와 회전자를 결합 배치할 때, 두 부품
의 중심점이 일치하지 않는 일종의 제조 과정에서의 
불일치로 인해 드론마다 고유한 모터 회전음을 가진
다 (그림 1). 따라서 모터마다, 나아가 같은 타입의 드
론이라도 드론마다 고유한 모터 회전음을 가지게 되
는 것이다.  

 

 

(그림 1) 회전자와 스테이터의 영점 불일치. 

해당 연구는 개별 모터 회전음 및 4 개의 모터가 
탑재된 드론의 비행 소리를 각각 Support Vector 
Machine (SVM)에 훈련시켰고, 각각 91.83%, 99.48%의 
정확도를 산출하였다. 개별 모터 인증의 정확도보다 
드론 인증의 정확도가 높게 나온 이유에 대해서 저자
들은 드론에는 4 개에 모터가 탑재되기 때문에 각 데
이터 간의 음향 핑거프린팅이 유사하게 추출될 가능
성이 개별 모터보다 월등히 적다라고 언급하고 있다. 
해당 연구는 드론의 모터 소리가 드론마다 상이한 

이유에 대해 자세히 설명하고, 개별 모터와 드론의 
인증 모두를 실험하여 의미 있는 결과를 도출하였지
만, 주변 배경 소음의 영향을 최소화하기 위해 
Docking Station 이라는 별도의 인증 공간을 마련해야 
한다는 점이 단점이다.  

Al-Emadi et al. [7]는 드론 모터 회전음 스펙트로그
램 이미지를 입력 데이터로 하여 CNN 모델에 훈련하
여 드론을 식별하는 연구이다. 드론 모터 회전음과 
일상 생활에서 발생하는 백그라운드 노이즈를 각각 
따로 녹음하여 병합하는 방식으로 데이터를 생성하였
고, 이를 Recurrent Neural Network(RNN), Convolutional 
Neural Network(CNN), Convolutional Recurrent Neural 
Network(CRNN) 각각에 학습시켜 성능을 비교했다. 
최종적으로 CNN 에서 최고 성능인  92.94%의 정확도
를 보여주었으나, 드론의 타입이 2 개 뿐인 이진 분류 
연구였다는 점에서 2 개 이상의 드론을 식별할 경우
의 성능을 장담하지 못한다는 단점이 존재한다. 

 Diao Y et al. [8]은 드론의 모터 회전음으로부터 추
출한 Mel-Frequency Cepstral Coefficient(MFCC), Delta 
MFCC(DMFCC), Delta-Delta MFCC(DDMFCC) 특성들의 
결합에 따라 모델의 성능이 어떻게 변화하는지를 정
량적으로 분석하고, 해당 특성들을 Quadratic 
Discriminant Analysis(QDA), Linear Disciminant 
Analysis(LDA), Latent Support Vector Machine(LSVM), K-
Nearest Neighbors(KNN) 등 다양한 모델들에 훈련시켰
을 때의 드론 인증 성능을 비교해 보는 정밀한 연구
가 시행되었고, QDA 모델에서 최고 성능 96.2%라는 
높은 정확도를 보였다.  
음향 신호 기반의 드론 식별 연구는 비교적 직관적

인 드론의 고유 특성을 사용하며, 연구 전반적으로 
좋은 모델 퍼포먼스를 보여주지만, 드론의 모터 회전
음 외의 활용할 수 있는 드론의 고유 음향 특성을 발
견하고 활용하기 쉽지 않다는 점, 그리고 음향 신호 
특성 상 주변 소음의 간섭에 민감할 수밖에 없어 모
델의 성능에 영향을 끼치거나 Docking Station 과 같은 
안정적인 인증을 위한 추가적인 제약 사항이 따른다
는 점이 단점이다.  

  
3. RF 신호 기반의 드론 식별 및 인증 기술 동향 

RF 기반의 드론 식별은 드론에서 만들어내는 무선 
주파수의 고유한 특성을 활용하여 드론을 식별 및 인
증하는 기술이다.  

Nemer et al. [9]는 드론과 비행 컨트롤러가 통신할 
때 사용하는 RF 센서에 입력되는 신호값을 특성으로
서 활용하여 드론을 감지 및 식별하는 연구로서,  
XGBoost 과 KNN 두 개의 모델을 앙상블하여 분류기
를 생성한다. 최종적으로 드론의 감지 및 식별 단계



 
 

  

를 모두 아우르는 계층적 학습법을 구현하는 연구이
며, 이를 통해 약 99%의 정확도로 드론을 감지하고 
식별하였다. 

Allahham M S et al. [10]는 DroneRF라는 오픈 데이터
셋을 이용하여 세 가지 타입의 드론을 식별하는 연구
를 진행하였다. 전체 주파수 스펙트럼을 여러 채널로 
쪼개 분류기에 각 채널에 해당하는 입력값을 각각 넣
어 주고, 이를 멀티 채널 1-Dimensional Convolutional 
Neural Network(1DCNN)를 통해 분류하였다. 최종적으
로 94.6%의 정확도로 드론을 감지, 식별할 수 있음을 
결론으로 내놓았다. 다만, 테스트에 사용한 드론의 종
류가 매우 적어 해당 클래스 수 이상의 드론을 식별
할 경우의 정확도를 장담할 수 없다는 것이 단점이다. 

Li Z et al. [11]는 DroneTrace라고 하는 RF 신호 송출 
및 감지 장치에서 밀리미터파 단위의 신호를 송신하
고, 이를 감지한 드론이 Parasitic Response(기생 응답)
을 방출하면, DroneTrce가 이를 수집하여 특성으로 활
용하여 드론을 식별하는 연구이다. 이 또한 음향 신
호 기반의 식별 연구와 비슷하게 드론을 제조하는  
공정 상의 제조 불일치로 인해 드론마다의 기생 응답 
수치가 다르게 나타나는 것을 활용한 연구이며, Deep 
Neural Network(DNN)을 활용하여 드론을 식별하였고, 
결과적으로 99% 이상의 정확도를 산출해내는 데 성
공하였다. 

RF 기반의 드론 식별은 음향 신호 기반 식별 방법
론보다 더 많고 다양한 종류의 특성을 사용한 연구들
이 존재한다는 것이 장점이지만, 이 역시 경우에 따
라 DroneTrace 와 같은 RF 신호를 수집하기 위한 별도
의 장비가 필요할 수 있다는 점이 단점이다. 

 
 

4. 센서 신호 기반의 드론 식별 및 인증 기술 동향 

센서 신호 기반 인증 기술은 센서 제조 과정의 불
완전성으로 인해 같은 장소에서 같은 제조 과정을 거
친 같은 종류의 센서더라도 특정 상황에서 측정값의 
차이가 일어나는 현상을 활용하거나 서로 다른 센서
들의 측정값의 융합을 활용하는 식별 및 인증 기술이
다.  

Son et al.[12]는 자이로스코프 측정값을 활용한 인증 
방법을 제안하였다. 자이로스코프의 불완정성의 알려
진 원인으로는 제조 기계의 단차로 인해 센서 간의 
미세한 정전 용량의 차이가 있는 것을 밝히며, 이것 
때문에 x, y, z축 방향 각각 가속이 있지 않은 상황에
서의 센서 출력값 (오프셋) 에 차이가 생기는 것을 인
증에 활용하였다. 각 축마다 128 개의 출력 샘플의 평
균을 드론의 지문으로 활용하였으며, 이때 세 개의 
축 모두 사용했을 때와 두 개의 축만 사용했을 때 

(평균) 의 F1-score는 각각 98.78%, 94.47%를 달성하였
다. 그러나, 실제 드론을 운용하여 실험한 것이 아닌 
각 축으로의 가속을 인위적으로 만들 수 있는 실험 
기구에 자이로스코프를 장착하여 만든 기구로 실험하
였기에 실제 상황에서의 동작을 보장하지 못한다는 
단점이 있다. 

 Wu et al.[13]은 릴레이 공격으로부터 드론과 사용
자 모두를 보호하기 위하여 둘을 상호 인증하는 기술
을 제안하였다. 릴레이 공격은 드론을 통한 물건 배
달 시나리오 내에서 일어난다. 우선, 공격자의 드론이 
배달 드론을 가장하여 피해자 앞에 나타난 후, 이를 
모르는 피해자가 물건을 받기 위해 판매자로부터 발
급받은 QR 코드를 공격자 드론에 보여주면 공격자는 
공격 드론으로부터 QR 코드를 전송 받을 수 있다. 마
지막으로 공격자는 QR 코드를 통해 실제 배달 드론
으로부터 피해자의 물건을 탈취한다.  
이를 방지하기 위해, 사용자가 드론으로부터 물건
을 전달받을 때 사용자가 드론을 향해 스마트폰을 들
고 손을 좌우로 흔드는 행위를 통해 드론과 사용자를 
상호 인증한다. 손을 흔들 때, 스마트폰의 자이로스코
프 신호 기록으로부터 도출된 손의 가속도 정보와 드
론의 카메라로부터 도출된 손의 가속도 정보의 상관 
계수와 두 기기가 통신하기 시작한 timestamp 정보를 
활용해 실제 배달 드론과 사용자가 함께 있는지 상호 
인증한다. 이때, 전반적인 인증 성능은 1.58%의 평균
EER 을 달성하였다. 그러나, 카메라를 활용하는 점에
서 프라이버시 침해 문제가 있고, 좋지 않은 기상 상
황 (바람, 안개, 비) 에서는 성능이 평가된 바가 없어 
사용성이 제한적인 단점이 있다. 

Ruiz et al. [14]은 여러 개의 똑같이 생긴 드론 중 특
정 드론을 식별하는 기술을 제안하였다. 이 기술 또
한 하드웨어 제조 과정의 불완전성 때문에 드론의 진
동이 달라진다는 점을 활용한다. 이 기술의 경우, 관
성 센서에 의해 감지된 드론의 모션과 카메라에 포착
된 드론의 모션을 매칭 시켜서 같은 종류의 드론이 
모여있을 때 어떤 드론이 해당 모션을 보이는지 감지
한다. 3 대의 드론을 가지고 2x2x1m 방에서 실험 시, 
호버링 (그대로 떠 있는 상태) 에서는 진동이 다르기 
때문에 7 초 후 100%의 평균 식별 정확도를 보였고, 
드론마다 방 안에서 무작위로 날아다니게 만들었을 
때는 4 초 후 100%의 평균 식별 정확도를 보였다. 그
러나, 공격자가 식별을 피하기 위해 주변의 드론이 
보이는 비행 형태를 모방할 수 있는 위험이 있고, 시
스템을 사용할 수 있는 범위가 좁고, 실내에서만 실
험을 진행했기 때문에 악조건의 기상에서 작동 가능 
여부를 알 수 없다는 것이 단점이다. 
센서 신호 기반의 인증 및 식별은 인증에 필요할 



 
 

  

수 있는 하드웨어 추가 설치가 필요 없고, 특정 사용
례를 고려하여 설계된 경우가 많아 기술 자체의 사용
성을 뛰어난 장점이 있지만, 실제 환경에서 테스트 
된 경우가 적어 기술의 강건함에 대한 입증이 부족한 
것이 단점이다. 
 
5. 결론 

지금까지 드론 식별 및 인증 기술을 음향 신호 기
반, RF 신호 기반, 그리고 센서 신호 기반의 기술들로 
나누어 각 연구 동향을 살펴봤다.  
음향 신호 기반 기술의 경우, 드론에 탑재된 모터

의 소음이 드론마다 차이가 있는 것을 활용하여 식별 
및 인증을 진행하였다. 인증에 필요한 추가 하드웨어
를 탑재할 필요가 없고, 온도 변화에는 강건한 장점
이 있지만, 주변 소음에 취약한 단점이 있어, 차고나 
격납고 등 주변 소음에서 차단되는 별도의 인증 공간
이 있는 경우 사용성이 극대화된다.  

RF 신호 기반 기술의 경우, 드론이 방출하는 전자
기파의 특성을 활용하여 식별 및 인증을 진행하였다. 
소음과 환경적 요인에 강건한 장점이 있지만, 신호를 
수집하기 위한 별도의 장비가 필요한 단점이 존재하
여, 일상 생활보다는 비즈니스, 군사 작전의 목적으로 
사용하기 적합하다. 
마지막으로 센서 신호 기반 기술의 경우, 하드웨어 

제조 과정의 불완전성으로 인해 생기는 센서의 측정
값 차이나 여러 센서들의 정보를 융합하여 드론 식별 
및 인증을 진행하였다. 드론에 탑재된 센서들을 활용
하기 때문에 인증에 필요한 추가 하드웨어를 탑재할 
필요가 없고, 사용자 경험을 고려하여 설계되어 사용
성이 뛰어난 장점이 있으나, 실제 환경에서 테스트 
된 경우가 드물어 기술의 강건함이 입증된 바가 없다
는 단점이 있어, 기상 조건이 양호한 일상 환경에서 
사용하기 적합하다.  
이러한 점을 고려하면, 미래 연구는 보다 범용적인 

사용 시나리오를 고려하고, 환경적 조건에 강건한 기
술을 개발하며, 인증 비용을 절감하기 위한 노력이 
필요하다. 현재까지의 연구는 특정 공격에 집중하거
나 한정된 사용 사례에 중점을 두어 전반적으로 적용 
범위가 한정적인 경우가 많았다. 또한, 별도의 장비가 
필요한 경우가 있어 드론의 제한된 리소스를 고려할 
때 높은 인증 비용을 요구하는 경우도 많아 이를 최
소화하기 위한 노력이 필요하다. 마지막으로, 다양한 
환경 조건에 강건한 기술을 개발하는 데 중요한 연구 
노력이 필요하다. 
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