
1. 서론

비닐하우스는 경작물을 보호하기 위한 중요한 농

업 시설이다. 비닐하우스의 특성상 작물의 성장에는

적합하지만, 비닐하우스 내부를 불법적으로 침입하

는 사람들에게는 유리한 환경이다.[1] 농업 생산성을

향상시키기 위해 최근 비닐하우스 자동화 시스템이

개발되고 있다. 그렇기 때문에 본 논문에서는 비닐

하우스 침입자 감지 시스템에 대해 설계를 진행하였

다. 이 시스템은 비닐하우스의 내부에서 불법적인

침입이 감지 되면 비닐하우스 내부를 녹화하고 사용

자에게 알려 농업 생산성을 향상시키는데 도움을 주

었다.

2. 관련연구

2.1 UML

UML은 객체지향 시스템의 개발을 위해 사용되는

표준화된 시각적 모델링 언어로, 시스템의 요구사항

을 분석하고 문서화, 명세화, 시각화하는 데 사용된

다.

3. 요구사항 명세서 및 유스케이스 다이어그램

본 연구의 설계는 UML을 통해서 이루어졌다.

요구사항 명세서<표 1>에서 침입자 감지 시스템이

가져야 할 기능, 성능, 안정성 등의 요구사항을 구체

적으로 생각했고 중요도 및 난이도에 따라 설계를

진행했다. 다음으로 사용자가 시스템에서 수행하는

행위나 기능을 유스케이스 다이어그램<그림 1>으로

나타내었다.[3]

<표 1>

요구사항 ID R-0001 요구사
항 명

각 기능 제어
판단

개요 DB에 사진 전송
요
구
사
항
내
역

상세
설명

- PIR 센서로 적외선을 감지 후 DB에
카메라로 찍은 사진을 전송한다.

유형  기능
중요도  상 난이도  중

<그림 1> 유스케이스 다이어그램

IoT 기반 비닐하우스 침입자 방지 시스템

손정우, 이은서*

안동대학교 컴퓨터공학과 학부생
*안동대학교 컴퓨터공학과 교수

wonder21c@naver.com, eslee@andong.ac.kr

IoT-based Greenhouse Intruder Prevention

System

Jeong-Woo Son, Eun-ser Lee*

Dept. of Computer Engineering, Andong National University
*Dept. of Computer Engineering, Andong National University

요 약
비닐하우스는 농업 분야에서 매우 일반적으로 사용되는 구조물로, 식물을 보호하고 작물 수확량을
늘리는 데 사용된다. 그러나 비닐하우스는 보안, 위협에 취약하다. 본 논문은 비닐하우스의 보안에 대
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4. 구현

4.1 라즈베리파이 및 IoT(Internet of Things)

본 논문의 연구 목적은 비닐하우스 내부에 적용

가능한 침입자 감지 시스템을 개발하는 것이다. 이

를 위해 다양한 센서 기술을 활용하여 실시간으로

비닐하우스 침입자의 침입상태를 알 수 있고 사용자

가 유연하게 대처할 수 있도록 하였다. 대부분의 비

닐하우스 보안은 CCTV를 사용하는 것이 일반적이

다. 하지만 이 논문에서는 라즈베리 파이를 활용할

계획이다. 라즈베리 파이는 다양한 개발 환경을 제

공하고 적은 비용과 오픈소스의 활용으로 원하는 결

과물을 보다 쉽게 구현할 수 있다는 장점이 있다.

그뿐만 아니라 라즈베리파이의에 카메라를 연결하여

WIFI를 통해 서로 상호작용하여 데이터를 수집, 전

송, 처리하고 제어하는 기술인 IoT 시스템을 구축할

수 있다.[2] 라즈베리파이에서는 파이카메라와, PIR

센서를 활용하였다.

4.2 어플리케이션 및 DB서버

PIR센서 감지를 통해 라즈베리파이 카메라가 사

진을 찍으면 DB서버를 통해 받아 사용자가 어플리

케이션에서 사진<그림 4>을 볼 수 있도록 하였고

<그림 2>, 사용자가 감지되는 시간대를 설정[5]<그

림 3>하여 수동적으로도 작동될 수 있게 하였다.

<그림 2> PHP에 저장된 사진

<그림 3> 시간설정, <그림 4> 기록된 사진 보기

5. 결론

비닐하우스의 보안 취약점으로는 벽면이 비닐 소

재로 되어있어 쉽게 파손될 가능성이 높다는 점, 외

부로부터 접근이 쉽다는 점이 있다. 이 취약점을 해

결하기 위해 몇몇 사람들은 CCTV를 설치하기도 하

는데 이것조차 외부 침입자를 바로 감지하고 대처하

기는 힘들다. 본 논문에서는 비닐하우스의 침입자에

의한 피해를 최소화하기 위한 연구를 진행하였기 때

문에 어느 정도 선조치가 가능하도록 PIR센서로 외

부 움직임을 감지됨과 동시에 파이카메라로 사진을

찍어 사용자 어플리케이션으로 넘겨주어 사진을 볼

수 있도록 시스템을 구현하였다.

사실 본 연구는 기존에 시중에 판매되고 있는 아이

돌봄 시스템 등의 매커니즘과 별 차이점이 없다고

느껴져서 아쉬움이 있지만 더 발전해서 다음 연구에

서는 파이카메라와 opencv를 활용하여 객체인식을

통해 사용자에게 알려주는 연구를 진행해보고 싶다.
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