
1. 서론

4차산업혁명시대의 도래와 COVID-19로 인한 언

택트 사회로 전환되면서 정보통신망을 이용한 정보

의 소통이 급속도로 증가하고 있다. 이에 따라, 민감

한 데이터에 대한 기밀성 보호가 주요 이슈로 화두

되고 있다. 이러한 민감 데이터를 보호해주는 정보

보호의 핵심이 암호기술이다. 암호는 입력데이터를

혼돈(Confusion)과 확산(Diffusion)의 방법을 사용하

여 제 3자가 암호문을 통해 평문을 복원하거나 암호

키를 추측할 수 없도록 설계한다[1].

Xiao 등은 DES의 평문을 딥러닝 기술을 활용하

여 복원하는 기법을 제안하였다[2]. 이 실험에서 2라

운드까지 64-비트 평문의 각 비트 위치에 해당하는

값을 평균적으로 66%의 정확도로 복원하는데 성공

하였다. 그러나, 이 방법은 암호의 평문ㆍ암호문 사

이에 대한 선형 연관성이 고려되지 않아 상대적으로

적은 라운드만 분석 가능하였다. 이에, 본 논문에서

는 암호분석기법 중 하나인 선형분석(LC)[3] 및 다

중선형분석(MLC), 다차원선형분석(MDLC)[4]에서
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사용하는 선형 특성(Linear Characteristic)을 도고려

한 평문복원공격에 딥러닝을 활용하는 방안을 제시

한다. 그리고, 이를 PRESENT[5]에 적용하여 유의미

한 결과를 얻는 최대 라운드를 도출해보았다.

본 논문의 제안기법은 비트순열의 약한 확산효과

로 인하여 발생하는 다중선형특성을 구성하여 5-라

운드 PRESENT로 암호화된 암호문으로부터 평문

8-비트 복구공격에 성공하였다.

본 논문의 구성은 다음과 같다. 2장에서는

PRESENT에 대한 간단한 소개와 선형특성을 활용

한 평문복구공격 방안을 제시하였으며, 암호분석에

딥러닝 적용 방법들을 소개하였으며, 3장에서는 본

논문의 제안방법 및 해당 기법을 PRESENT에 적용

한 방법을 서술하였다. 4장에서는 실험의 결과를 분

석하고 마지막 장에서는 결론을 제시하며 마무리하였다.

2. 배경지식

2.1 딥러닝을 활용한 암호분석

다양한 암호분석기법 중 통계기반 분석기법으로

차분분석이나 선형분석이 가장 널리 알려져있다. 이

러한 방법들은 암호가 가지고 있는 통계특성 확률을

분석하는 것으로부터 시작된다.
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법 등이 제안되고 있다. 이 중, 2019년에 Xiao 등이 암호학적 특성을 고려되지 않고 2-라운드

DES의 평문복구 공격에 딥러닝을 적용하는 방법을 제안하였다. 본 논문에서는 이러한 기법을 향

상하여 암호문과 평문의 선형 연관성을 고려한 평문 복구 공격을 딥러닝을 통해 수행하는 방법을

제안한다. 이를 활용하여, PRESENT의 평문 복구 공격을 5-라운드까지 가능함을 보인다.
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그러나, -비트 블록크기를 갖는 블록암호에 대

한 특성 확률을 정확히 구하기 위해서는 개의 전

체 입·출력 쌍을 요구할뿐만 아니라,  의 시간

복잡도가 요구된다. 대다수 블록암호의 경우 64-비

트 이상의 블록크기를 가지고 있어 분석에 천문학적

시간이 필요하다. 이에, 암호를 구성하고 있는

S-box와 같은 작은 구성요소들로 테이블을 구성하

고 연결한 경로를 통해 전체 암호의 특성을 설명하

는 방법이 주를 이룬다. 그러나, 현재 암호 분석에서

사용되는 통계 특성은 해당 특성의 추정된 모수의

값만 활용하는 경우가 대부분으로 암호의 특성을 완

전히 파악하는데 한계가 있다. 딥러닝 기술은 이러

한 암호의 통계적 특성 파악을 향상시켜줄 가능성을

보이고 있으며, 지속적으로 연구되고 있다. 최근에는

Crytpo2019에서 Aron Gohr가 SPECK 32/64에 대한

기존 차분 구별자를 딥러닝을 활용하여 향상시킨 결

과를 제시하였다[6].

2.2 선형 특성을 활용한 평문 복원 방법

선형 특성은 선형공격에서 사용하는 마스터키 

에 따라 정해지는 암호화 함수 의 통계적 특성으

로 평문 , 각 라운드 키 그리고 암호문    

사이의 연관성을 나타내는 선형근사식을 통해 구성

한다. 각 라운드키의 선형근사식과 연관된 비트값들

의 XOR합을 라고 하고 각 평문과 암호문에 대한

마스킹값을   라고 할 때, 선형근사식은 다음

의 형태로 나타낼 수 있다.

⋅ ⊕⋅ ⊕   ⋯ (식-1)

선형공격에서는 식-1의 확률 Pr   의 편향성

(bias) Pr    에 따라서 공격에 필

요한 데이터 복잡도가 결정된다. 이에 따라, 확률의

평균값 Pr   을 선형경로 및 파일링업

(Piling-up) 정리 기반으로 도출하여 추정하는 것이

선형공격에 있어서 우선적으로 해결되어야 하는 과

정이다.

이러한 통계 특성이 주어져 있는 경우 주어진 평

문ㆍ암호문쌍    으로부터 의 정보를 높은 확

률로 복원해 낼 수 있으며, 해당 알고리즘은 1993년에

M.Matsui가 제안한 Algorithm 1으로 잘 알려져 있

다. 본 논문에서는    에서 를 복원한 뒤에 평

문  ∉ 의 부분 정보가 암호문 로 부터

노출됨을 보인다.

일반성을 잃지 않고, Pr     인 선형

근사식을 활용하여 Algorithm 1로부터   임을
알아내고, ⋅   임을 가정한다. 식-1에 주

어진 값을 대입하면 확률이 Pr   로 같은 식

-2를 얻을 수 있다.

⋅ ⊕⊕   ⋯ (식-2)

이는 주어진 정보(   , )가 알려지지 않은

평문 의 1-비트 정보값(⋅ )의 불확실

성을 떨어트림을 알아낼 수 있고, 궁극적으로 해당

1-비트 정보 값의 결정에 영향을 준다. 더욱이, 식

-1에서의    를 변경하면 다수의 선형근사식

을 구성할 수 있으며, 주어진 평문ㆍ암호문 데이터

를 재활용하여 의 다른 비트 복원 및 그 정확

도를 향상시킬 수 있다.

2.3 Xiao 등의 평문 복원 방법

Xiao 등은 암호화 함수의 입출력에 대한 연관성

을 딥러닝을 활용하여 파악하고 주어진 암호문에 해

당하는 평문을 복원하는 방법을 제안하였다. 그림 1

은 해당 방법을 도식화한 것으로 각 Softmax Layer

들이 평문의 각 비트에 대한 출력을 도출하는 것을

확인할 수 있다.

이러한 방법을 선형 특성을 활용한 평문 복원 방

법으로 해석해 보면, 가 단위 벡터(standard unit

vector, )인 경우만 고려했다고 볼 수 있다. 이는,

식-1과 같은 선형특성을 고려하지 않은 기법으로 이

를 개선한다면 향상된 결과를 얻을 수 있을 것으로

분석할 수 있다.

(그림 1) Ya Xiao의 DES 평문 복원

2.4 PRESENT

PRESENT는 Bogdanov 등이 2007년도에 발표한

SPN구조의 국제표준 경량블록암호 알고리즘이다.

64-비트의 블록사이즈와 80-비트와 128-비트의 키

사이즈를 사용하고 있으며, 16개의 4-비트 S-box와

64-비트 비트순열로 구성되어 있다. PRESENT는

총 31라운드로 구성되어 있으며, 하드웨어구현에 친
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화적으로 설계되어 있다.

2.5 PRESENT의 약한 확산효과

그림 2에서 보는 것처럼 PRESENT는 S-box와

비트순열을 반복하며 이루어진다. 이 때, PRESENT

의 5, 6, 9, 10번째 S-box에서 출력으로 나오는 초록

색 선의 8개 비트는 서로 대칭을 이루면서 라운드가

반복되어도 5, 6, 9, 10번째 S-box에 입력된다. 따라

서, 다수의 라운드를 거쳐도 동일위치의 S-box 출

력이 동일입력에만 영향을 미쳐 확산 효과는 S-box

에 의존해서 이루어지며 데이터 간에 높은 선형 연

관성을 가지게 된다. B. Collard가 2009년에 제안한

Statistical Saturation Attack은 이러한 약한 확산효

과를 활용하여 PRESENT를 공격하였다[7].

3. 딥러닝을 활용한 평문복원 설계

3.1 선형특성을 고려한  선택 방법

2.2에서 언급하였듯이, 하나의 선형근사식은 평문

의 1-비트 정보값(⋅)결정에 해당 근

사식의 편향성 크기만큼 영향을 준다. 이 평문 복구

방법의 확장 방법은 다수의 선형근사식들을 활용하

는 것으로, 분석 암호에 가 각기 다른 둘 이상의

근사식들을 사용할 경우 평문 2비트 이상의 값에 대

한 연관성을 한번에 분석할 수 있다.

이에 선형 특성을 고려한 평문 복구 공격에 사용

되는 의 집합( )은 다음과 같은 방법을 통해

선택할 수 있다.

1) 높은 편향성을 갖는 선형근사식들의 집합

  
  

    
   도출

2) 를 포함하는 가장 작은 선형공간  도출

3.2 PRESENT의  도출 및 해당 데이터 생성

PRESENT의  도출을 위해, 우리는 2.5에서

제시한 약한 확산 효과로부터 얻을 수 있는 PRESENT

의 선형근사식들을 고려하였다. 편향성 크기는 선형

근사식이 거치는 각 라운드 S-box 개수와 반비례

하는데, 약한 확산 효과로 인해 높은 편향성을 기대

할 수 있는 경로들이 존재하게 된다. 결과적으로 우

리는 PRESENT에 입력되는 번째 위치에 해당하는

비트를 라고 정의할 때, 5, 6, 9, 10번째 S-box에

입력되는 비트 중           의
8-비트 정보를 고정시키고 나머지 56-비트를 랜덤

하게 구성하여 평문 개를 생성하였다. 이때, 고정

한 8-비트의 값을 1씩 증가시키면서 구성하여 총개의 를 생성하였다. 그리고 PRESENT 1라운

드부터 1라운드씩 증가시키면서 대응하는 암호문을

구성하였다. 이후, 각 암호문을 딥러닝 모델의 입력

데이터로 제공하고 고정한 평문 비트의 값을 레이블

로 구성한 후 딥러닝 모델이 256개 값 중 실제 고정

한 값을 복원할 수 있는지에 대한 실험을 진행하였

다. 트레이닝 데이터로는 전체 데이터의 약 70%인

5,88,800개를 사용하였으며, 검증 데이터로는 나머지

2,516,480개 사용하였다.

3.3 딥러닝 모델 구성

딥러닝 네트워크는 비트 사이의 상관관계를 통계적으로

분류하기에 적합한 완전연결계층(Fully Connected

layer)를 사용하였다. 5개의 Dense layer를 구성하였

으며, 과적합을 방지하기 위해서 3, 5번째 layer에서는

Dropout을 추가하여 주었다. 각 Dense layer에서는

sigmoid함수를, 마지막 Dense 층에서는 다중분류에

적합한 softmax 함수를 사용하였다.

딥러닝 프로그램은 케라스를 사용하였으며, 에포

크는 100회, 배치 사이즈는 64로 설정하였다. 최적화

함수는 RMS prop을, 손실 함수는 ‘categorical crossentropy’

를 사용하였다. 실험에 사용한 환경으로는 GeForce

GTX 1080 Ti(6GB) GPU, Intel Core i7-9700 CPU

와 32GB RAM을 탑재한 PC 1대를 사용하였다.

3.4 평문복원공격 성공판단 기준

딥러닝 모델의 성능을 암호학적으로 분석하기 위



(그림 2) PRESENT Cipher의 약한 확산 효과
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하여 가능한 전체 비트값 갯수인 256중 실제 고정한

값을 딥러닝 모델이 정확히 추측할 확률로 1/256인

0.39%를 기준점으로 삼았다. 또한, 정확도를 판단하

는 기준점은 검증 데이터에 대한 평가 정확도로 확

인하였다.

4. 실험결과

학습과정에서는 별도의 과적합은 일어나지 않고

원활하게 학습되었다. 라운드 별로 검증 데이터의

정확도를 측정한 결과는 표 1과 같다. 표 1에서 보

는 것처럼 적은 라운드 수에서는 암호문을 통해 평

문의 8-비트를 높은 확률로 복원가능하였다.

라운드 수 1 2 3 4 5 6 7

정확도 100 100 96.3 1.1 1.1 0.39 0.39

(accuracy(%))

(표 1) PRESENT 라운드별 평문복원 정확도

그림 3에서 보는 것처럼 적은 에포크에서도 학습이

높은 정확도로 이루어졌는데 이는 PRESENT의 약

한 확산효과로 인하여 고정한 비트값 들이 S-box만

으로는 충분히 확산되지 않기 때문에 복원이 가능한

것으로 판단하였다. 특히, 선형 특성의 값이 라운드

를 거치면서 줄어드는 것을 고려시, 딥러닝 모델이

추가적인 정보를 획득해서 평문을 복원하는 것으로

판단할 수 있다.

4∼5라운드 PRESENT의 평문복원 결과를 살펴보

면 랜덤하게 결과 값을 선택하는 것 보다 약 3배정

도의 좋은 결과를 얻는 것을 볼 수 있었으며, 6라운

드 부터는 실제 랜덤한 선택 결과와 거의 동일한 결

과값을 보이고 있어 딥러닝 모델이 실질적인 구별을

하지 못하는 것을 알 수 있었다.

따라서, 실험에 사용한 딥러닝 구별자는 5라운드까

지의 PRESENT에 대해서 평문을 복원할 수 있음을

알 수 있었다.

5. 결론

본 논문의 실험을 통하여 우리가 구성한 신경망

모델이 PRESENT의 평문을 일부 복원할 수 있음을

알 수 있었다. 실제 암호분석을 할 때에는 PRESENT

의 세부적인 정보를 참고하면서 많은 계산을 통해서

키를 복원하고 옳은 키를 찾을 경우 평문을 복원할

수 있다. 그러나, 딥러닝 모델은 암호문과 평문에 대

한 정보만으로도 PRESENT의 평문을 복원할 수 있

음을 보여주었다. 이는, 암호분석에 있어 하나의 도

움이 될 수 있는 도구로 딥러닝 모델이 활용될 수

있음을 보여준다.

또한, 여러 개의 약한 비트순열을 통해서 다차원

을 구성할 경우 더 많은 비트의 평문을 복원도 가능

할 것으로 판단된다.

차후에는 데이터의 양이나 딥러닝 네트워크 구조

들에 따라서 더 많은 라운드의 PRESENT나 더 많

은 평문을 복원할 수 있는지에 대한 연구를 진행해

볼 예정이다.
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