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요 약

악성코드는 인터넷에서 공격자가 공격을 수행하기 위한 소프트웨어이다. 최근에는 전통적인 유형의 악성코드 행동 패턴에서

벗어난 악성코드가 등장함에 따라 대응의 어려움을 겪고 있다.  따라서,  새로운 유형의 악성코드 탐지와 분석을

위해 다양한 유형의 악성코드 분석 기법 및 탐지 기법이 요구된다.  본 논문에서는 머신러닝 기반 멀웨어 탐지

연구의 동향과 악성코드 탐지향상을 위한 시스템 측정 메트릭 수집기술의 한계점을 분석한다.

키워드: 악성코드, 이상행위 탐지, 머신러닝, 데이터 마이닝

1. 서론

인터넷  사용량의  증가와  네트워크  접속  방법이

다양해지면서  새로운  유형의  악성코드  탐지와

분석을 위해 다양한 분석기술이 연구되어지고 있다.

그러나  일반적으로  사용되는  악성코드의  시스템

측정  메트릭을  미리  저장,  수집  및  탐지  작업을

수행하는  방식으로는  최근  빠르게  변화하고

출현하는  변종  악성코드에  대한  대응이

어려워진다는  단점이  있다[1].  이와  같은  단점을

극복하기  위해  악성코드의  시스템상에서  하는

행동들을 시간순으로 수집하는 시계열 기반 다양한

방법론들은  있지만,  런타임으로  시스템  측정

메트릭을  수집하기  위해서는  많은  오버헤드를

발생시키는  한계점이  있다.  이러한  한계점을

극복하기  위해  시스템상에서  악성코드의  행동을

시간순으로  수집하는  시계열  기반  시스템  측정

메트릭을  통한  악성코드의  탐지모델을  확립하여

예측하는  방법을  시도는  하고  있지만,  시간으로

주기를 설정할 경우 변화와 패턴 파악의 어려움으로

시스템  측정  메트릭을  수집하기가  어렵다는

추가적인 한계점이 도출되고 있다[2].  따라서 현재

진화하고  있는  변종들을  수집하기  위해서는  적은

오버헤드를  통한  런타임에  대량의  데이터들을

수집하는  역량을  갖춰야  한다.  이를  통해  다양한

변종들의  악성코드를  판별·탐지·분석·대응을  위한

시스템 측정 메트릭 분석 속도를 향상시키면,  적은

용량으로  시스템에  오버헤드를  낮추는  시스템

퍼포먼스를 향상시키는 이점을 가질 수 있다. 

본  논문에서는  악성코드  탐지의  정확도를

향상시키고, 분석 시간을 감소시키는 머신러닝 기반

정적  분석  방법과  동적  분석  방법의  최근  연구

동향을  서술하고,  악성코드  탐지  분석  속도를

향상시키고,  적은  용량으로  시스템의  오버헤드를

낮추기  위해  악성코드  탐지  향상을  위한  런타임

시스템  측정  메트릭  수집  기술의  한계점을

살펴보고자 한다.

2. 머신러닝 기반 악성코드 탐지 동향

머신러닝 기반 악성코드 탐지를 위한 정적 분석

(Static  Analysis)과  동적  분석(Dynamic

Analysis)을 구분하여 연구 동향을 살펴보았다.

기존의 정적 분석 방법의 경우 넓은 커버리지와

오버헤드가 적다는 장점을 지니고는 있지만 멀웨어

프로그램에서는 오탐지가 발생할 위험이 존재한다.

이러한 문제를 해결하기 위해 탐지의 정확도와 분석

시간을  감소시키는  멀웨어  탐지  연구가  진행되고

있다.  D. Ö. Şahın 의 경우 멀웨어를 효과적으로

탐지하기 위하여 최소한의 권한만을 사용하여 탐지

정확도 향상 및 분석 속도를 감소시키고자 했다[3].

이는  기존의  권한  기반  악성코드  탐지  머신러닝

모델인  KNN(K-Nearest  Neighbor),

SVM(Support  Vector  Machine)와  비교하여

정확도 향상 및 분석 속도를 감소시킬 수 있었다. 

머신러닝 기반 동적 분석 방법은 멀웨어의 다양한

동적  데이터의  특징을  추출하여  탐지  정확도를

* 교신저자
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향상시키기 위한 연구를 진행하였다.

Yahye  Abukar  Ahmed 은  윈도우  플랫폼에서

랜섬웨어가 악의적인 동작을 숨기기 위해 관련 없는

중복  호출을  포함하는  방대한  양의  시스템  콜로

탐지  회피하는  문제가  있었다.  이를  해결하고자

동적 분석 로그에서 수집한 Windows API 추적 및

시스템 호출 시스템 측정 메트릭의 정제 프로세스를

도입하여  머신러닝  지도  학습  방식을  통해

Windows API 호출 시퀀스에서 향상된 최대 관련성

및  최소  중복성(EmRmR)  방법을  사용,  기존의

mRmR 방식 보다 빠른 탐지의 정확도를 보였다[4].

 3. 악성코드 탐지 향상을 위한 시스템 측정 메트릭

수집 기술 동향 

본 논문에서는 그림  1 과 같이 상용 시스템 측정

메트릭  수집  프로그램의  범위에는  시스템에서

제공하는 자원인 프로세스, 메모리, 이더넷, 파일을

이용하여  3.1  네트워크 측정 메트릭 유형을 수집,

3.2  시스템  측정  메트릭  유형을  수집한다.  이를

통해 머신러닝 기반 멀웨어 탐지 연구에서 요구하는

측정 메트릭을 활용하여 악성코드를 판별한다. 다음

표  1 은  시스템  측정  메트릭  수집  연구로  멀웨어

탐지를  위한  머신러닝  연구동향을  정리한  표로서

메트릭 유형,  타겟 플랫폼,  대응되는 데이터 수집

프로그램을 나타낸다. 

3.1. 네트워크 측정 메트릭 유형 수집 

T. N. Nguyen 의 경우 IoT  봇넷 탐지 및 분류를

위해  PSI-rooted  서브 그래픽 특징을 이용하였다.

이를  통해  네트워크  측정  메트릭을  포함한  정적,

동적 분석을 통합한 새로운 프레임워크를 제안하여,

8,330 개의  실행  가능한  샘플데이터로  전체

알고리즘의  구현시간을  30%에서  50%까지

단축하였다.  그러나  실행파일이  전체  악성행위를

표시하지  않거나,  모니터링  중에  동적  문자열을

제대로 수집하지 못한다는 한계점이 있다[7]. 

Mahdi  Rabbani 의  경우  클라우드  컴퓨팅

환경에서 사용자의 네트워크 트래픽으로 악성행위

식별을  하기  위해  입자  군집  최적화  기반  확률

신경망(PSO-PNN)을  제안하였다.  그리고  실시간

사용자 네트워크 트래픽 측정 데이터 셋인 UNSW-

NB15[5]를 활용하여 데이터 디도스,  백도어 같은

악성  행위들의  패턴들을  구분하여  높은  정확도를

얻었다.  이를 통해 네트워크 패킷  수집 및 트래픽

모니터링  상용  프로그램인  WireShark 나

Tcpdump 를  활용해서  런타임으로  수집은

가능하나,  수집  시  네트워크  트래픽  데이터가

메모리에 저장하는 용량이 크고 빠르게 저장된다는

한계를 갖고 있다[8]. 

3.2. 시스템 측정 메트릭 유형 수집 

Çağatay  Yücel 의  경우  멀웨어  정적,  동적

분석에  대한  패킹,  난독화,  데드코드  삽입,

안티디버깅  등  한계를  해결하고자  악성파일의

메모리  이미징과  패턴추출을  위한  새로운  메모리

연산을  기반으로  메모리  접근  이미지를  추출하는

방법론을  제시하여  머신러닝  모델중  하나인

CNN(Convolutional  Neural  Networks)을  통해

유사한 악성코드 샘플 탐지에 성공했다[9].

Amir Namavar Jahromi 의 경우 알려지지 않은

그림 1. 악성코드 탐지 향상을 위한 시스템 측정 메트릭 범위 수집
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멀웨어와 그 변종을 탐지하기 위해 윈도우 환경에서

악성코드의 원시 시퀀스  (Op Code  및 시스템 콜)

시스템 측정 메트릭을 활용한 머신러닝 탐지 방식인

2 계층  극한 학습 머신(TELM)을 제안하여 순차적

데이터  봇넷  멀웨어를  탐지를  할  수  있다.  해당

연구에서는  실제  시스템에  적용을  위해  런타임

시스템 측정 메트릭을 수집하기 위한 방법으로 동적

바이너리  계측  프레임워크인  Pin[6]을  활용할  수

있다[10].

그러나, 프로세스는 끊임없이 데이터가 변화하는

특징을 갖고 있기 때문에 일반적인 시스템 메트릭

수집도구를  사용했을  때  데이터  수집으로  인한

연산적,  공간적  오버헤드가  발생한다는  한계점이

있다[8],[9],[10].  따라서 머신러닝 기반 악성코드

탐지에  필요한  데이터의  커버리지에  비해  시스템

측정 메트릭을 수집할 수 있는 커버리지가 작다는

한계점을 가진다.  시스템 측정 메트릭을 수집하기

위해서는  많은  오버헤드를  발생시키는  한계점이

있으므로,  현재 진화하고 있는 변종들을 탐지하기

위해서는 적은 오버헤드를 통한 런타임으로 대량의

시스템  측정  메트릭들을  수집하는  역량을

갖춰야한다.

표 1. 머신러닝 기반 악성코드 탐지에 필요한 
시스템 메트릭 유형에 매칭한 데이터 수집 프로그램  

4. 결론

본 논문에서는 머신러닝 기반 멀웨어 탐지 연구의

동향과  악성코드  탐지  향상을  위한  시스템  측정

메트릭  수집기술의  한계점에  대해  분석하였다.

악성코드  탐지  향상을  위한  시스템  측정  메트릭

수집  기술  한계점은  첫째,  시스템  메트릭  데이터

수집할 때  성능상의 오버헤드가 될 수 있다.  둘째,

제안한  탐지법이  시스템  측정  메트릭을

수집하기에는  많은  용량이  빠르게  채워지는

한계점이  있다.  그러므로  현재  진화하고  있는

변종들을  수집하기  위해서는  런타임에  적은

오버헤드로  대량의  데이터를  수집하는  추가적인

연구가 필요하다.
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