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요 약

딥러닝 모델은 다양한 분야에서 안정적인 성능을 보이지만 입력 이미지에 특정 노이즈를 추가하여 딥러닝 모델의 분류 정확도

감소를유발하는 Adversarial Example에 매우 취약하다. 이러한 Adversarial Example을 방어하기 위한기존연구는세 범주로

분류할 수있다. (1) 모델 재학습 기반방법; (2) 입력 변환기반방법; (3) Adversarial Example 탐지 방법. 하지만, Adversarial

Example 생성 기법의발전과함께 발전하는모델 재학습 기반 및입력 변환 기반방법과달리 Adversarial Example 탐지 방법

은 여전히 이진 분류 방법에 머물러 있다. 본 논문에서는 Metric Learning을 기반으로 한 다중 클래스 Adversarial Example

탐지 기법을 제안한다.

Ⅰ. 서 론

딥러닝모델은다양한분야에서활용되고있으며, 자율 주행 자동차및

맬웨어분류와같은 보안에 민감한 영역에서도활용되고 있다. 하지만, 딥

러닝 모델 활용의증가와함께많은보안이슈도등장하고 있으며, 그 중

에서 입력에 사람이 인식 할 수 없는 노이즈를 추가하는 Adversarial

Example은 딥러닝 모델의 분류 정확도 감소와 같은 심각한 문제를 야기

할 수 있다[1]. 이러한 Adversarial Example을 방어하기 위해 많은 방어

방법이 제안되었으며 주로 세 가지범주로분류할수 있다. (1) 모델 재학

습 기반 방법[2]; (2) 입력 변환 기반 방법[3]; (3) Adversarial Example

탐지 방법[4]. 모델 재학습 기반방법은딥러닝모델을재학습하거나새로

운모델로학습하여 Adversarial Example을 방어할 수있으며, 입력 변환

기반 방법은 Adversarial Example을 딥러닝 모델에 공급하기 전에 노이

즈제거기법을 적용하여 Adversarial Example을 방어할수 있다. 이러한

두 가지 방법은 Adversarial Example 생성 기법의 발전과 함께 발전하였

다. 반면에, Adversarial Example 자체를 탐지하는 Adversarial

Example 탐지 방법은 여전히 ​​이진 분류 방법에 머물러 있다.

따라서 본 논문에서는 Adversarial Example 탐지 방법의발전을 위해

Metric Learning을 기반으로 한 다중 클래스 Adversarial Example 탐지

기법을 제안한다.

Ⅱ. 본론

본 논문에서는 다중 클래스 Adversarial Example 탐지를 위해

Convolution Neural Network (CNN) 기반의 유클리드 임베딩 기술을 적

용하였으며, 이를 그림 1에서 도시화 하였다. 구체적으로, 제안하는 방법

은 정상 입력 및 Adversarial Example을 유클리드 공간에 맵핑하기 위해

학습 데이터셋 생성, Metric Learning 모델 학습, Advesrarial Example

탐지의 3 단계를 거쳐 동작한다.

그림 1 제안하는 기법 개요도

2.1 학습 데이터셋 생성

학습 데이터셋 생성 단계에서는 대상 모델에 대해 다양한 Adversarial

Example 생성 기법을 적용하여 Metric Learning 모델 학습에 필요한

Adversarial Example을 생성한다. 본 논문에서는 대표적인 Adversarial

Example 생성 방법인 Fast Gradient Sign Method (FGSM)[5], Basic

Iterative Method (BIM)[6], DeepFool[7], C&W’s Method[8]을 이용하여

Metric Learning을 위한 학습 데이터셋을 생성하였다.

2.2 Metric Learning 모델 학습

Metric Learning 모델 학습 단계에서는 원본 학습 데이터셋과

Adversarial Example 데이터셋을 사용하여 CNN 기반 Metric Learning

모델을 학습하였다. 본 논문에서는 대표적인 CNN 모델인 ResNet20을 사

용하였다. 또한 본 논문에서는 Metric Learning 모델에서 주로 사용되는

Softmax, SphereFace[9], CosFace[10], ArcFace[11]의 손실함수를 이용

하여 4개의 Metric Learning 모델을 학습하였다.

2.3 Adversarial Example 탐지

Adversarial Example 탐지 단계에서는 학습된 Metric Learning 모델

을 이용하여 Adversarial Example을 탐지한다. 학습된 Metric Learning

모델은 입력 이미지를 유클리드 공간 상에 맵핑하므로 학습 데이터셋에
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a Softmax 손실 함수 b ArcFace 손실 함수 c CosFace 손실 함수 d SphereFace 손실 함수

그림 2 다양한 손실 함수를 사용한 제안하는 기법의 유클리드 공간 상 맵핑 결과

포함된 Adversarial Example 뿐만 아니라 새로운 유형의 Adversarial

Example도 탐지 할 수 있다. Metric Learning 모델 이 후 단계에서는 일

반적인 분류 및 클러스터링 알고리즘을 적용할 수 있다. 따라서, 본 논문

에서는 Metric Learning 모델을 통한 유클리드 공간 상에 맵핑된 결과만

을 다룬다.

2.4 실험 및 검증

제안하는 방법의 성능을 평가하기 위해 본 논문에서는 CiIFAR-10 이

미지 분류 데이터셋에 대해 다양한 Metric Learning 손실 함수를 이용하

여 실험하였다. 구체적으로, CIFAR-10 데이터셋의전체 학습 데이터셋을

이용하여 대상 모델을 학습하였으며, 전체 테스트 데이터셋을 이용하여

Adversarial Example 생성 및 Metric Learning 모델을 학습하였다. 또한

대상 모델 및 Metric Learning 모델로는 ResNet20을 사용하였으며

Metric Learning의 출력 차원은 10차원으로 고정하였다.

그림 3은 다양한 손실 함수를 사용한 제안하는 방법의 결과를 보여준

다. Softmax 손실 함수를 사용하여 Metric Learning 모델을 학습한 경우

정상 입력과 4개의 Adversarial Example 생성 기법을 유클리드 공간 상

에 효율적으로 맵핑하는 것을 확인할 수 있다. 하지만, SphereFace,

CosFace, ArcFace 손실 함수를 사용하여 Metric Learning 모델을 학습

한 경우에는 정상입력 및 4개의 Adversarial Example 생성 기법을 효율

적으로 맵핑하지못하였다. 이는 SphereFace, CosFace, ArcFace 손실 함

수가학습 시에 Adversarial Example 생성 기법의 특징을 반영하지 못한

다는 것을 나타낸다.

Ⅲ. 결론

본 논문에서는 Metric Learning을 기반으로 한 다중클래스 Adversarial

Example 탐지 방법을 제안하였다. 다양한 손실함수를 이용한 실험을 통

해 Adversarial Example의 유형을 분류 할수 있는가능성을 확인하였다.

하지만, 제안하는 방법은 DeepFool 및 C&W’s Method과 같은 유사한 속

성을 갖는 Adversarial Example에 대해 낮은 분류 성능을 보였다. 따라

서, 향후 연구에서는 데이터 전처리 및 차원 감소 등의 방법을 적용하여

대부분의 Adversarial Example을 효율적인 분류할 수 있는 방안에 대한

연구가 수행되어야 할 것이다.
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